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Vorwort

Am 18. Oktober 2007 haben das Institut fir Informations-, Tele-
kommunikations- und Medienrecht der Westfalischen Wilhelms-
Universitat Mlnster und ich als Landesbeauftragte fir Datenschutz
und Informationsfreiheit Nordrhein-Westfalen unser 11. gemein-
sames Symposium durchgefiihrt. Zum Thema "Persdnlichkeit im
Netz: Sicherheit - Kontrolle — Transparenz" haben wir die Auswir-
kungen der aktuellen Entwicklungen im Internet auf unser Person-
lichkeitsrecht naher betrachtet. Die auf dem Symposium gehalte-
nen Vortrage sind in dem vorliegenden Band dokumentiert. Den
Vortragenden ebenso wie allen anderen Personen, die am erfolg-
reichen Tagungsverlauf und am Erstellen dieser Dokumentation
mitgewirkt haben, danke ich ganz herzlich.

Dulsseldorf 2008 Bettina Sokol
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Eroffnung

Bettina Sokol

Einen wunderschénen guten Tag, meine sehr geehrten Damen und
Herren, es ist mir eine groBe Freude, Sie heute zu unserem Sym-
posium "Personlichkeit im Netz: Sicherheit - Kontrolle - Transpa-
renz" begriBen zu dirfen. Ich bin sehr froh, dass Sie in so groBer
Zahl hierher gefunden haben.

Meine Damen und Herren, das Internet ist ein gigantischer Wis-
sensspeicher und eine riesige Kopiermaschine. Das Internet ver-
gisst nichts. Jeder Tastendruck und jeder Mausklick hinterlassen
Spuren, die jahrelang nicht verwehen. Es entstehen immer neue
Webangebote, die das Persdnlichkeitsrecht nach unserem Ver-
standnis massiv verletzen. Ich spreche nicht nur von so genannten
Prangerseiten und sonstigen mutwilligen Racheakten oder Ruf-
schadigungen, sondern ich spreche auch von Angeboten, wie sie
jungst in den USA entstanden sind, zum Beispiel spock.com, die
spezielle Personendossiers erstellen wollen. Damit soll alles das
geblindelt werden, was an Informationen (ber eine Person im Netz
vorhanden ist. Diese Art von Blndelung geht qualitativ tber die
herkdmmliche Personensuche zum Beispiel mittels Google weit
hinaus. Erstens lasst namlich beim herkdmmlichen Verfahren in et-
lichen Fallen die Treffgenauigkeit zum Glick zu wiinschen ubrig.
Und zweitens lasst der Aufwand, jeden einzelnen Link aufrufen zu
missen, das Engagement bei der Informationssammlung ab einem
bestimmten Zeitpunkt doch erheblich sinken. Es kommt hinzu,
dass das Personendossier-Angebot perspektivisch auch Daten Uber
Verbindungen zu weiteren, anderen Personen enthalten soll, so
dass die Fulle der Informationen noch einmal erheblich wachst und
der Kreis der erfassten Personen ausufernde Dimensionen anneh-
men kann.
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Unser Personlichkeitsrechtsschutz wird aber nicht nur durch die
Sorglosigkeit bedroht, mit der Menschen Daten Ulber sich selbst
oder gar Uber Dritte ins Netz einstellen, sondern auch durch die
zunehmenden kriminellen Aktionen, die sich haufig insbesondere
Sicherheitsversaumnisse, Nachlassigkeiten oder auch eine gewisse
Naivitdt zunutze machen kénnen. Mittlerweile findet beim Phishing
der Betrug im groBen Stile statt. Mit der Drohung von Angriffen
Uber Botnetze werden inzwischen "Schutzgelder" erpresst. Und der
Einsatz von Trojanern oder sonstigen Spah- und Schadprogram-
men wird ja derzeit selbst von staatlichen Stellen erwogen.

Sicherheit, Uberschaubarkeit und Beherrschbarkeit unserer Syste-
me und der Uber uns im Netz stehenden Informationen sind heute
unser Thema. Kénnen wir noch wissen, was alles im Netz Gber uns
zu finden ist? Ich flrchte: Nein. Vor dem Hintergrund einer immer
starkeren Verlagerung der Datenverarbeitung aus dem heimischen
Computer heraus auf externe Server und ins Netz hinein missen
wir uns fragen: Haben wir irgendwann mit unserem Monitor mégli-
cherweise nur noch eine Visualisierungskomponente auf dem
Schreibtisch stehen, weil die Datenverarbeitung zwar Uberall, aber
nicht auf dem heimischen Rechner stattfindet? Begeben wir uns
dann gar ganz freiwillig der Kontrolle Uber die Verarbeitung von
unter Umstanden recht sensiblen Daten? Welche Bedeutung hat
das flr unsere Autonomie? Welche Bedeutung hat das flir unseren
Datenschutz und letztlich fir unsere Gesellschaft?

Heute Vormittag wollen wir uns zunachst eine Bestandsaufnahme
Uber die im Netz lauernden Gefahren geben lassen, um danach zu
zwei sehr aktuellen und hochbrisanten Themen zu kommen. Das
ist erstens die Vorratsdatenspeicherung, gegen die nicht nur wir
Datenschutzbeauftragten im Bund und in den Landern seit Jahren
kampfen. Die anlasslose und flachendeckende Speicherung aller
telekommunikativen Regungen bedeutet einen Paradigmenwech-
sel, mit dem die gesamte Bevdlkerung unter einen Generalver-
dacht gestellt wird. Die so genannte Online-Durchsuchung, die
wohl treffender als Online-Uberwachung bezeichnet wird, ist nicht
nur Gegenstand des danach folgenden Vortrags, sondern war in
der letzten Woche auch Gegenstand einer miundlichen Verhandlung
vor dem Bundesverfassungsgericht in Karlsruhe, weil das nord-
rhein-westfdlische Verfassungsschutzgesetz seit Dezember letzten
Jahres eine solche Befugnis fliir den Verfassungsschutz enthalt. Ei-
ne personliche Bemerkung sei mir erlaubt: Da ich schon im Ge-
setzgebungsverfahren gegeniiber dem Innenministerium sowie ge-
genliber dem Landtag bereits erhebliche verfassungsrechtliche Be-
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denken geauBert hatte, die ich ebenfalls in Karlsruhe vortragen
konnte, bin ich natilrlich auch ganz persénlich auf den Ausgang
dieses Verfahrens gespannt. Ohne Kaffeesatzleserei betreiben zu
wollen, sehe ich die Chancen fiir den Bestand der nordrhein-
westfalischen Regelung im Verfassungsschutzgesetz des Landes als
gegen Null gehend. Zur Untermauerung dieser vielleicht etwas ge-
wagten Prognose mdéchte ich Ihnen einen atmosphdrischen Ein-
druck aus der Verhandlung nicht vorenthalten. Nachdem der Ver-
treter der Landesregierung seine Interpretation des Gesetzes dar-
gelegt hatte, nach der der Verfassungsschutz nur an Kommunika-
tionsinhalten und -umstanden interessiert sei, wurde ihm vom Vor-
sitzenden entgegengehalten, diese Auslegung sei ja durchaus "an-
sprechend", finde aber keine Stitze im Gesetzeswortlaut, so dass
er noch die Nachfrage stellte, ob nun wirklich von demselben Ge-
setz die Rede sei. Aber: So weit zu Karlsruhe, ich méchte nicht ins
Plaudern kommen.

Ob unser Personlichkeitsrecht rechtlich wie auch tatsachlich im
Netz wirksam geschutzt ist oder geschitzt werden kann, wird uns
im letzten Vortrag vor der Mittagspause beantwortet werden. Wel-
che technischen SchutzmaBnahmen uns zur Verfligung stehen,
wird uns danach ebenso beschaftigen wie die Frage nach den Mog-
lichkeiten zur Entwicklung von Medienkompetenz. Vor der Ab-
schlussdiskussion werden wir dann noch einen Blick in die Zukunft
werfen kdnnen.

Meine Damen und Herren, Uberwachung fiihrt letztlich zu Konfor-
mitat und Duckmausertum. Das ist nicht gut flir eine Demokratie.
Umso mehr hat es mich gefreut, dass im September in Berlin
15.000 Menschen flr "Freiheit statt Angst" auf die StraBe gegan-
gen sind. Und umso mehr hat mich die Lektire eines Artikels in
der gestrigen Ausgabe einer groBen deutschen Tageszeitung ge-
freut, aus dem hervorging, dass die Ausweitung der staatlichen
Uberwachung der Kommunikation gerade einmal von nur etwa 18
% der Bevolkerung unterstiitzt und beflirwortet wird. Diese beiden
Tendenzen lassen noch Hoffnungen fir die weitere Entwicklung
unserer Demokratie zu, fir die die informationelle Selbstbestim-
mung eine elementare Funktionsbedingung ist. In diesem Sinne
winsche ich uns allen einen interessanten, spannenden und opti-
mistischen Tag. Vielen Dank fiur Ihre Aufmerksamkeit.
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Die Geister, die ich rief...

Deine Spuren im Netz

Constanze Kurz

Ich moéchte, bevor ich zum eigentlichen Thema meines Vortrages
komme, noch einige wenige Satze zu dem eben angesprochenen
Verfahren zur Online-Durchsuchung in Karlsruhe sagen, weil auch
ich als Zuhorer dort gewesen bin. Die vielen Gesprache mit den
Zuhorern und Sachverstandigen in Karlsruhe haben klargemacht,
dass die Debatte um Datenschutz und die sich daraus ergebende
erweiterte Debatte um Freiheit und Sicherheit auf sehr hohem Ni-
veau von einer sich verbreiternden Schicht der Bevdélkerung ge-
fuhrt wird. Wenn man sich die Wortbeitrédge der Sachversténdigen
und Datenschutzbeauftragten, aber durchaus auch der Beteiligten
aus der Landes- und Bundesregierung, die dort anwesend waren
und sich dieser Debatte gestellt haben, anhorte, so hat dieses Ver-
fahren in Karlsruhe zur Online-Durchsuchung mich darin bestarkt,
dass es vielleicht noch ein Umdenken geben kann in Bezug auf den
zukiinftigen Umgang mit dem Datenschutz.

Worlber ich heute sprechen mdchte, sind einige grundsatzliche
Bemerkungen zu Datenspuren im Netz, um das thematische Feld
des Symposiums zu erdffnen und um zu fragen: Welche Daten fal-
len tatsachlich an, wo sind welche Bedrohungen, wenn man sich
regelmaBig im Netz bewegt? Nun weiB ich natlrlich nicht genau,
wie viele von den Anwesenden im Publikum zu den Uber 50 Pro-
zent Internetbenutzern in Deutschland gehéren, aber ich nehme
an, doch eine Mehrheit.

Welche Netzspuren hinterldsst man also als Internetbenutzer in

der Regel? Zundachst sind das alle Daten, die das Surf- und Kom-
munikationsverhalten selbst betreffen - etwa wohin man surft, mit
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welcher Haufigkeit man Webseiten ansteuert, wie man kommuni-
ziert im Netz und mit wem, also E-Mail, aber auch Chat oder VoIP-
Telefonie (Sprache Uber Internet). Heute betrifft diese Datenweg-
gabe natlrlich auch die Mobiltelefone, denn wir kénnen Uber alle
technischen Gerate hinweg eine gewisse Konvergenz feststellen.
Man kann ja heute selbstverstandlich mit dem Mobiltelefon oder
beispielsweise mit dem MP3-Musikabspielgerdt surfen oder E-Mails
verschicken. Diese Konvergenz der technischen Gerate wird sich
naturlich in Zukunft noch verstarken. In Bezug auf die Online-
Durchsuchung hat der nordrhein-westfdlische Gesetzgeber durch-
aus schon diese Konvergenz im Verfassungsschutzgesetz beriick-
sichtigt. Darin ist von Computern namlich gar nicht mehr die Rede,
es wird dort ausschlieBlich von "informationstechnischen Syste-
men" gesprochen. Entsprechend miissen in Uberlegungen dariiber,
wo man seine Daten im Netz abgibt, auch diese Gerate mit einbe-
zogen werden.

Ein wichtiger Bereich der immer breiter werdenden Datenspuren,
die man im Netz hinterlasst, sind die freiwillig weggegebenen Da-
ten - hier vor allem Informationen Uber das Einkaufsverhalten.
Insbesondere im Falle des Einkaufens im Netz gibt der Kaufer in
der Regel mehr Daten an, als er zum Abschluss eines Kaufvertra-
ges miusste. Das heiBt praktisch, dass viele der Benutzer von Ein-
kaufsplattformen mehr Felder in Formularen mit ihren persénlichen
Daten ausfillen, als zwingend erforderlich wére.

Man kann im Bereich der Auswertung und des Verkaufs dieser
Kundendaten international eine gewisse Zentralisierung beobach-
ten. Die groBen kommerziellen Anbieter, wie etwa "Amazon", la-
gern ihre Kundendatenhaltung und -verwertung mehr und mehr an
Dienstleister aus. Das bedeutet, dass zentralisierte Anbieter diese
groBen Datenstréme zusammenfassen und somit die Mdéglichkeit
haben, aus der Menge dieser Daten verbesserte Informationen zu
gewinnen.

In der Informatik entwickelte Techniken wie Data Mining und Data
Warehousing erlauben es, statistische und mathematische Algo-
rithmen zur effizienteren Sammlung und Auswertung solcher Da-
ten auch Uber sehr groBe Datenbanken anzuwenden, so dass ge-
nauere Profile der Kaufer ermittelt werden kdénnen.

Ein weiterer Bereich besonders der freiwilligen Datenweggabe, zu

dem ich spater noch genauer kommen werde, sind die so genann-
ten Social-Network-Plattformen. Typische internationale Beispiele
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sind etwa "MySpace" oder "YouTube". Allgemein bezeichnet der
Begriff all die Plattformen im Internet, tber die Informationen aus-
getauscht und die zur Kommunikation genutzt werden und die be-
sonders in der jingeren Bevdlkerung sehr beliebt sind.

Welche Daten lber den Benutzer im Internet werden gesammelt
und verarbeitet? Als gewdhnlicher Internetnutzer, aber auch als
normaler Benutzer von Kommunikationsgeraten im allerweitesten
Sinne, kann man nur schwerlich verhindern, dass Daten Uber das
eigene Surf-, Einkaufs- und Kommunikationsverhalten anfallen. Zu
den Telekommunikationsverbindungsdaten, die heute teilweise
beim Provider gespeichert werden und die ab Anfang 2008 bevdl-
kerungsweit sechs Monate auf Vorrat gehalten werden sollen, wird
Patrick Breyer im Anschluss sprechen. Ich beschranke mich hier
also weitgehend auf freiwillig oder fiir Rechtsgeschafte angegebene
Daten.

Ahnlich wie wir im 6ffentlichen Raum eine zunehmende Video-
Uberwachung beobachten kénnen, zeichnet sich im Internet eine
parallele Entwicklung ab. Permanent gibt der Internetnutzer Daten
Uber sich selbst ab, ohne sich dessen in der Regel bewusst zu sein.
Hinzu kommt eine technische Entwicklung, welche die Speicherka-
pazitdten und Mdglichkeiten der Datenhaltung revolutionierte. In
den letzten Jahren - und auch fir die Zukunft - ist eine exponen-
tielle Steigerung sowohl der Kapazitat der Rechner als auch der
Mdéglichkeiten, die anfallenden Daten effizient zu verarbeiten,
sichtbar.

Wo es friher in der Informatik oft noch die Problematik der kaum
bewaltigbaren Datenmengen gab, sind die Algorithmen fiir die Ver-
arbeitung und Nutzung von Daten heute brauchbar und flexibel
einsetzbar. Die immer effizientere Verarbeitung fihrt dabei zu ei-
ner Individualisierung der Datenauswertung. Es geht also heute
nicht mehr nur darum, etwa allgemein herauszufinden, welche
Kundengruppe in einer Datenbank kaufkraftig und damit interes-
sant ist, sondern man errechnet ein mdglichst genaues Profil fir
den einzelnen Kunden.

Wie muss man sich diese Individualisierung vorstellen? Die Aus-
wertung der Uber einen Kunden verfiigbaren Informationen soll
beispielsweise Fragen beantworten wie: Zu welcher sozialen Grup-
pe gehért ein Konsument? Was kann fir die Zukunft Uber ihn
prognostiziert werden? Wie ist seine tatsachliche Kaufkraft und
sein Microscoring, also die Bewertung der Kleinstgruppe in seiner
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Wohngegend? Hier sind nicht nur aktuelle Daten von Belang, son-
dern natlrlich auch ein gewisser Verlauf, etwa das Kaufverhalten
der letzten drei Jahre. Wenn also das Kauf- oder Surfverhalten ei-
nes Nutzers Uber einen ldngeren Zeitraum hinweg beobachtet wer-
den kann, sind diese Daten fiir kommerzielle Datenhandler wert-
voll. Nicht erst in den letzten Jahren ist festzustellen, dass
Deutschland ohnehin ein international interessanter Datenmarkt
ist. Gerade mit Daten deutscher Konsumenten wird weltweit ge-
handelt, nicht nur, weil die Deutschen im internationalen Vergleich
eine hohe Kaufkraft haben, sondern auch, weil sie ihr Geld zuneh-
mend international ausgeben.

Erwahnt habe ich bereits die Techniken des Data Mining und des
Scoring. Data Mining bezeichnet eine mathematische, statistische
Herangehensweise an groBe Datenbanken. Beim Scoring geht es
darum, einem Menschen einen Wert zuzuweisen - also eine Num-
mer, um es einmal ganz praktisch zu sagen. Beispielhaft sei hier
etwa der neue Mobilfunkanbieter genannt, mit dem Kunde A gern
einen Vertrag abschlieBen wirde. Bezlglich der Kreditwirdigkeit
des Kunden erhalt der Anbieter vom Datendienstleister seines Ver-
trauens einen Scoring-Wert (bermittelt - nur eine Nummer -, die
dem Kunden zugeordnet wird: Kunde A hat etwa eine 8. In diesem
Fall wird Kunde A auf einer Skala von 0 bis 10 als kreditwiirdig an-
gesehen. Hat Kunde A aber nur eine 2, dann kann er keinen Mobil-
funkvertrag abschlieBen, da er als potentiell saumiger Zahler gilt.

Das bedeutet allgemein flir Verbraucher: Je individualisierter die
Auswertung der Komsumdaten durchgefihrt wird, desto eher wir-
ken Techniken des Data Mining und Scoring tatsachlich auf das
tagliche Leben zuriick, da der Kunde in der Regel nicht erfdhrt,
welche Daten und Scoring-Werte lUber ihn gespeichert sind. Stellt
ein Kunde fest, dass er keinen Mietvertrag oder zeitgleich vielleicht
keine Finanzierung vom Autohaus oder keinen Handyvertrag mehr
bekommt, wird er zwar ahnen, dass etwas mit seinem Scoring
nicht stimmt. In der Regel ist er aber nicht informiert, mit welchen
Scoring-Werten die eigene Person tatsdchlich in den Datenbanken
bewertet ist.

Woher erlangen Datenhdndler auswertbare Daten Uber zukiinftige
Kunden, die gezielt beworben werden kénnen? Eine Mdglichkeit
sind die so genannten Social-Network-Plattformen. Die GroBen die-
ser Plattformen im internationalen MaBstab sind "MySpace" und
"Facebook", die eine Anzahl von Nutzer-Accounts weit im zweistel-
ligen Millionenbereich haben. Die groBte deutsche Plattform ist seit
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einigen Monaten "studiVZ" - auch von vielen Nicht-Studenten ge-
nutzt - gemeinsam mit der vor kurzem aktivierten Schilerplatt-
form "schiilervVZ". Der Wert der Daten, die in diesen sozialen Platt-
formen liegen, kann mittlerweile monetar beziffert werden. Der
Holtzbrinck-Verlag hat um die 50 Millionen Euro ausgegeben, um
die groBte deutsche Plattform "studiVZ" zu erwerben - sicherlich
nicht deshalb, weil sich hier jeden Tag so viele Studenten unterhal-
ten. Vielmehr sind die Profile der Nutzer wertvoll, denn gerade die-
se junge Werbezielgruppe ist flir den Holtzbrinck-Verlag interes-
sant.

Im Bereich dieser sozialen Plattformen ist neben der Problematik
der kommerziellen Nutzung der Daten der meist arglosen Benutzer
auch die Datensicherheit fragwlrdig. Im letzten und vorletzten
Jahr gab es erhebliche ungewollte Datenabfliisse, etwa bei "Mons-
ter.com", "MySpace" und "studiVZ", wo Uber eine Million Datensat-
ze verloren gingen. In der Regel sind die Datensicherheitstechni-
ken, die von den Plattformbetreibern implementiert wurden, nicht
ausreichend. Teilweise sind sie so rudimentar, dass man nicht da-
von sprechen kann, dass die Plattformen "gehackt" wurde. Denn
ein "Hack" wirde etwa spezielle Kenntnisse voraussetzen, um an
die Daten zu gelangen, hier aber lagen die Daten quasi auf der
StraBe.

Jedoch haben die mangelnde Datensicherheit und die damit ein-
hergehenden Datenverluste die Moglichkeit fir Forscher wie mich
erbffnet, diese Daten zu analysieren: Welche Daten hinterlassen
die Nutzer dort? Wie sehen die Profile und Aktivitaten der Nutzer
tatsachlich aus? Interessant war im Bereich von "studiVZ", dass
von zwei Millionen registrierten Nutzern nur knapp Uber die Halfte
tatsachlich aktiv sind - entgegen den Behauptungen der Eigenwer-
bung von "studiVZ". Vielleicht hat der Holtzbrinck-Verlag also et-
was zuviel Geld ausgegeben.

Weiter ergab die Analyse der Daten, dass die Profile der Nutzer
viele personenbezogene Informationen enthalten. Benutzer geben
beispielsweise freiwillig an, wo genau sie arbeiten, was ihre dortige
Position sowie Berufsbezeichnung ist, wie ihre E-Mail-Adresse oder
ihre Handynummer lautet. Die Profile sind etwa bei einem Viertel
der Nutzer ausgesprochen genau.

Fir den Fall von "MySpace" hat die Universitat Wisconsin die Frage

genauer untersucht, welche Daten Minderjahrige im Alter von 14
bis 18 Jahren dort hinterlassen. Die Ergebnisse sind Uberraschend,
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manchmal erschreckend. Gesucht wurde in den Profilen der Min-
derjahrigen zum Beispiel nach bestimmten Bildern: Bikinifotos oder
auch Fotos von Freunden in Badebekleidung. Immerhin stellten
etwa zwei Millionen junge Leute von sich selbst ein Bikinifoto in der
Plattform ein. Noch mehr Minderjahrige prasentierten ein solches
Bild von einer Freundin oder einem Freund - oft noch mit dem je-
weiligen Namen versehen.

Man kann sich leicht ausmalen, welchen Schwierigkeiten diese Ju-
gendlichen, die heute in fast exhibitionistischer Weise ihre Daten
freiwillig preisgeben, spdter entgegen gehen, wenn sie aus der
Schule kommen und sich um eine Stelle bewerben moéchten. Denn
heute sind auch die Personalberater durchaus in der Lage, das
Netz zu benutzen. Das bedeutet, dass die Daten, die Jugendliche
heute in den Plattformen angeben beziehungsweise die absichtlich
oder unabsichtlich durch Freunde preisgegeben werden, ihnen bei
spateren Bewerbungen vorgehalten werden kénnen. Betroffene
Heranwachsende haben dann haufig nur noch eine Frage: Wie
kriege ich diese Daten bloB wieder aus dem Netz entfernt?

Doch Google hat kein Konzept des Vergessens, denn der gréBte
Datensammler der Welt sammelt ja gerade alle Informationen ein
und léscht entsprechend keine Daten, denn sie bilden die wirt-
schaftliche Grundlage des Unternehmens. Entsprechend schlecht
stehen die Chancen, einmal ins Internet eingestellte Informationen
wieder zu entfernen.

Zu den Konsumdaten und den persénlichen Profilen von Internet-
nutzenden gesellen sich in jlingster Zeit ihre geographischen Da-
ten. Ein Beispiel ist etwa "Plazes.com", eine neuere soziale Platt-
form, in der die Benutzer zusatzlich zu ihrem Profil auch ihre tat-
sachlichen Ortsdaten angeben. Das bedeutet, dass anhand der
dort angegebenen GPS-Koordinaten festgestellt werden kann, wo
genau sich die Benutzer befinden.

Erfahrungen zeigen zudem, dass Uber die sozialen Plattformen
hinweg die Benutzernamen oft gleich bleiben. Selbst wenn sich al-
so der einzelne Benutzer pseudonymisiert und nicht unter seinem
realen Namen agiert, verwendet er nicht selten den gleichen Be-
nutzernamen, so dass seine Aktivitaten und Daten Uber die Platt-
formen hinweg verfolgt werden kénnen. Gibt er seinen realen Na-
men in nur einer dieser Plattformen preis, ist die Pseudonymisie-
rung dahin.
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Bei "flickr", einer groBen internationalen Plattform, in der Bilder
eingestellt werden kdénnen, werden zudem in letzter Zeit immer
mehr Bilder mit Metainformationen gespeichert. Diese Metainfor-
mationen enthalten zum Beispiel die GPS-Koordinaten des Ortes,
an dem die Fotos entstanden sind. Neuere digitale Kameras bieten
es als zusatzliche Funktionalitdt an, dass eine geographische In-
formation in den Metainformationen des Bildes enthalten ist.

Ein weiteres Beispiel ist "MySpace". Die Gesamtanzahl aller User-
Accounts und die zugehérigen Passworte kann man in regelmaBi-
gen Abstanden im Netz finden. Entsprechend kann also auch auf
geschitzte Profile, die nicht fir jeden zugdngig sein sollen, zuge-
griffen werden. Aufgrund der kommerziellen Vorteile, die etablierte
Datensammler durch solche Daten geboten bekommen, kann man
sicher davon ausgehen, dass auch sie diese Daten erlangt haben.
Die Benutzer erfahren in der Regel davon nichts. Denn ebenso wie
"studiVZ" ist mittlerweile auch "MySpace" dazu lbergangen, Be-
troffene nicht einmal mehr zu informieren, wenn der Betreiber der
Plattform Kenntnis von einem groBen Datenloch erlangt hat.

Das Surfverhalten vieler Konsumenten, die ins Netz gehen, kann
etwa Uber so genannte Cookies im Browser oder auch die IP-
Nummer des Rechners leicht nachvollzogen werden: Wohin bewegt
sich dieser Benutzer im Netz? Wenn sich der Benutzer nicht aktiv
dagegen wehrt, hat er gute Chancen, dass diese Datenspur auch
ausgewertet wird. Gerade in Deutschland sehen wir noch immer
eine zunehmende Tendenz der Auswertung der Daten, die von
Webseitenbetreibern gesammelt werden. Aktuell diskutiert die Of-
fentlichkeit den Fall, dass die Bundesregierung Webseiten nur mit
dem Ziel anlegt, festzustellen, wer eigentlich diese Webseiten an-
klickt. Die in Rede stehende Webseite wurde vordergriindig dazu
veroffentlicht, um Uber die so genannte "militante gruppe" zu in-
formieren - eine Gruppe, die verdachtigt wird, eine terroristische
Vereinigung nach § 129a Strafgesetzbuch (StGB) zu sein. Tatsach-
lich wollten die Ermittler erfahren: Wer interessiert sich eigentlich
fur die Ermittlungen gegen diese Gruppe?

In diesem Zusammenhang muss auch darauf hingewiesen werden,
dass privatwirtschaftliche Datensammler, deren Kundendatensatze
aktuell und individualisiert sind, auch Begehrlichkeiten des Staates
wecken. Gerade in den letzten Monaten, vor allen Dingen mit dem
Entwurf des neuen BKA-Gesetzes, betont auch der Staat sein zu-
nehmendes Interesse, auf diese kommerziellen Datensammlungen
in einfacher Weise zugreifen zu wollen. Im neuen BKA-
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Gesetzentwurf ist ein entsprechender Passus enthalten. Auch eini-
ge Félle, die momentan vor Gericht anhangig sind, zeigen die
Problematik, dass der Staat bereits heute auf privatwirtschaftliche
Datensammlungen zugreift - bisher am Rande der Legalitat. Der
Zugriff des Staates auf freiwillig oder unbewusst weggegebene
personliche Daten kann jedoch weit schwerere Folgen haben als
nur unerwlinschte Werbung, ein verweigerter Handyvertrag oder
Dispositionskredit bei der Hausbank. Kann der Kunde selbstver-
standlich noch frei entscheiden, ob er sich etwa bei "Amazon" ein
Buch kauft und ob und welche Daten er dort angibt, kann er sich
nach der nun angestrebten Gesetzesdnderung nicht mehr aussu-
chen, ob auch Ermittler an diese Daten gelangen kdnnen - das
Gewaltmonopol des Staates wird demndchst mit korrekten oder
fehlerhaften Angaben Uber Einkdufe im Netz kombiniert.

Wir delinquieren alle. Jeder von uns hat in den vergangenen Jah-
ren Gesetze Ubertreten - natlrlich sind das in der Regel kleine De-
likte oder Ubertretungen, etwa "Flunkern" bei der Steuererkldrung
oder vielleicht das nicht ganz legale Herunterladen des einen oder
anderen Songs oder Filmes aus dem Internet. Jeder Einzelne von
uns kann sich selbst fragen: Wenn ein staatlicher Ermittler den ei-
genen Rechner zur detaillierten Durchsuchung vorgelegt bekom-
men wiirden, kénnte er da irgendetwas finden, was eventuell nicht
ganz legal ist? Ehrlicherweise wird die Antwort sicher oft ja sein.
Unsere Gesellschaft besteht eben nicht aus gesetzeshérigen und
konformen Personen - kleine Ubertretungen der Regeln gehdéren
zum Menschsein. Insofern muss man davon ausgehen, dass mit
einer automatisierten und individualisierten Verarbeitung von Da-
ten und dem Zugriff des Staates darauf eine neue Dimension von
Gefahren auf unsere Gesellschaft zukommt. Denn eher friher als
spater werden Algorithmen entscheiden, welcher Datensatz mor-
gens auf dem Computerbildschirm eines im besten Fall polizeili-
chen Ermittlers erscheint oder welche Steuererkldrung der Finanz-
beamte an genau den Punkten X, Y und Z zu prifen hat. Dieser
méglichen neuen Qualitdt der Uberwachung miissen wir wachsa-
men Auges entgegengehen.

Andreas Pfitzmann hat in der Anhérung zur Online-Durchsuchung
in Karlsruhe darauf hingewiesen, wo die Entwicklung in Zukunft
hingehen wird. Die Rechner, die wir heute haben - Bettina Sokol
hat es eingangs auch bereits angedeutet -, werden immer mehr
zur Prothese, zu einer Erweiterung unseres Geistes. Sie werden
friher oder spdter gleichsam in unsere Koérper wachsen. Diese
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Entwicklung wird nicht aufzuhalten sein, denn Rechner kénnen uns
unser Leben sehr bequemlich gestalten und erleichtern.

Ich wiirde daher gern mit einem Ausspruch von Ted Nelson schlie-
Ben: "We can 't stop the elephant, but maybe we can run between
its legs." Aus der Perspektive der Technikerin muss ich konstatie-
ren: In der momentanen politischen Lage und mit dem recht unge-
steuerten Anwachsen der Datensammlungen im kommerziellen Be-
reich kann sich der Einzelne vor einer maBlosen Datengier, die
nicht nur der Staat in den letzten Jahren an den Tag legt, nur noch
selbst schiitzen. Viele so genannte Privacy Enhancing Technologies
sind frei verfligbar. Jeder, der sich der Problematik bewusst ist und
seine Daten schiitzen moéchte, kann sich also zumindest teilweise
dieser Datengier entziehen - wir haben heute die technischen Még-
lichkeiten. Wir missen aber gleichzeitig daflr sorgen, dass die so
genannte Internet-Generation, die sich in zuweilen schon exhibiti-
onistischer Weise in sozialen Netzwerkplattformen tummelt, eine
Sensibilisierung fir den Datenschutz erfahrt. Ansonsten werden
sie, wenn sie alter sind, nicht mehr in der Gesellschaft leben, in
der wir heute leben.
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Vorratsdatenspeicherung:

Lastern, Flirten, Tratschen - und jemand schreibt mit

Patrick Breyer

Einflihrung

Fur diejenigen, die den Arbeitskreis Vorratsdatenspeicherung noch
nicht kennen - trotz offentlichkeitswirksamer Aktionen wie der
Demonstration in Berlin, immerhin die gréBte zum Thema Daten-
schutz seit der Volkszahlung: Der Arbeitskreis ist ein loser Zu-
sammenschluss von Datenschitzern, Bilrgerrechtlern, aber auch
ganz normalen Internetnutzern, die sich gemeinsam engagieren,
ganz normale Leute, die die Offentlichkeit informieren wollen. Ei-
nes unserer Projekte sind die so genannten Freiheitsredner
(www.freiheitsredner.de). Das ist ein Netzwerk von Rednerinnen
und Rednern, die Vortrage halten zu den Themen Sicherheit, Da-
tenschutz, Privatsphére. Jeder ist herzlich eingeladen, sich uns an-
zuschlieBen oder uns einzuladen. Wir halten die Vortrage ehren-
amtlich. Drei der Referentinnen und Referenten, die Sie heute hier
héren, gehdren diesem Netzwerk an.

Mein Thema heute ist die Vorratsdatenspeicherung. Ich habe den
etwas kuriosen Untertitel gewahlt: "Lastern, Flirten, Tratschen
- und jemand schreibt mit". Wer sich gefragt hat, was es damit auf
sich hat: Das ist eine Anspielung auf eine Kampagne des Deut-
schen Bundestags. Der hat vor einigen Jahren eine Informations-
kampagne uber die Grundrechte und deren Bedeutung gestartet.
Er wollte wohl auch gerade die jlingere Generation damit errei-
chen. Das Plakat, das der Deutsche Bundestag zum Bereich Tele-
kommunikation herausgegeben hat, sah so aus: "Flirten, Lastern,
Tratschen - und niemand hort mit". Darunter kam dann ein Zitat
aus dem Telekommunikationsgesetz Uber das Fernmeldegeheimnis
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und unten hieB es: "Entscheidungen fir die Freiheit - Deutscher
Bundestag". Einige findige Aktivisten haben schon damals gesagt,
das kann nicht stimmen. Tatsachlich ist es so, dass in Tausenden
von Strafverfahren jedes Jahr auf das Instrument der Telekommu-
nikationstiberwachung zugegriffen wird. Zehntausende von An-
schliissen, Telefon-, Handyanschllsse, E-Mail-Anschlliisse, werden
jedes Jahr als Zielanschluss Gberwacht. Und weil viele Menschen
zufallig bei Uberwachten Anschlissen anrufen, schatzt man die
Zahl der Menschen, die jedes Jahr von einer Uberwachung ihrer
Telekommunikation betroffen sind, auf etwa eine halbe Million. Im
Ubrigen gibt es den so genannten Staubsauger. Das heiBt, der
Bundesnachrichtendienst darf bei Verbindungen in bestimmte Lan-
der im Ausland nach Suchworten suchen. Das fihrt zu Empfehlun-
gen, wie man solle Telefaxe handschriftlich und schréag beschrei-
ben, weil das die amerikanischen Lesegerate angeblich nicht ausle-
sen kdénnen.

Jedenfalls wurde das Plakat des Bundestags von unseren Freunden
vom Chaos Computer Club etwas verbessert und sah dann so aus:
"Flirten, Lastern, Tratschen - und fast niemand hért mit". Unten
hieB es dann nicht mehr "Entscheidungen fir die Freiheit", sondern
"Entscheidungen fiir die Staatssicherheit - Deutscher Bundestag".
Der damalige Bundestagsprasident kommentierte das mit den
Worten, die Kampagne sei falsch verstanden worden.

Tragweite der Vorratsdatenspeicherung

Das war die damalige Situation. Etwa eine halbe Millionen Men-
schen, waren jahrlich von der Uberwachung ihrer Telekommunika-
tion betroffen. So ist es bis heute. Zukilinftig aber sollen es nicht
eine halbe Million sein, sondern 82 Millionen Menschen, mit der so
genannten Vorratsdatenspeicherung. Jetzt misste der Slogan ei-
gentlich heiBen: "Flirten, Lastern, Tratschen - und alles wird proto-
kolliert". Zukiinftig soll namlich jede Verbindung, also jeder Anruf,
jede E-Mail, die Sie schicken, jede SMS, jede Internetverbindung
nach ihren Umstdanden protokolliert werden. Das heiBt, nicht der
Inhalt, nicht das, was Sie gesagt haben, was Sie gemailt haben
oder was Sie im Internet angeklickt haben, wird gespeichert, son-
dern, dass Sie Uberhaupt eine Verbindung mit bestimmten Perso-
nen zu einer bestimmten Zeit hergestellt haben. Wenn Sie Ihr
Handy benutzen, auch der Standort zu Beginn der Verbindung. Ub-
rigens sollen nicht nur abgehende Anrufe und Verbindungen ge-
speichert werden, sondern auch ankommende Anrufe. Das heif3t,
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wenn Sie ein Telefonat aus den USA entgegennehmen, wird das
auch hier in Deutschland gespeichert werden. Und wie gesagt: Die
Standortdaten geben dem Vorhaben noch einmal eine andere Di-
mension. Wenn man ein Handy hat und 6fters mal angerufen wird
oder anruft, lasst sich ein gutes Bewegungsprofil erstellen. Diese
Daten sollen sechs Monate lang aufbewahrt werden, das heif3t,
man wird Uber die letzten sechs Monate hinweg sehr viel Uber Ihr
Privatleben, aber auch Uber Ihre Geschaftskontakte erfahren kén-
nen.

Fir diejenigen, die meinen, Telefonverbindungsdaten seien wenig
aussagekraftig: Wenn Sie zum Beispiel bei einem auf Steuerstraf-
recht spezialisierten Rechtsanwalt anrufen, lassen sich daraus eini-
ge Schlisse ziehen. Ebenso, wenn Sie bei einer AIDS-Hotline anru-
fen oder bei einer Eheberatung. Bei Politikern kann es interessant
sein, zu erfahren, ob sie bei diversen Lobbyisten angerufen haben,
vielleicht aber auch bei Prostituierten. Daraus lassen sich wunder-
bare Skandale produzieren, wenn die falschen Leute an diese Da-
ten herankommen. Das kdnnte zu Riicktritten fUhren, kdnnte zu
Erpressungen genutzt werden. Das sind also sehr aussagekraftige
Daten.

Im Bereich des Internet soll zwar nicht jeder Klick gespeichert wer-
den, aber die so genannte IP-Adresse, also wer sich wann mit wel-
cher Kennung im Netz bewegt hat. Und die Klicks, was man im
Netz gemacht hat, die werden zwar nicht bei den TK-Anbietern ge-
speichert, da gilt nicht die Speicherpflicht. Aber die allermeisten
groBen kommerziellen Anbieter von Internetportalen speichern das
freiwillig, weil sie die Daten fir Marketingzwecke nutzen wollen.
Darauf hat natlrlich auch der Staat Zugriff. Zuklnftig kann er
nicht mehr nur eine Woche - wie es im Moment standardmaBig der
Fall ist - nachvollziehen, wer welche IP-Adresse genutzt hat, son-
dern er kann letztlich fir ein halbes Jahr nachvollziehen, wer was
auf groBen Internetseiten wie Google gemacht hat, nach welchen
Suchwdrtern man gesucht hat, fir welche Produkte man sich inte-
ressiert hat auf Ebay und so weiter und so fort. Sehr detaillierte
Personlichkeitsprofile kénnen auf diese Weise erstellt werden.

Die Nutzung der Daten soll den Strafverfolgungsbehdérden mdoglich
sein, nicht etwa nur zur Verfolgung schwerer Straftaten, sondern
aller so genannter "erheblicher" Straftaten und auBerdem auch fir
"unerhebliche" Straftaten, die im Netz begangen wurden. Das
heit: Wenn Sie am Telefon jemanden beleidigen, wenn Sie im In-
ternet aus einer Tauschborse einen Klingelton herunterladen, das
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alles sind Straftaten, die eine Datenabfrage rechtfertigen. Weiter-
hin darf die Polizei die Daten zur Abwehr erheblicher Gefahren nut-
zen, und auch die Nachrichtendienste sollen auf diese Daten
zugreifen dirfen. Spatestens dann ist es zu Ende mit der immer
hoch gehaltenen richterlichen Kontrolle, weil die Nachrichtendiens-
te keiner richterlichen Erlaubnis bedlirfen, um solche Daten abzu-
fragen. Und wenn es nicht um die Verkehrsdaten geht - wer hat
mit wem wann gemailt -, wenn die Behérden das schon wissen und
nur herausfinden wollen, wer hinter dieser IP-Adresse steht, wer
einen bestimmten Telefonanschluss hat, dessen Nummer vielleicht
im Display angezeigt worden ist, oder wer hinter einer Telefon-
nummer steht, die im Telefonbuch eines mutmaBlichen Straftaters
gefunden wurde: Diese Daten dirfen noch zu weiteren Zwecken
abgefragt werden, zur Verfolgung jeglicher Straftat und Ord-
nungswidrigkeit, das heiBt, Falschparken und so weiter, aber auch
etwa zur Verfolgung von Schwarzarbeit, wenn es um die so ge-
nannten Identifizierungsdaten (Bestandsdaten) geht.

Bei der Vorratsdatenspeicherung handelt es sich um einen Gesetz-
entwurf, der zurzeit im Gesetzgebungsverfahren ist. Das Gesetz
soll zum 1. Januar 2008 in Kraft treten. Der Deutsche Bundestag
wird Anfang November dariber abstimmen. Die Koalition steht bis-
her hinter diesem Gesetzentwurf.

Ich habe diese Vorratsdatenspeicherung immer als die gréBte Ge-
fahr flir unser selbstbestimmtes Leben bezeichnet, weil es eine so
umfangreiche Protokollierung unserer Kommunikation untereinan-
der, aber auch unseres Bewegungsverhaltens, noch nie gegeben
hat und auBerhalb der Telekommunikationsnetze auch nicht vor-
stellbar ist. Ein immer gréBerer Teil unserer Kommunikation wird
Uber das Internet, Uber das Telefon abgewickelt. Das heiBt, ein
immer groBerer Teil unseres Beziehungsnetzwerks, unserer Freun-
de, unserer Geschaftspartner wird sich auf diese Weise herausfin-
den lassen, und das nimmt weiter zu in der Zukunft. Dass diese
Daten flir die gesamte Bevélkerung ohne Straftatverdacht anlass-
los gespeichert werden flir 82 Millionen Menschen, das ware nicht
nur technisch gesehen meines Erachtens die gréBte Datensamm-
lung in Deutschland Gberhaupt, sondern auch inhaltlich eine bisher
prazedenzlose MaBnahme.
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Mangelnde Effektivitat

Lassen Sie mich nicht nur von der Tragweite der Vorratsdatenspei-
cherung sprechen, sondern auch von der Frage ihrer Effektivitat.
Man erhofft sich davon eine verbesserte Strafverfolgung. Wie ist es
damit eigentlich bestellt? Es gibt eine Studie des Bundeskriminal-
amts (BKA) aus dem Jahre 2005, die den Titel tragt "Rechtstatsa-
chen zum Beleg der defizitdren Rechtslage". Das heiBt, dass in
dem Titel schon sehr gut zum Ausdruck kommt, was eigentlich Ziel
dieser Studie war. Diese Studie hat 381 Straftaten zusammenge-
tragen, die wegen fehlender Verkehrsdaten nicht aufgeklart wer-
den konnten.

Es ist ja nicht so, dass im Moment das Internet ein rechtsfreier
Raum ware. Das Gegenteil ist der Fall. Straftaten, die im Internet
oder am Telefon begangen werden, kdnnen haufiger aufgeklart
werden als andere Straftaten. Wir haben eine durchschnittliche
Aufklarungsquote von 55% (ber alle Straftaten hinweg. Im Bereich
von Internetbetrug, Kinderpornografie, aber auch urheberrechtli-
cher Delikte, wie illegales Downloaden im Internet gibt es Aufkla-
rungsquoten von 80% aller gemeldeten Straftaten. Das heiBt,
schon mit den heute verfligbaren Daten kdnnen diese Straftaten
sehr gut, sehr oft aufgeklart werden. Im Einzelfall kann auch eine
Fangschaltung eingerichtet werden. Die Daten werden zudem
schon heute von den Unternehmen freiwillig einige Tage lang auf-
bewahrt, was allerdings meines Erachtens illegal ist. Jedenfalls
liegt es nicht ohne weiteres auf der Hand, dass flir die gesamte
Bevodlkerung diese Daten monatelang aufbewahrt werden miussten.

Die BKA-Studie hat 381 Straftaten gefunden, die wegen fehlender
Kommunikationsdaten nicht aufgeklart werden konnten. Allerdings,
wenn man sich vor Augen halt, dass jedes Jahr 2,8 Millionen Straf-
taten nicht aufgeklart werden koénnen, dann machen diese 381
Straftaten nur einen Anteil von 0,01% aus. Wenn man die 381
Straftaten auf die Aufklarungsquote umlegt, kénnte man die Auf-
klarungsquote von 55 auf 55,0006% steigern. Auf diese Weise
lasst sich kein nennenswerter, statistisch relevanter Beitrag zur
Strafverfolgung leisten.

Ich bin im Ubrigen der Meinung, dass die Vorratsdatenspeicherung
sogar kontraproduktiv wirkt, denn sie férdert den Einsatz von Ano-
nymisierungstechniken. Das hei3t, wir werden Werkzeuge entwi-
ckeln und verbreiten missen, um uns vor der Sammlung solcher
Daten zu schiitzen. Diese Werkzeuge werden natlrlich auch dieje-
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nigen nutzen, die das bisher nicht getan haben. Dadurch wird auch
im Falle eines Verdachts eine gezielte Uberwachung nicht mehr
maoglich sein - vielleicht nur noch mit Online-Trojaner, aber auch
das kann man verhindern.

Dass eine Vorratsdatenspeicherung in einzelnen Fallen den Ermitt-
lungsbehérden niitzlich sein kann, bedeutet im Ubrigen nicht, dass
sie unser Leben sicherer machen wirde. Man muss klar unter-
scheiden zwischen Strafverfolgung und Sicherheit. In den Staaten,
die eine Vorratsdatenspeicherung eingeflihrt haben, ist nicht er-
kennbar, dass das Kriminalitatsniveau zuriickgegangen ware, so-
gar im Bereich des Internet nicht, dass deswegen etwa weniger
urheberrechtlich geschiitzte Dateien getauscht wirden. In Irland
zum Beispiel wurde die Vorratsdatenspeicherung eingefiihrt, und
es ist keinerlei Effekt ersichtlich. Beflirworter der Vorratsdaten-
speicherung erwarten oder behaupten nicht einmal, dass sich die
MaBnahme auf das Sicherheitsniveau auswirken wirde.

Risiko falscher Verddchtigung

Umgekehrt geht damit ein Risiko der falschen Verdachtigung ein-
her. Um einen konkreten Beispielsfall zu nennen: In Schleswig-
Holstein gab es vor ein oder zwei Jahren eine Polizeibehdrde, die
die Idee hatte, eine Brandstiftung dadurch aufzuklaren, dass sie
sich von den Handyprovidern mitteilen lieB, wer sich zum Tatzeit-
punkt mit seinem Handy dort aufgehalten oder dort telefoniert hat-
te. Im Umkreis von ein paar hundert Metern wurden 400 Leute
ausgefiltert. Diese bekamen dann alle ein Schreiben, sie sollten
doch bitte einmal mitteilen, was sie dort gemacht und gesehen ha-
ben und warum. Hinterher musste die Behdrde zuriickrudern, aber
das gibt so einen Vorgeschmack darauf, was sich mit diesen Vor-
ratsdaten machen ldsst. Es handelt sich also weniger um ein ge-
zieltes Ermittlungsinstrument, sondern vielmehr um eine Art Aus-
schlussmethode. Da werden Personen ermittelt, die irgendwie in
ein Raster passen und die sich dann hinterher rechtfertigen mis-
sen, obwohl sie nichts getan haben und nicht zu der Zielgruppe
gehoren. Es ist letztendlich eine Art Verdachtigungsinstrument.

Viele bleiben zu Unrecht in diesem Raster hdngen. Vorhin ist schon
der Fall des Bundeskriminalamts genannt worden, das speichert,
wer sich die Informationsseite Uiber die "militante gruppe" angese-
hen hat. Die Bundestagsabgeordnete Frau Stokar hat vor zwei Wo-
chen erklart, sie misse sich outen, auch sie hdtte sich diese Seite
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angesehen, ob sie jetzt zu dem Kreis der Verdachtigen gehoére? Sie
hatte das Gllick, dass sie von der Bundesregierung auch gleich ei-
ne Antwort bekam, weil es eine parlamentarische Anfrage war. Ihr
wurde geantwortet, sie sei durch ihr durchaus staatstragendes
Verhalten bekannt und misse deswegen keine Befiirchtungen he-
gen, in ein Raster geraten zu sein. Aber das Bundeskriminalamt
hat tatsachlich Gber 400 Besucher dieser Internetseite identifiziert
und was gegen die jetzt ermittelt wird, ob da erst einmal nur Aus-
kiinfte eingeholt werden oder was auch immer, das wei3 man na-
tarlich nicht. Vielleicht sind es ja auch Leute, die wirklich politisch
aktiv sind und die deswegen mal in das nahere Raster der Beo-
bachtung geraten kénnen. Wenn man also zukinftig die Vorratsda-
tenspeicherung hat, lasst sich nicht mehr nur wie jetzt fir die letz-
te Woche nachvollziehen, wer diese Internetseite besucht hat,
sondern monatelang. Fir die letzten sechs Monate wiirde kiinftig
nachvollziehbar werden, wer eine Internetseite besucht hat.

Das Problem der Vorratsdatenspeicherung ist, dass in der Tele-
kommunikation nicht sicher feststellbar ist, wer wirklich einen
Computer benutzt hat, wer wirklich ein Handy genutzt hat. Diese
MaBnahme birgt ein konkretes Risiko der falschen Verdachtigung,
das Uber das allgemeine Irrtumsrisiko hinausgeht, weil diese Vor-
ratsdaten nur beschrankt aussagekraftig sind. Es gibt sehr viele
Falle, in denen Anschlussinhaber in den falschen Verdacht einer
Straftat geraten sind, sie hatten Computer gehackt, sie hatten Da-
teien heruntergeladen, sie hatten kinderpornografisches Material
bereitgestellt. Hinterher stellte sich heraus, dass sie einfach ganz
unbedarfte Menschen waren, die ihr Funknetzwerk zu Hause nicht
abgedichtet hatten, so dass jeder von der StraBe das nutzen konn-
te und das natdrlich auch ausgenutzt wurde. Es gibt Falle, in denen
Kreditkartendaten missbraucht worden sind, in denen Zugangsda-
ten von anderen Menschen missbraucht worden sind, und das fihrt
dann schon mal zu einer Hausdurchsuchung, das fuhrt schon mal
zu stundenlangen Vernehmungen. Das ist natlirlich nicht gerade
angenehm, wenn man in so einen falschen Verdacht gerat.

Abschreckungswirkung

Eine weitere Folge der Vorratsdatenspeicherung ist ihre Abschre-
ckungswirkung. Diese ist vielleicht noch sehr viel wichtiger als die-
se einzelnen Irrtumsfélle, zu denen es zwangslaufig kommen wird.
Denn bevor man sich Gberhaupt in die Gefahr eines falschen An-
scheins begibt, tberlegt man sich nattirlich, welche Auswirkungen
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das eigene Verhalten haben kann. Wenn ich bei bestimmten Per-
sonen anrufe, wenn ich die Internetseite der "militanten gruppe"
ansehe, wenn ich als Informant mit einem Journalisten spreche
- natirlich hat es eine Abschreckungswirkung, zu wissen, dass die-
ser Anruf monatelang nachvollzogen werden kann. Und gerade im
Bereich des Journalismus ist in Landern, in denen die Vorratsda-
tenspeicherung eingefiihrt worden ist, auch tatsachlich den Journa-
listen aufgefallen, dass viele Kontakte abgebrochen worden sind.
Das heiBt, Kontakte in den Regierungsbehérden wollen entweder
gar nicht mehr oder nur noch bei persénlichen Treffen mit den
Journalisten sprechen, weil die entsprechenden Beamten wissen,
dass jeder Anruf monatelang nachvollzogen werden kann. Und da
die Presse oft wichtige Informationen ans Tageslicht bringt - den-
ken wir nur an diese Entfihrungsfélle, in denen Entfihrungsopfer
in Foltercamps verbracht wurden, was erst durch die Presse an das
Licht der Offentlichkeit kam -, schadet das letztendlich unserer Ge-
sellschaft insgesamt. Wenn man sich bei jeder Kommunikation vor
Augen halten muss "Das ist nachvollziehbar", "Das kann mir ir-
gendwann mal vorgehalten werden", "Dadurch kénnen mir mal be-
rufliche Nachteile entstehen", "Da kann ich vielleicht Uberwacht
werden". Wenn man das Ziel einer UberwachungsmaBnahme ist,
hat das natirlich auch eine gewisse Vorverurteilung zur Folge. Das
heiBt, egal, ob da was dran ist oder nicht, egal, ob das eingestellt
wird oder nicht: Die Nachbarn sehen das und werden sich das ent-
sprechend merken, auch im beruflichen Umfeld.

Die Abschreckungswirkung trifft aber auch Berufsgruppen wie Arz-
te, Rechtsanwalte, Psychologen, Psychotherapeuten, die vielleicht
nur noch ungern angerufen werden in bestimmten Situationen,
wenn man eine Straftat begangen hat oder beschuldigt wird, oder
wenn man psychische Probleme hat. Das heiBt, die Vorratsdaten-
speicherung wirkt sich massiv auf die Berufsgeheimnistrager aus.
Sie wirkt sich auf regierungskritische Aktivisten und Demonstran-
ten aus, die Angst haben missen, dass auf diese Daten tatsachlich
zugegriffen wird. Informanten von Journalisten hatte ich schon ge-
nannt. Aber auch der Bereich der Wirtschaftsspionage: Im Grunde
genommen ist es nicht mehr zu verantworten, bestimmte Kontakte
Uber Telekommunikation abzuwickeln, wenn man weiB3, dass diese
Daten irgendwo gespeichert werden. Denn in sehr sensiblen Berei-
chen wie Wirtschaftsverhandlungen, wenn es um Milliardenauftra-
ge geht, ist es natlrlich ein Leichtsinn, solche Daten entstehen zu
lassen, wenn man weiB, wie leicht man daran kommen kann. Es
reicht, einen Mitarbeiter bei der Telekom zu kennen und dem ein
bisschen Geld in die Tasche zu stecken. Vor einigen Wochen ist
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bekannt geworden, dass ein Mitarbeiter des Bundesnachrichten-
dienstes seine Telekommunikationstiiberwachungsmoéglichkeiten
gebraucht hat, um seiner Frau hinterher zu spionieren.

Dammbruch

Die Vorratsdatenspeicherung ist ein Dammbruch mit verschiede-
nen Grundsatzen des Datenschutzrechts. Sie bricht mit dem
Grundsatz der Erforderlichkeit, mit dem Grundsatz der Datenspar-
samkeit, mit dem Grundsatz der VerhaltnismaBigkeit. Denn wirde
man sagen, es ist verhdltnismagBig, alle Daten erst einmal zu erfas-
sen und auf Vorrat zu speichern, weil sie irgendwann einmal nitz-
lich sein kénnten, dann ist das das Ende des Datenschutzes. Der
Datenschutz sagt ja gerade: Es reicht nicht, dass ein Datum ir-
gendwann einmal nitzlich sein kdénnte, sondern es muss konkret
zu einem bestimmten Zweck erforderlich sein.

Wirde man diese Vorratsdatenspeicherung zulassen, wirde sich
das auf viele weitere Felder auswirken. Ich denke, dass es nur eine
Frage der Zeit ware, bis man eine Vorratsdatenspeicherung von
Bewegungen mit einem nur empfangsbereiten Handy hatte, dass
also nicht nur bei einer Verbindung der Standort gespeichert wir-
de, sondern jederzeit. Dies kénnte schlieBlich ebenfalls sehr niitz-
lich sein zur Verhinderung von Straftaten oder Terrorismus. Ich
denke, es wurde zu einer Protokollierung von Internetnutzungsda-
ten kommen - also wer wohin geklickt hat -, was bisher noch nicht
vorgesehen ist. Es kdnnte zu einer Protokollierung von Inhaltsda-
ten kommen, was man in E-Mails geschrieben hat, welche Betreff-
zeilen vielleicht verwendet wurden. SMS kdnnten technisch durch-
aus gespeichert werden. Aber auch in anderen Bereichen wie zum
Beispiel Flugreisen, Nahverkehrsbenutzung, Fahrzeugbewegungen
auf Autobahnen, Aufzeichnungen privater Uberwachungskameras,
was man in Bibliotheken ausgeliehen hat, kdnnte die Vorratsdaten-
speicherung Schule machen. Es gibt sehr viele Bereiche, in denen
Daten anfallen, die fur den Staat, fir die Strafverfolgungsbehérden
durchaus niitzlich sind. Wenn die Argumentation genligt, dass die-
se Daten irgendwann einmal natzlich werden kénnten, dann ist das
letztendlich das Ende des Datenschutzes. Deswegen wiirde ich das
als Dammbruch bezeichnen. Es hatte sehr weit reichende Auswir-
kungen, wenn die Vorratsdatenspeicherung Bestand hatte. Die
vorsorgliche Protokollierung personenbezogener Daten ware ein
Prazedenzfall flir etwas, das es bisher so noch nie gab.
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Ergebnis

Im Ergebnis muss man sagen, wenn man gegeneinander abwagt
diesen sehr beschrankten Nutzen von 0,00...% mit dem Schaden,
den diese Vorratsdatenspeicherung fiir eine freie Kommunikation
und Gesellschaft anrichten wiirde, muss man zu dem Ergebnis
kommen, dass diese MaBhahme unverhaltnismaBig ist. Die Behor-
den wirden nur einen sehr kleinen Bruchteil dieser Daten jemals
nachfragen. Berechnungen zeigen, nur 0,0004% der Daten wiirden
jemals angefragt werden, wahrend lber 99% der Betroffenen vol-
lig unschuldig waren, keinen Anlass gegeben haben, ihr Kommuni-
kationsverhalten zu protokollieren. Und das muss natirlich evident
unverhaltnismaBig sein, sonst ware das die Aufgabe des Verhalt-
nismaBigkeitsgrundsatzes, wenn man eine solche MaBnahme noch
als verhaltnismaBig bezeichnen wirde.

Deswegen werden wir, falls die Politik dieses Gesetz tatsachlich
beschlieBt - entgegen mehrerer Urteile des Bundesverfassungsge-
richts, die gesagt haben, dass eine Speicherung personenbezoge-
ner Daten auf Vorrat zu noch unbestimmten Zwecken verfas-
sungswidrig ist - den Weg nach Karlsruhe beschreiten und bean-
tragen, dass dieses Gesetz wegen offensichtlicher Rechtswidrigkeit
bis zur abschlieBenden Entscheidung ausgesetzt wird. Allerdings
muss das Verfahren dann noch in Luxemburg vorgelegt werden,
weil es der Umsetzung einer EG-Richtlinie dient, einer Europai-
schen Richtlinie. Diese ist jedoch bereits Gegenstand einer Nichtig-
keitsklage in Luxemburg. Diese Klage beruft sich schlichtweg dar-
auf, dass der Richtlinie eine Rechtsgrundlage fehlt.

Der Europaische Gerichtshof hat bereits im letzten Jahr entschie-
den, dass die Europaische Gemeinschaft im Bereich der inneren Si-
cherheit keine Kompetenz hat. Er hat deswegen das erste Uberein-
kommen zur Fluggastdatenibermittlung fir nichtig erklart, weil ein
einstimmiger Beschluss der Mitgliedstaaten im Bereich der "dritten
Saule" erforderlich gewesen ware. Die Richtlinie zur Vorratsdaten-
speicherung wurde wiederum auf der Grundlage der Wirtschafts-
kompetenz, der Binnenmarktkompetenz beschlossen, und auch nur
mehrheitlich angenommen, einige Staaten haben dagegen ge-
stimmt. Und deswegen ist es nur eine Frage von einigen Monaten,
bis auch diese Richtlinie in Luxemburg gekippt werden wird. Dann
hat das Bundesverfassungsgericht freie Hand, das deutsche Gesetz
an unseren Grundrechten zu messen. Schéner ware es, wenn nicht
wieder das Bundesverfassungsgericht diese Arbeit machen miusste,
sondern wenn die Politik den Mut aufbringen wirde zu sagen, wir

22 LDI NRW Personlichkeit im Netz 2008



beschlieBen das von vornherein nicht, weil es unverhaltnismaBig
ist, weil es kaum etwas bringt, und wir setzen diese Umsetzung
aus.

Abhilfe

Wenn Sie Mdglichkeiten suchen, Abhilfe zu schaffen: Da will ich
keine technischen Empfehlungen geben, wie man das vielleicht zu
umgehen versuchen kann. Die einzige Mdglichkeit ist, dieses Ge-
setz zu verhindern. Deswegen kdnnen Sie gerne - wenn das jeder
von uns macht, hatte das sicherlich einen Effekt - morgen Ihren
Bundestagsabgeordneten anrufen und ihm sagen: Bei der Abstim-
mung in drei Wochen moéchte ich, dass Sie gegen diesen Gesetz-
entwurf stimmen und nicht auf die Fachpolitiker Ihrer Fraktion ho-
ren, sondern den Mut aufbringen, ein solches Gesetz abzulehnen.
Man muss klarmachen, dass es nicht akzeptabel ist, einfach so mal
die Verfassung zu brechen, sondern dass wir wiinschen, dass der
Mut aufgebracht wird, eine solche unverhéltnismaBige MaBnahme
abzulehnen und dann auch vielleicht ein Vertragsverletzungsver-
fahren hinzunehmen, weil eine Richtlinie nicht umgesetzt wird. Es
gibt Gbrigens zurzeit 20 Vertragsverletzungsverfahren. Die Richtli-
nie zur Tabakwerbung ist Gber Jahre hinweg nicht umgesetzt wor-
den. Von daher ist das sicherlich kein Argument, dass man hier
nicht abwarten kénnte, bis die Entscheidung Uber diese Richtlinie,
die in wenigen Monaten aus Luxemburg zu erwarten ist, vorliegt.

Wenn Sie Fragen haben, kann ich Ihnen unsere Internetseite

www.vorratsdatenspeicherung.de empfehlen, auf der sehr viele In-
formationen zum Thema zu finden sind.
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Wann darf der Staat in den PC?

Verfassungsrechtliche Grenzen der
"Online-Durchsuchung"

UIf Buermeyer”

Bereits seit Monaten bestimmt die so genannte "Online-
Durchsuchung" die innenpolitische Diskussion. Zwar ist schon in
tatsachlicher Hinsicht bisher ungeklart, ob diese Ermittlungsme-
thode jemals effektiv wird angewendet werden kénnen, zumal zur
Bekampfung der gern zur Legitimation ins Feld geflihrten so ge-
nannten "Top-Gefdhrder" wie etwa Terroristen.! Dessen ungeach-
tet nehmen hinter Berliner Kulissen die Vorbereitungen fir rechtli-
che Grundlagen sowohl fir praventive als auch repressive Fern-
zugriffe auf Computersysteme Gestalt an.

Neben die Unwagbarkeiten im tatséchlichen Bereich? tritt dabei ei-
ne ganze Reihe von verfassungsrechtlichen Fragen, die eine ge-
setzliche Regelung der Online-Uberwachung unter Geltung des
Grundgesetzes in seiner derzeitigen Fassung nur in engen Grenzen

Der Verfasser ist Richter des Landes Berlin und derzeit als wissen-
schaftlicher Mitarbeiter an das Bundesverfassungsgericht (BVerfG)
(Dezernat des Vizeprasidenten Prof. Dr. Dres. h. c. mult. Winfried Has-
semer) abgeordnet. Er ist dienstlich nicht mit Rechtsfragen der Online-
Durchsuchung und insbesondere nicht mit den beim BVerfG anhangi-
gen Verfassungsbeschwerden gegen das nordrhein-westfalische Ver-
fassungsschutzgesetz befasst. Der Beitrag gibt allein die personliche
Meinung des Verfassers wieder.

Skeptisch zu bestimmten Formen der Online-Durchsuchung inzwischen
auch der Bayerische Innenminister Beckstein, vgl. Stiddeutsche Zei-
tung vom 01. September 2007, Seite 7.

Vgl. zur tatsichlichen Seite der Online-Uberwachung Buermeyer, HRRS
2007, 154 m.w.N.; vgl. auch Gercke, CR 2007, 245.
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realisierbar erscheinen lassen. Das Bundesverfassungsgericht
(BVerfG) hat derzeit Gelegenheit, am Beispiel der Novelle des
nordrhein-westfélischen Verfassungsschutzgesetzes zu den verfas-
sungsrechtlichen Grenzen hoheitlichen Ausforschens von EDV-
Systemen Stellung zu beziehen. Im Rahmen der mundlichen Ver-
handlung vor dem Ersten Senat am 10. Oktober 2007 wurden be-
reits erhebliche Zweifel an der VerfassungsmaBigkeit des Gesetzes
deutlich. An dieser Stelle soll auf die wichtigsten verfassungsrecht-
lichen Problemkreise hingewiesen werden.

1. Fernmeldegeheimnis, Art. 10 Abs. 1 Grundgesetz (GG)
a) Schutzbereichsbestimmung durch das BVerfG

Brief-, Post- und Fernmeldegeheimnis gewahrleisten nach der
Rechtsprechung des Bundesverfassungsgerichts die freie Entfal-
tung der Persénlichkeit durch einen privaten, vor der Offentlichkeit
verborgenen Austausch von Informationen und schiitzen damit
zugleich die Wiirde des Menschen.? Hintergrund des Grundrechts
ist die besondere Schutzbediirftigkeit der Vertraulichkeit der indi-
viduellen Kommunikation, wenn sie wegen der rdumlichen Distanz
zwischen den Beteiligten auf eine Ubermittlung durch andere an-
gewiesen ist. Denn damit unterliegt sie faktisch einem besonders
leichten Zugriff Dritter.* Das Fernmeldegeheimnis des Art. 10 Abs.
1 GG schiitzt spezifisch die unkérperliche Fernkommunikation.>

Der grundrechtliche Schutz knipft dabei allein an die besondere
Gefahr unkontrollierten Zugriffs durch unbefugte Dritte bei der
Kommunikation Uber die Distanz an und ist in seiner Schutzrich-
tung fir neue Entwicklungen und Gefahrdungslagen offen.® Daher
kommt es weder auf den Ubertragenen Inhalt noch auf das Medi-
um oder seinen Betreiber an. Die Grundrechtstrager sollen sich
vielmehr auf die Vertraulichkeit der Kommunikation tUber 6ffentli-
che Netze ebenso verlassen kdénnen wie auf diejenige Uber ihre
privaten Netze.” Im Ergebnis sollen sie - in den Worten des Bun-
desverfassungsgerichts - "weitestgehend so gestellt werden, wie

3 BVerfGE 115, 166, 182.

4 BVerfGE a.a.O.

5 BVerfGE 115, 166, 182 f., von Mangoldt/Klein-Gusy, 5. Aufl. Art. 10
Rn. 39.

6  BVerfGE 115, 166, 182 f.

7 Gusy (Fn. 5) Rn. 41.
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sie bei einer Kommunikation unter Anwesenden stiinden".® Ge-
schiitzt ist allerdings nur das Vertrauen in die Sicherheit der Kom-
munikationsanlage, nicht hingegen das personengebundene Ver-
trauen in den Kommunikationspartner.® In diesem Rahmen um-
fasst der grundrechtliche Schutz sowohl den Inhalt als auch die
naheren Umstande der Telekommunikation.®

Nach der jlingsten Rechtsprechung des Zweiten Senats des Bun-
desverfassungsgerichts zur Beschlagnahme von Handyverbin-
dungsdaten!! endet der Schutz des Grundrechts jedoch in dem
Moment, in dem die Nachricht beim Empfanger angekommen ist.
Damit namlich ende die besondere Schutzbediirftigkeit, die ihrer-
seits aus der spezifischen Geféhrdung der Vertraulichkeit folgt, die
sich aus dem erleichterten Zugriff Dritter bei Verwendung von Te-
lekommunikationsmitteln ergibt. Einmal unangetastet Ubertragene
Daten, so der Zweite Senat, unterscheiden sich hinsichtlich ihrer
Schutzbediirftigkeit nicht mehr von solchen, die der Nutzer selbst
angelegt und niemals Ubertragen hat.'? Einen Grenzfall stellt der
Zugriff auf das zur Kommunikation verwendete Endgerat - etwa
das Telefon - dar: Ob Art. 10 Abs. 1 GG hier Schutz bietet, ist
- soweit stimmen beide Senate Uberein - mit Blick auf seinen
Zweck und unter Berlicksichtigung der spezifischen Gefahrdungs-
lage zu bestimmen.'3 Der Zweite Senat des Bundesverfassungsge-
richts hat auf dieser Grundlage jedoch eine eher formale und ten-
denziell restriktive Differenzierung entwickelt: Werde der laufende
Kommunikationsvorgang Uberwacht, so liege ein Eingriff in das
Fernmeldegeheimnis auch dann vor, wenn die Erfassung des Nach-
richteninhalts am Endgerdt erfolgt. Sei die Nachrichtenibermitt-
lung hingegen abgeschlossen, so werde der Schutzbereich des Art.
10 Abs. 1 GG nicht mehr eréffnet.*

8 BVerfGE 115, 166, 182.

° BVerfGE 16, 28, 38.

10 BVerfGE 115, 166, 183.

1 BVerfGE 115, 166 ff.

12 BVerfGE 115, 166, 184 f.

13 BVerfGE 106, 28, 38 (Erster Senat); BVerfGE 115, 166, 187 (Zweiter
Senat).

4 BVerfGE 115, 166, 186 f.
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b) Ubertragbarkeit der Schutzbereichsabgrenzung auf den
staatlichen Fernzugriff auf EDV-Anlagen

Bei der Frage, ob Fernzugriffe auf Rechner im Rahmen einer Onli-
ne-Uberwachung in den Schutzbereich der Telekommunikations-
freiheit fallen, ist nach den verschiedenen Formen des Zugriffs zu
differenzieren.

aa) Fernzugriff auf gespeicherte Daten des Benutzers

Der Zweite Senat flhrt fir die Unterscheidung zwischen Daten
"unterwegs" und Daten "am Ziel" zwei Argumente an. Ihre Uber-
tragbarkeit auf die tatsachlichen Gegebenheiten bei der Online-
Uberwachung kann aufschlussreich fiir die Frage sein, ob sich die
darauf aufbauende rechtliche Differenzierung ebenfalls (bertragen
lasst.

aaa) Das Argument der Beherrschbarkeit

Zum einen stellt der Senat auf die Einflussmdglichkeiten des Be-
troffenen auf die gespeicherten Daten ab. Auf der Ubertragungs-
strecke sei die Herrschaft Uber die Daten in fiir das Fernmeldege-
heimnis spezifischer und konstitutiver Weise eingeschrankt. Einmal
Ubertragen sei jedoch ein unbemerkter Zugriff Dritter in der Regel
nicht moéglich. AuBerdem kdnne der Betroffene die Daten jederzeit
I6schen und sie damit fremdem Zugriff entziehen. Er habe

"in seiner Herrschaftssphdre Mdglichkeiten der Datenverarbeitung
und -léschung - bis hin zur physischen Zerstérung des Datentr&-
gers -, die ihm nicht zu Gebote stehen, solange sich die Nachricht
auf dem Ubertragungsweg befindet oder die Kommunikationsver-
bindungsdaten beim Nachrichtenmittler gespeichert sind. Der Nut-
zer kann sich bei den seiner Verfligungsmacht unterliegenden Ge-
rédten gegen den unerwiinschten Zugriff Dritter durch vielféltige
MaBnahmen schiitzen, etwa durch die Benutzung von Passwoértern
oder anderweitiger Zugangscodes sowie - bei Verwendung von
Personalcomputern - durch Einsatz von Verschliisselungsprogram-
men und spezieller Software zur Datenléschung."*”

s BVerfGE 115, 166, 185.
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Es springt ins Auge, dass beides auf die Online-Uberwachung ge-
rade nicht zutrifft: Wie im technischen Teil des Beitrags im Einzel-
nen ausgefihrt,!® verliert der Betroffene, dessen Festplatte mittels
staatlichen Fernzugriffs Uberwacht wird, die Hoheit Uber seine Da-
ten. Denn es ist gerade Sinn und Zweck der Online-Durchsuchung,
die vom Zweiten Senat ins Feld geflihrte Beherrschbarkeit der Da-
ten in der eigenen Sphdre des Betroffenen zu unterlaufen, um die
so gewonnenen Daten kriminalistisch nutzbar zu machen. Der Be-
troffene kann daher seine Daten nicht mehr effektiv gegen den
Zugriff Dritter schiitzen. Und er kann sie - einmal an die Sicher-
heitsbehérden Ubertragen - auch auf keine denkbare Weise mehr
aus der Welt schaffen.

Dennoch verliert das Argument des Senats damit nicht seine Uber-
zeugungskraft. Denn die erweiterten Moglichkeiten des Zugriffs,
die die Beherrschbarkeit sowohl des Zugriffs als auch der Léschung
durch den Berechtigten aushéhlen, knlpfen ihrerseits gerade nicht
an Telekommunikationsvorgange des Nutzers an. Sie sind - in der
Terminologie der strafrechtlichen Zurechnungslehre - Formen al-
ternativer Kausalitat. Dass die Online-Durchsuchung die Unter-
schiede in der Beherrschbarkeit zwischen Daten "unterwegs" und
Daten "daheim" nivelliert, hat nichts mit einer etwaigen telekom-
munikationsspezifischen Gefahrdungslage dieser Daten zu tun,
sondern allein damit, dass die Grenzen der personlichen Herr-
schaftssphdre des Einzelnen durch die Online-Durchsuchung perfo-
riert werden. Das aber ist keine Frage der Telekommunikations-
freiheit, sondern - wie noch zu zeigen sein wird - der Unverletz-
lichkeit der Wohnung.

bbb) Das Argument der Vergleichbarkeit mit niemals liber-
tragenen Daten

Zum anderen bestiinden fir die bei den Teilnehmern gespeicherten
Inhalte und Umstande der Kommunikation nicht mehr dieselben
spezifischen Risiken, wie sie sich aus der Nutzung einer Fernmel-
deeinrichtung als Kommunikationsmedium ergeben; vielmehr un-
terschieden sie sich nicht mehr von Dateien, "die der Nutzer selbst
angelegt hat".!’

16 Buermeyer, HRRS 2007, 154, 161.
17 BVerfGE 115, 166, 185.
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Auch dieses Argument trifft unter den Bedingungen der Online-
Uberwachung weiter zu. In der Tat ist es fiir die Erfassung einer
Datei durch einen Bundestrojaner gleichglltig, ob sie bereits ein-
mal Gegenstand eines Telekommunikationsvorgangs war oder
nicht. Damit aber ist die Gefdhrdungslage, der die beim Betroffe-
nen gespeicherten Daten durch die Mdglichkeit der Online-
Uberwachung ausgesetzt sind, jedenfalls nicht spezifisch fiir Tele-
kommunikations(verkehrs)daten.

ccc) Fazit

Im Ergebnis tragt damit die Differenzierung des Zweiten Senats
des Bundesverfassungsgerichts auch unter den Bedingungen der
Online-Uberwachung. Geht man - insofern in Ubereinstimmung mit
beiden Senaten des Bundesverfassungsgerichts'® - davon aus,
dass der Schutzbereich des Art. 10 Abs. 1 GG an eine flir Tele-
kommunikation spezifische Gefahrdungslage anknipft, so ist diese
Voraussetzung fur beim Betroffenen gespeicherte Daten - also die
Zugriffsformen der Spiegelung und des Monitoring®® - nicht erfiillt.
Ihre Erfassung greift daher nicht in den Schutzbereich der Tele-
kommunikationsfreiheit ein.

ddd) Die Ausleitung der erhobenen Daten als Eingriff in die
Kommunikationsfreiheit?

Etwas anderes ergibt sich nicht etwa daraus, dass selbstverstand-
lich sowohl fiir den staatlichen Zugriff auf das zu lberwachende
System als auch fir die spatere Ausleitung der staatlicherseits er-
fassten Daten aus dem Uberwachten auf ein behordliches System
wiederum Telekommunikation stattfindet. Denn es handelt sich in
beiden Fdllen gerade nicht um Kommunikation des Betroffenen,
deren Verletzlichkeit zum Zugriff ausgenutzt wirde, sondern um
hoheitliche Datenibertragung, die in der nicht virtuellen Welt etwa
der Anreise zum Ort des Zugriffs und dem spateren Abtransport
beschlagnahmter Akten vergleichbar wéare. Schon von daher eroff-
net allein der Modus des staatlichen Zugriffs nicht den Schutzbe-

8 Oben Fn. 13.

19 Zur Terminologie vgl. Buermeyer, HRRS 2007, 154, 160 ff.. In der
Exekutive des Bundes werden die Begriffe "Online-Durchsicht" und
"Online-Uberwachung" verwendet; vgl. hierzu etwa
http://netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf.
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reich des Grundrechts aus Art. 10 Abs. 1 GG, macht er sich doch
nicht die "spezifische Gefidhrdungslage"?® zunutze, die fiir Daten
"unterwegs" kennzeichnend ist. Anders formuliert: Allein aus der
Tatsache, dass sich der Staat der Telekommunikation bedient, um
Zugriffe auszufihren, folgt nicht, dass dieser Zugriff seinerseits ei-
nen Eingriff in Art. 10 Abs. 1 GG darstellte. Ein Zugriff durch Tele-
kommunikation ist nicht notwendig auch ein Eingriff in die Freiheit
der Telekommunikation.

eee) Zugriff "liber Bande" auf Daten im Cyberspace

Ebenso wenig wird in den Schutzbereich eingegriffen, wenn Daten
erfasst werden, die zwar nicht lokal gespeichert sind, auf die aber
der Nutzer online zugreift. Zu denken ware etwa an Daten auf ei-
nem entfernten Server, die lokal wie eine Festplatte eingebunden
werden.?! Zwar stehen diese Daten lokal nur zur Verfligung und
kénnen durch eine Online-Uberwachung am Rechner des Betroffe-
nen nur abgegriffen werden, indem sie ihrerseits per Datenfern-
Ubertragung in das Uberwachte System gelangen. Doch kann man
sich bereits fragen, ob in dem Zugriff auf eigene ausgelagerte Da-
ten des Uberwachten - also gerade nicht auf einen Austausch zwi-
schen zwei Kommunikationspartnern - Uberhaupt ein Eingriff im
Sinne von Art. 10 Abs. 1 GG liegen kann. Versteht man den Begriff
der Kommunikation aber so weit - woflir immerhin spricht, dass es
fur die Verletzlichkeit der Privatheit des Datenaustauschs keinen
Unterschied macht, ob auf eigene ausgelagerte Inhalte des Beo-
bachteten oder auf fremde Inhalte zugegriffen wird -, so macht
sich aber doch die staatliche Uberwachung hier nicht die spezifi-
sche Gefahrdung der vom Nutzer initiierten Datenferniibertragung
zunutze, sondern die erfolgreiche Infiltration des Zielsystems. Der
Zugriff erfolgt zwar - bezogen auf die Kommunikation zwischen
dem beobachteten Nutzer und dem ausgelagerten Speicher - am
Endgerat. Doch kénnten diese Daten auf dieselbe Weise erfasst
werden, wenn sie dort lokal gespeichert waren, sodass gerade kein

20 BVerfGE 115, 166, 187.

21 5o genanntes "Mounten”: Einem Datenspeicher im Netzwerk wird zum
Beispiel unter Windows mittels Mausklicks oder des Befehls "net use”
ein Laufwerksbuchstabe oder unter Linux mittels “smbmount"” ein loka-
les Verzeichnis (Mount-Punkt) zugewiesen. Dann ist allenfalls noch an
der geringeren Zugriffsgeschwindigkeit zu erkennen, dass nicht mit lo-
kalen, sondern entfernten Daten gearbeitet wird.
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Eingriff unter Ausnutzung der fir das Fernmeldegeheimnis konsti-
tutiven Verletzlichkeit der Vertraulichkeit der Inhalte erfolgt.

bb) Uberwachung der Internet-Telefonie

Anders hingegen liegt der Fall bei einer Uberwachung der Internet-
Telefonie auf dem System des Betroffenen. Inzwischen wird ein
nennenswerter Anteil der Telefongesprache Uber das Netz so stark
verschlisselt, dass sie durch klassische Telekommunikationstiber-
wachung an der Infrastruktur des Netzes nicht mehr abgehért
werden kdénnen. Daher besteht ein eindeutiges kriminalistisches
Bediirfnis, diese Lauschlicke durch einen Zugriff auf die Endgerate
zu schlieBen: Nur hier werden die Inhalte wieder entschlisselt und
kénnen durch geeignete MaBnahmen mitgeschnitten werden.??

Auch eine Erfassung der Telekommunikation am Endgerat fallt je-
doch nach der Rechtsprechung des Bundesverfassungsgerichts in
den Schutzbereich des Art. 10 Abs. 1 GG.?* Damit ist auch das Ab-
horen von Internet-Telefonie durch Ausleiten der unverschliisselten
Inhalte aus einem der beteiligten Rechner als Eingriff in diesen
Schutzbereich anzusehen. Denn ob an einem Telefon ein Abhérge-
rat?>* in Hardware - etwa als Miniatursender - oder in Software -
etwa als Bundestrojaner - realisiert ist, macht aus grundrechtlicher
Perspektive keinen Unterschied.

c) Rechtfertigung

Ein Eingriff in die Telekommunikationsfreiheit darf "nur auf Grund
eines Gesetzes angeordnet werden", Art. 10 Abs. 2 Satz 1 GG.
Beispielhaft bezogen auf die Telekommunikationsiiberwachung zu
repressiven Zwecken kdnnte eine solche MaBBhahme vom Wortlaut
der Eingriffsnorm (§ 100a Abs. 1 Strafprozessordnung (StPO))
- "Die Uberwachung und Aufzeichnung der Telekommunikation darf
angeordnet werden ..." - zwar noch gedeckt sein, da die Norm hin-
sichtlich der technischen Realisierung des Abhoérens neutral formu-
liert ist. Andererseits macht § 100b StPO deutlich, dass die bishe-
rige Ermachtigung zur Telekommunikationstiberwachung sich nur
auf Eingriffe bezieht, die sich der Mitwirkung des Telekommunika-

22 7Zum technischen Hintergrund vgl. Buermeyer, HRRS 2007, 154, 160 f.
33 BVerfGE 106, 28, 37 (Erster Senat); 115, 166, 187 (Zweiter Senat).
24 S0 ausdriicklich der Erste Senat des BVerfG in BVerfGE 106, 28, 38.
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tionsdienstleisters bedienen. So muss nach Anordnung einer Tele-
kommunikationsiiberwachung "jeder, der geschaftsmaBig Tele-
kommunikationsdienste erbringt oder daran mitwirkt, dem Richter,
der Staatsanwaltschaft und ihren im Polizeidienst tatigen Ermitt-
lungspersonen (§ 152 des Gerichtsverfassungsgesetzes) die Uber-
wachung und Aufzeichnung der Telekommunikation" ermdglichen
(§ 100b Abs. 3 Satz 1 StPO). AuBerdem muss die Anordnung ne-
ben Namen und Anschrift des Betroffenen "die Rufnummer oder
eine andere Kennung seines Telekommunikationsanschlusses ent-
halten" (§ 100b Abs. 2 Satz 1 StPO). Beides lasst sich jedenfalls
nicht unmittelbar auf die Internet-Telefonie anwenden. Zudem ist
die exakte Identifizierung des zu Uberwachenden Rechners gerade
eines der vielen ungeldsten tatsachlichen Probleme der Online-
Uberwachung. In jedem Fall aber wére sicherzustellen, dass tat-
sachlich ausschlieBlich in den Schutzbereich des Art. 10 Abs. 1 GG
eingegriffen wird.?®

2. Unverletzlichkeit der Wohnung, Art. 13 Abs. 1 GG

Eine zentrale Rolle in der Diskussion um die verfassungsrechtlichen
Grenzen spielt die Unverletzlichkeit der Wohnung. Dies kann schon
deswegen nicht verwundern, weil es sprachlich ("Durchsuchung")
nahe liegt. Vor allem aber sprechen Uberzeugende Grinde fir die
Er6ffnung des Schutzbereichs des Art. 13 Abs. 1 GG jedenfalls
dann, wenn auf eine EDV-Anlage aus der Ferne zugegriffen wird,
die sich innerhalb einer Wohnung im Sinne des Grundrechts?® be-
findet.

a) Raumlicher Schutzbereich

In réumlicher Hinsicht erfasst der Schutzbereich des Art. 13 Abs. 1
GG Wohnungen. Nach der Rechtsprechung des Bundesverfas-
sungsgerichts fallen unter diesen Begriff neben Wohnungen im na-
turlichen Sprachgebrauch auch Betriebs- und Geschéftsrdume,?’

namlich insgesamt der Bereich der "rdumlichen Privatsphare".?®

25
26

Vgl. hierzu unten 2. d, vor allem Unterpunkt cc).

Im Folgenden wird der Begriff der Wohnung stets in diesem Sinne ver-

wandt, ohne dies durch Anfiihrungszeichen zu kennzeichnen.

27 BVerfGE 32, 54, 69 ff.; BK-Herdegen 71. Lfg. Art. 13 Rn. 34; von Man-
goldt/Klein-Gornig, 5. Aufl. Art. 13 Rn 22 und 26.

2 BVerfGE 32, 54, 72; BK-Herdegen 71. Lfg. Art. 13 Rn. 26.
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b) Schutzrichtung

Auch wenn historisch betrachtet Art. 13 Abs. 1 GG zunachst Schutz
vor physischer Prasenz von Hoheitstragern in einer geschitzten
raumlichen Sphare bieten sollte, so hat das Bundesverfassungsge-
richt bereits 2004 in seiner Entscheidung zum "GroBen Lauschan-
griff" betont, dass es fir die Eréffnung des raumlichen Schutzbe-
reichs des Grundrechts gleichglltig ist, ob in ihn durch kdérperliches
Betreten oder unter Einsatz technischer Mitteln von innen oder von
auBen eingegriffen wird:

"Im Zeitpunkt der Schaffung des Grundgesetzes diente das Grund-
recht des Art. 13 Abs. 1 GG primédr dem Schutz des Wohnungsin-
habers vor unerwliinschter physischer Anwesenheit eines Vertreters
der Staatsgewalt. Seitdem sind neue Mdglichkeiten fiir Geféhrdun-
gen des Grundrechts hinzugekommen. Die heutigen technischen
Gegebenheiten erlauben es, in die rdumliche Sphdre auch auf an-
dere Weise einzudringen. Der Schutzzweck der Grundrechtsnorm
wiirde vereitelt, wenn der Schutz vor einer Uberwachung der Woh-
nung durch technische Hilfsmittel, auch wenn sie von auBerhalb
der Wohnung eingesetzt werden, nicht von der Gewéhrleistung des

Absatzes 1 umfasst wére".??

Das Bundesverfassungsgericht hat damit den Schutzgehalt des
Grundrechts im Lichte der fortschreitenden technischen Entwick-
lung offener ausgestaltet: Ging es traditionell um Schutz gegen
das Betreten von Raumlichkeiten durch Hoheitstrager, also einen
bestimmten Eingriffsmodus, so gewahrt Art. 13 Abs. 1 GG nach
der jungeren Rechtsprechung auch explizit umfassenden Schutz
flir eine staatlichem Zugriff insgesamt entzogene raumliche Spha-
re,?® ungeachtet der Frage, auf welche Weise ein Zugriff im kon-
kreten Falle erfolgen mag.

Vor dem Hintergrund des Schutzzwecks des Grundrechts, das dem
Einzelnen einen elementaren Lebensraum verblirgt und das Recht
gewabhrleistet, in ihm in Ruhe gelassen zu werden,>! erscheint dies
auch konsequent. Denn aus der Sicht des Betroffenen bedeutet der
konkrete Modus des staatlichen Eindringens in diese oder des Er-
hebens von Informationen aus dieser Sphare allenfalls einen gra-
duellen Unterschied. MaBgeblich flir die Beeintrachtigung der von

% BVerfGE 109, 279, 309.
30 Gornig, (oben Fn. 27) Rn. 1.
31 BVerfGE 109, 279, 309.
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Art. 13 Abs. 1 GG geschiitzten Vertraulichkeitserwartung ist die
Beeintrachtigung der Privatheit und Intimitat innerhalb der eigenen
vier Wande. Nur weil die Erhebung bestimmter Daten aus dem ge-
schitzten Bereich einer Wohnung heraus aufgrund neuer techni-
scher Moglichkeiten nicht mehr zwingend ein Betreten der Rdum-
lichkeiten voraussetzt, flihrt dies gerade nicht dazu, dass solche
neuen Eingriffsformen aus dem Schutzbereich des Grundrechts
herausfallen: Einem solchen "Vorbehalt des technischen Fort-
schritts"3? fiir die Unverletzlichkeit der Wohnung hat das Bundes-
verfassungsgericht bereits mit der Entscheidung zum GroBen
Lauschangriff eine iberzeugende Absage erteilt.

c) Schutzbereichseréffnung bei Spiegelung und Monito-
ring®? von Systemen innerhalb einer Wohnung

Halt man sich dieses Verstandnis des Schutzes der Unverletzlich-
keit der Wohnung vor Augen, so greift ein staatlicher Fernzugriff
auf die gespeicherten Daten eines Rechners, der sich innerhalb ei-
ner Wohnung im Sinne des Art. 13 Abs. 1 GG befindet, zugleich in
den Schutzbereich des Grundrechts ein.>*

aa) Eingriff durch Datenerhebung

Wie die Entscheidung zum GroBen Lauschangriff treffend aus-
fihrt,3> macht es fiir die Verletzung der Privatheit innerhalb einer
Wohnung gerade keinen Unterschied, auf welche Weise sie im ein-
zelnen bewirkt wird. Damit kann es auch auf die Frage, ob auf die
Daten einer EDV-Anlage innerhalb der geschitzten Sphare phy-
sisch - also durch Beschlagnahme und nachfolgende Auswertung -
oder virtuell tUber Datenleitungen zugegriffen wird, letztlich nicht
ankommen. Entscheidend fiir den Eingriff in den von staatlichem
Zugriff freien "elementaren Lebensraum"*® ist vielmehr, dass sich
die Daten innerhalb eines solchen Bereichs befinden und aus ihm
heraus erhoben werden, sodass die Wohnung insoweit ihren Cha-

32 5o treffend Schantz, KritV 2007, 343, 351.

33 Zur Terminologie vgl. Buermeyer, (oben Fn.19).

34 Ebenso Bar, MMR 2007, 239, 240; Hornung, DuD 2007, 575, 578;
Jahn/Kudlich, JR 2007, 57, 60; Rux, JZ 2007, 285, 292; Schantz, KritV
2007, 343, 347 f; a.A. Schlegel, GA 2007, Heft 11 (im Erscheinen).

35 vgl. oben Fn. 29.

3% So die Terminologie des BVerfG, vgl. BVerfGE 109, 279, 309.
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rakter als staatsfreien Rickzugsraum des Einzelnen verliert. Die
Daten auf einem Rechner innerhalb einer Wohnung sind nicht etwa
nur partiell gegen das Mitnehmen der Hardware im Rahmen einer
Hausdurchsuchung geschiitzt, sondern umfassend gegen jede
Form auch nicht physischen staatlichen Zugriffs.

bb) Schutzbereichsbegrenzung wegen verbleibender Rest-
Privatsphare?

Gegen diesen Eingriff in den Schutzbereich des Art. 13 Abs. 1 GG
lasst sich nicht Uberzeugend einwenden, dass durch eine Online-
Uberwachung - im Gegensatz zum GroBen Lauschangriff - nicht
der gesamte raumliche Schutzbereich der Wohnung und damit
auch nicht der gesamte Riickzugsbereich des Einzelnen negiert
werde.?” Zwar trifft selbstverstandlich im Ansatz zu, dass die be-
troffene EDV-Anlage réaumlich betrachtet nicht die gesamte Woh-
nung ausmacht, sodass in der Tat die von staatlichem Zugriff freie
raumliche Sphéare nicht vollsténdig aufgehoben wird. Dennoch
kann das Argument, es verbleibe ja noch ein anderweitiger Riick-
zugsraum, nicht dazu dienen, einem Eingriff in einen anderen Teil
der Sphare seine Eingriffsqualitdt abzusprechen. Dies zeigen fol-
gende Uberlegungen:

Zum einen kann der Einzelne angesichts der Heimlichkeit des
staatlichen Zugriffs gerade nicht wissen, in welchem Umfang sein
Rickzugsraum angesichts staatlicher Uberwachung kein solcher
mehr ist. Damit aber verliert er insgesamt seine Eigenschaft als
Refugium, denn auch eine partielle Uberwachung lieBe sich natur-
gemaB nur umgehen, wenn man um ihren Umfang weiB.

Zum anderen macht eine Parallele zum GroBen Lauschangriff deut-
lich, dass sich bei einem Zugriff auf einen rdumlich umgrenzten
Teil einer Wohnung allenfalls die Frage der Eingriffstiefe stellt, dies
aber keinen qualitativen Unterschied ausmacht. So wiirde wohl
niemand annehmen, eine MaBnahme falle nicht mehr unter Art. 13
Abs. 1 GG, wenn lediglich ein Teil einer Wohnung - etwa Kiiche
und Wohnzimmer, nicht aber das Schlafzimmer - berwacht wird,
da ja dann im Schlafzimmer eine von hoheitlichem Lauschen freie
Zone verbleibe.

37 So aber Schlegel, GA 2007, Heft 11 unter D II. (im Erscheinen).
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Entscheidend ist vielmehr, ob l(berhaupt Vorgange innerhalb des
rdumlich geschitzten Bereichs erfasst werden, die der natlrlichen
Wahrnehmung von auBerhalb des geschitzten Bereichs entzogen
sind.>® So liegt es aber auch bei den auf einem Rechner innerhalb
der Wohnung gespeicherten Daten. Denn auf "natlrliche" Weise
- also ohne staatlichen Zugriff in die rdaumlich geschitzte Privat-
sphdre, ob online oder physisch - lassen sie sich nicht gewinnen.

Die Gegenansicht wiirde letztlich zu einer bedenklichen Verengung
des Schutzbereichs des Art. 13 Abs. 1 GG flhren, indem sie einen
in einer Wohnung aufgestellten Rechner ohne Not als Exklave defi-
niert, in der die im Ubrigen grundrechtlich gew&hrleistete Pri-
vatheit und Intimitat nicht gewadhrleistet ware. Zwar kann man
- wie Schlegel treffend bemerkt - auch ohne Computer "allein
sein"3 - die Nutzung eines Computers ist fiir einen staatsfreien
Riickzugsraum nicht konstitutiv. Dennoch wird ein Rechner, der in
einer Wohnung genutzt wird, intuitiv und zu Recht als Teil der
raumlichen Privatsphire wahrgenommen, den die Wohnung im Ub-
rigen bietet. Fur die geschilderte Schutzbereichsbegrenzung fehlt
es damit an jeder tatsachlichen Grundlage. Sie wiirde vielmehr da-
zu fihren, empirisch Gleiches verfassungsrechtlich ungleich zu be-
handeln.

cc) Die Online-Uberwachung als ErsatzmaBnahme

Fir diese Sichtweise sprechen weitere Griinde. So waren die Er-
kenntnisse, die durch eine online durchgefiihrte Untersuchung zu
erlangen sind, ansonsten regelmaBig nur durch eine klassische
Hausdurchsuchung zu gewinnen: Waren etwa die Daten statt auf
dem infiltrierten Rechner in Papierform vorhanden, so kdnnten sie
nur durch physische Sicherstellung gewonnen werden. Warum die-
selben Daten einem geringeren Schutz unterliegen sollten, sobald
sie auf einem Computer - und damit letztlich nur auf einem ande-
ren Medium - innerhalb der geschitzten Raumlichkeiten niederge-
legt und damit technisch einfacher zu erlangen sind, lasst sich
nicht Giberzeugend begriinden. Die Online-Uberwachung stellt eine
typische ErsatzmaBnahme fiir eine Hausdurchsuchung dar.*® Auch
dies spricht flr die Beibehaltung der grundgesetzlichen Anforde-
rungen im Sinne einer gegeniber erweiterten technischen

38 BVerfGE 109, 279, 327; Schantz, KritV 2007, 343, 347.
3 GA 2007 Heft 11 unter D II 4. am Ende, (im Erscheinen).
40 Ebenso Schantz, KritV 2007, 343, 348.
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Zugriffsmoéglichkeiten offenen Interpretation des Schutzbereichs
des Art. 13 Abs. 1 GG, wie sie das Bundesverfassungsgericht be-
reits seit der Entscheidung zum GroBen Lauschangriff vertritt.*!

dd) Einwilligung in die Durchsuchung durch Anschluss an
das Internet?

Kaum nachvollziehbar*? erscheint demgegeniiber das Argument,
dass der Inhaber einer EDV-Anlage durch den Anschluss an das In-
ternet in Kenntnis der Gefahren durch Viren und Trojaner eine Infi-
zierung des Rechners "nolens volens in Kauf" nehme,** also gleich-
sam auf den Schutz des Art. 13 Abs. 1 GG konkludent verzichte.
Allein die technische Méglichkeit eines Zugriffs ist weder mit seiner
rechtlichen Zuldssigkeit gleichzusetzen noch gar mit der Zustim-
mung des Berechtigten. Um es zivilistisch zu formulieren: Kein ob-
jektiver Beobachter eines Internetnutzers wirde ihm verninftiger-
weise unterstellen, er habe damit konkludent seine Daten allge-
meinem Zugriff Uber das Netz preisgeben wollen. Vielmehr hat der
Gesetzgeber erst Anfang August 2007 mit einer drastischen Ver-
scharfung des Strafgesetzbuchs** nebst weitreichender Vorfeld-
kriminalisierung das Vertrauen der EDV-Anwender darin gestarkt,
dass niemand sich unberechtigterweise Zugang zu EDV-Anlagen
verschafft.*> Fiir eine nicht staatliche "Online-Durchsuchung" droht
seither Freiheitsstrafe von bis zu drei Jahren.*®

ee) Sonderfall mobile Rechner - Begrenzung des Schutzbe-
reichs wegen Problemen der Standortbestimmung?

Nun kénnen EDV-Systeme nicht nur ortsfest, sondern auch mobil
und damit sowohl innerhalb als auch auBerhalb des rdumlichen
Schutzbereichs von Art. 13 Abs. 1 GG betrieben werden - man
denke nur an Laptops, aber auch an Mobilfunkgerate mit Daten-

41 vgl. oben bei Fn. 29.

42 Ebenfalls kritisch Hornung, DuD 2007, 575, 578; Rux, JZ 2007, 285,
292; Schantz, KritvV 2007, 343, 349; noch deutlicher Schlegel, GA
2007 Heft 11 (im Erscheinen) unter D I.: "Absurditat".

43 S0 aber Hofmann, NStZ 2005, 121, 124.

4 41, Strafrechtsdnderungsgesetz zur Bekdmpfung der Computerkrimi-
nalitat vom 07. August 2007, BGBI. I 1786, in Kraft seit dem 11. Au-
gust 2007.

45 §§ 202a bis 202c sowie 303a StGB n. F.

% g 202a Abs. 1 StGB
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speicher und PDAs. Es fragt sich daher, ob dies etwas an dem ge-
fundenen Ergebnis andert. So wird mitunter aus der Zufélligkeit
des aktuellen Standorts eines mobilen Rechners der Schluss gezo-
gen, damit sei die Unverletzlichkeit der Wohnung auf Computer
unabhédngig vom aktuellen Standort nicht anwendbar. Da es auf
Zufalligkeiten nicht ankommen kénne, schlieBe bereits die Mog-
lichkeit des mobilen Einsatzes eine Schutzbereichseréffnung gene-
rell aus.

Uberzeugen kann dies aus zwei Griinden nicht:

Zum einen ist schon die Pramisse irrefiihrend, es handele sich bei
dem Standort des Rechners um eine Zufalligkeit. Angesichts des
raumlich definierten Schutzbereichs des Grundrechts aus Art. 13
Abs. 1 GG kommt dem Standort eines Rechners vielmehr aus gu-
tem Grund eine zentrale Bedeutung bei. Wer seine Daten innerhalb
der geschiitzten Sphare verwahrt, darf grundsatzlich darauf ver-
trauen, von staatlichem Zugriff frei zu sein. Wer hingegen mit sei-
nem Rechner diese Sphare verlasst, gibt damit zugleich den be-
sonderen Schutz auf, den diese Sphare ihm bietet. Insofern ist es
aus der Sicht des raumlich angelegten Schutzbereichs des Grund-
rechts gerade nicht zuféllig, sondern allein sinnvoll, nach dem
Standort der EDV-Anlage zu differenzieren.*’

Zum anderen lasst sich das unbestreitbare Dilemma flir Hoheits-
trager, den genauen Standort méglicherweise im Einzelfall nur
schwer bestimmen zu kdnnen, auch in grundrechtsfreundlicher
Weise auflésen. Es vermag namlich nicht einzuleuchten, warum ein
nach den tatsachlichen Umstanden in den Schutzbereich des Art.
13 Abs. 1 GG fallender Rechner dennoch nicht als geschiitzt ange-
sehen werden soll, nur weil andere Rechner - oder auch derselbe
Rechner zu anderer Zeit - mobil betrieben werden. Andererseits
spricht rechtlich nichts dagegen, im Zweifel die Anforderungen der-
jenigen tatsachlichen Konstellation zu erfillen, mit deren Vorliegen
mit einiger Wahrscheinlichkeit zu rechnen ist, auch wenn dies im
Einzelfall objektiv nicht erforderlich sein sollte. Da nach wie vor ein
signifikanter Anteil von EDV-Anlagen im raumlichen Schutzbereich
des Art. 13 Abs. 1 GG betrieben wird, missen daher die weiterge-
henden Voraussetzungen fir einen Eingriff in dieses Grundrecht
stets zugrunde gelegt werden, sofern sich nicht im Einzelfall si-

47 Ahnlich Hornung, JZ 2007, im Erscheinen, in seiner Replik auf Rux,

(Fn. 11).
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cherstellen lasst, dass eine bestimmte Anlage nur auBerhalb dieses
Bereichs online iberwacht wird.*8

d) Schutzbereichseroffnung bei Telekommunikationsiiber-
wachung am Endgerat

Neben dem Zugriff auf die gespeicherten Daten steht das Abhdren
verschllUsselter Internet-Telefonie als so genannte Telekommunika-
tionsiiberwachung an der Quelle - kurz "Quellen-TKU"-*° im Zent-
rum des Interesses der Sicherheitsbehérden. Fir eine eventuelle
gesetzliche Grundlage ist daher zu fragen, ob sie neben Art. 10
Abs. 1 GG auch an der Unverletzlichkeit der Wohnung zu messen
ist.

aa) Formale Betrachtung: Standort der Abhéreinrichtung

Flr eine Erdffnung des Schutzbereichs kénnte sprechen, dass auch
eine Online-TKU sich jedenfalls technisch innerhalb der geschiitz-
ten Sphdre einer Wohnung abspielt, wenn sich der zur Internet-
Telefonie genutzte Rechner in einer Wohnung befindet.

bb) Schutzzweck der Unverletzlichkeit der Wohnung

Zu fragen ist jedoch, ob der Standort der zum Abhdren genutzten
technischen Einrichtung allein bereits den Schluss auf die Schutz-
bereichserdffnung zuldasst. Denn in Bezug auf das Abhéren von
Wohnungen hat das Bundesverfassungsgericht entschieden, dass
nicht auf die technische Realisierung der Uberwachung abzustellen
ist, sondern auf die so gewonnenen Erkenntnisse: Nicht der Stand-
ort des (Richt-)Mikrofons gibt den Ausschlag fir einen Eingriff in
die Unverletzlichkeit der Wohnung, sondern die Tatsache, dass "die
Uberwachung von auBen solche innerhalb der Wohnung stattfin-
denden Vorgénge erfasst, die der natlirlichen Wahrnehmung von
auBerhalb des geschiitzten Bereichs entzogen sind."° Im Umkehr-

“8  Wie hier Hornung, DuD 2007, 575, 578.

4 5o die Bezeichnung des Bundesministeriums des Innern in der (auf
Vorarbeiten des Bundeskriminalamts zurlickgehenden) Antwort auf
Fragenkataloge des Bundesministeriums der Justiz und der Fraktion
der SPD im Deutschen Bundestag, vgl. oben Fn. 19.

50 BverfGE 109, 279, 327.
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schluss bedeutet dies, dass allein die technische Realisierung einer
Uberwachung innerhalb einer Wohnung noch keinen Eingriff in die
geschitzte Sphare bedeuten kann. Abzustellen ist vielmehr auf
den Charakter der gewonnenen Erkenntnisse: Nur wenn sie in der
Weise ein Teil der geschiitzten Sphdre sind, dass sich der Zugriff
auf die Daten als Blick oder als Lauschen in die Wohnung darstellt,
so fallt auch ihre Erhebung in den Schutzbereich des Art. 13 Abs. 1
GG.

Damit ist die eigentliche Frage, ob die Inhalte eines Telefonge-
sprachs Teil der geschiitzten Sphare der Wohnung sind. Daflr lieBe
sich zwar wiederum anfihren, dass sie in einer Wohnung gespro-
chen werden. Im Gegensatz zur nicht telefonischen Kommunikati-
on innerhalb geschlossener Rdume, bei der die Kommunikations-
partner grundrechtlich geschitztes Vertrauen darin setzen, dass
sie auBerhalb des Raumes nicht mitgehoért werden, werden Worte
in ein Telefon aber gerade in der Erwartung und mit dem Ziel ge-
sprochen, dass sie die geschiitzte Sphare der Wohnung verlassen
werden. Denn es ist ja gerade der Sinn der Telefonie, dass der
entfernte, der Tele-Kommunikationspartner die gesprochenen Wor-
te in der Ferne vernehmen kann. Wer uUber Telefonleitungen
spricht - seien sie analog, digital oder virtuell im Netz -, vertraut
daher auch nicht darauf, dass seine Worte die eigenen vier Wande
nicht verlassen werden. Sein Vertrauen in die Vertraulichkeit sei-
ner Worte griindet sich nicht auf die Schutz- und Abschlussfunkti-
on der Wohnung. Er vertraut vielmehr auf die Zuverlassigkeit und
Vertraulichkeit des Telekommunikationssystems. Dieses Vertrauen
aber ist durch Art. 10 Abs. 1 GG geschiitzt und fallt nicht in den
Schutzbereich der Unverletzlichkeit der Wohnung aus Art. 13
Abs. 1 GG. Damit ist das Abhdéren der Internet-Telefonie auch
durch den Online-Zugriff auf das Endgerat allein an Art. 10 Abs. 1
GG und nicht an Art. 13 Abs. 1 GG zu messen.

cc) Kontrolliiberlegungen auf der Wertungsebene

Das eben gefundene Ergebnis halt auch einer kritischen Betrach-
tung unter Wertungsgesichtspunkten stand: Es ware in der Tat
nicht nachvollziehbar, warum bestimmte Formen der Internet-
Telefonie im Gegensatz zur klassischen Telefonie nicht abgehort
werden konnen, allein weil dies aus technischer Sicht ein staatli-
ches Tatigwerden innerhalb einer Wohnung erfordert, sofern dieses
physische Eindringen in die Wohnung Uber die - als solche unstrei-
tig nicht an Art. 13 Abs. 1 GG zu messende - bloBe Erfassung der
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Telekommunikation hinaus keinen Einblick in die geschitzte Spha-
re gewahrt.

Das so gefundene Ergebnis steht im Ubrigen auch im Einklang mit
der bisherigen Rechtsprechung, wonach bei Gelegenheit einer zu-
lassigen Telekommunikationsiiberwachung akustisch wahrnehmba-
re Vorgdnge innerhalb einer Wohnung nicht in den Schutzbereich
des Art. 13 Abs. 1 GG fallen, also keinen "GroBen Lauschangriff"
darstellen.

Diese Uberlegungen weisen den Blick zugleich auf die Schwierig-
keiten der technischen Realisierung. Es ware aus der Perspektive
der soeben gefundenen Schutzbereichsbestimmung namlich nicht
etwa damit getan, das Mikrofon des betroffenen Rechners zu akti-
vieren, da es ja auch fiur Internet-Telefonie genutzt werde. Der
Nutzer begibt sich vielmehr wie gezeigt des besonderen Schutzes
der Unverletzlichkeit der Wohnung nur insoweit, als er tatsachlich
und gegenwartig per Internet-Telefonie kommuniziert. Es misste
also softwaretechnisch sichergestellt werden, dass lediglich dieje-
nigen Vorgdnge der Online-Uberwachung der Telekommunikation
unterliegen, die auch lber die - als solche nicht abzuhérende - In-
ternet-Strecke gehen.

e) Rechtfertigung

Die Frage der Schutzbereichseréffnung ist bei Art. 13 GG von be-
sonderer Relevanz, weil eine Rechtfertigung eines Eingriffs nur un-
ter engen Voraussetzungen maoglich ist.

aa) Art. 13 Abs. 2 GG - "Durchsuchungen" von Wohnungen
GemaB Art. 13 Abs. 2 GG durfen

"Durchsuchungen [...] nur durch den Richter, bei Gefahr im Verzu-
ge auch durch die in den Gesetzen vorgesehenen anderen Organe
angeordnet und nur in der dort vorgeschriebenen Form durchge-
fiihrt werden."

Eine "Online-Uberwachung" kénnte also nur dann auf der Grundla-

ge von Art. 13 Abs. 2 GG gerechtfertigt werden, wenn sie auch als
Durchsuchung im Sinne der Grundrechtsschranke anzusehen ware.
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Hiergegen spricht bereits der Wortlaut: Wie der 3. Strafsenat des
Bundesgerichtshofs in seiner Entscheidung zur strafprozessualen
Zulassigkeit der "Online-Uberwachung" anfiihrt,! liegt jedenfalls
den §§ 102 ff. StPO die Vorstellung zugrunde, dass eine Durchsu-
chung offen und bei physischer Prasenz von Hoheitstragern durch-
gefithrt wird.®? Zwar misste der Grundrechtsschranke nicht unbe-
dingt dasselbe Begriffsverstandnis zugrunde liegen wie der Straf-
prozessordnung. Doch bezeichnet der Begriff der "Durchsuchung"
auch im Kontext des Art. 13 GG jedenfalls nur eine offen durchge-
flihrte staatliche Erkenntnisgewinnung.>® Es zeigt nadmlich bereits
das systematische Argument des Vergleichs mit Art. 13 Abs. 4 GG,
der die "Uberwachung" von Wohnungen unter weitaus engeren
Voraussetzungen regelt, dass das Grundgesetz zumindest von ei-
nem Gegensatz zwischen der offen durchzuflihrenden "Durchsu-
chung" und der heimlichen "Uberwachung" ausgeht.

Damit kénnte eine Online-Uberwachung allenfalls unter analoger
Anwendung des Art. 13 Abs. 2 GG zu rechtfertigen sein. Das diffe-
renzierte Schrankensystem des Art. 13 GG lasst jedoch bereits das
Vorliegen einer - zumal planwidrigen - Regelungsliicke fernliegend
erscheinen. Jedenfalls aber verbietet es die mit der Heimlichkeit
der Online-Uberwachung verbundene héhere Eingriffsintensitat,
von einer Vergleichbarkeit der Interessenlagen auszugehen. Glei-
ches gilt fir die Tatsache, dass eine klassische Durchsuchung ei-
nen punktuellen Eingriff in die Unverletzlichkeit der Wohnung dar-
stellt, wahrend eine Online-Uberwachung jedenfalls dann von eini-
ger Dauer ist, wenn sie Uber eine bloBe Spiegelung hinausgeht.

bb) Art. 13 Abs. 3 GG - akustische Uberwachung von Woh-
nungen

Die Schrankenregelung des Art. 13 Abs. 3 GG in der Fassung des
"GroBen Lauschangriffs" ermdglicht nur die "akustische" Wohn-
raumuiberwachung. Eine online durchgefiihrte Spiegelung - von ei-
nem Monitoring oder noch weitergehender Uberwachung ganz zu
schweigen - ist daher vom Wortlaut nicht umfasst, allenfalls abge-
sehen von der Verwendung des eingebauten Mikrofons zur Uber-
wachung der Umgebung.

51 BGH StB 18/06 - Beschluss vom 31. Januar 2007, HRRS 2007, Nr.
197.

52 A.a.0.Rn. 5.

53 BK-Herdegen 71. Lfg. Art. 13 GG Rn. 52.
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Eine analoge Anwendung der Schranke zur Rechtfertigung einer
Online-Uberwachung diirfte wiederum an der Unvergleichbarkeit
der Interessenlagen scheitern. Das Auslesen oder die noch weiter-
gehende Uberwachung eines Rechners ist im Vergleich zum Abho-
ren einer Wohnung ein unvergleichlich andersartiger Eingriff: In
mancher Hinsicht mag er zwar weniger eingriffsintensiv sein, weil
weniger unmittelbare LebensauBerungen zur Kenntnis von Ho-
heitstragern gelangen. Daflir aber ergibt sich aus den auf einem
Rechner gespeicherten Daten ein weitaus vollstandigeres, differen-
zierteres und einen langeren Zeitraum abdeckendes Persénlich-
keitsprofil, als es beim Abhéren von Raumlichkeiten zu gewinnen
ist.

cc) Art. 13 Abs. 4 GG - Uberwachung von Wohnungen
Auf der Grundlage des Art. 13 Abs. 4 GG diirfen zur

"Abwehr dringender Gefahren fir die offentliche Sicherheit, insbe-
sondere einer gemeinen Gefahr oder einer Lebensgefahr, [...]
technische Mittel zur Uberwachung von Wohnungen nur auf Grund
richterlicher Anordnung eingesetzt werden."

Von vornherein wirde dies die Zuldssigkeit von Online-
Uberwachungen auf den préventiven Bereich begrenzen. Auch in
diesem Rahmen miisste ein Fernzugriff auf einen innerhalb einer
Wohnung befindlichen Computer als "Uberwachung von Wohnun-
gen" anzusehen sein.

Dies allerdings lasst sich kaum bestreiten: Sieht man einen inner-
halb einer Wohnung verwendeten Rechner - wie hier vertreten -
als Teil einer Wohnung an, sodass er Teil des rdumlichen Schutz-
bereichs aus Art. 13 Abs. 1 GG ist, so lasst er sich konsequenter-
weise nicht von den Schranken ausnehmen, die dem Grundrecht
selbst gesetzt sind: Lasst das Grundgesetz unter bestimmten Vor-
aussetzungen einen Eingriff in eine Wohnung zu, so kdnnen an ei-
nen spezifischen hoheitlichen Zugriff auf einen Teil der Wohnung
keine strengeren Anforderungen gestellt werden.

3. Schutz des Kernbereichs privater Lebensgestaltung
Eine ebenso hohe Hiirde fiir eine "Online-Uberwachung" de lege fe-

renda wird der auf der Unantastbarkeit der Menschenwiirde gemag
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Art. 1 Abs. 1 GG beruhende so genannte "Kernbereichsschutz"
darstellen.

Aus der Menschenwirdegarantie folgt nach der Rechtsprechung
des Bundesverfassungsgerichts zwar nicht, dass ein heimliches
Vorgehen des Staates schlechthin unzuldssig wéare, denn allein
darin, dass der Mensch zum Objekt der Beobachtung wird, ist noch
nicht zwingend eine Missachtung seines Wertes als Mensch zu er-
blicken.>* Gleichwohl ist bei staatlichen Beobachtungen ein unan-
tastbarer Kernbereich privater Lebensgestaltung zu wahren, denn
wlrde der Staat in ihn eindringen, verletzte dies die jedem Men-
schen unantastbar gewahrte Freiheit zur Entfaltung in den ihn
betreffenden hdchstpersénlichen Angelegenheiten. Selbst Gberwie-
gende Interessen der Allgemeinheit kénnen einen Eingriff in diesen
absolut geschitzten Kernbereich privater Lebensgestaltung nicht
rechtfertigen.> Insbesondere ist kein Raum fiir eine Abwdgung mit
kollidierenden Rechtsglitern wie dem staatlichen Strafverfolgungs-
interesse.>®

Ob ein Sachverhalt dem unantastbaren Kernbereich zuzuordnen
ist, hangt davon ab, ob er nach seinem Inhalt héchstpersénlichen
Charakters ist, also auch in welcher Art und Intensitat er aus sich
heraus die Sphdre anderer oder Belange der Gemeinschaft be-
rithrt.>” In den Worten des Gerichts gehért zur

"Entfaltung der Persénlichkeit im Kernbereich privater Lebensge-
staltung [...] die Mdéglichkeit, innere Vorgange wie Empfindungen
und Gefithle sowie Uberlegungen, Ansichten und Erlebnisse
héchstpersénlicher Art zum Ausdruck zu bringen, und zwar ohne
Angst, dass staatliche Stellen dies (iberwachen. Vom Schutz um-
fasst sind auch GefiihlsduBerungen, AuBerungen des unbewussten
Erlebens sowie Ausdrucksformen der Sexualitét."®

DemgemaB ware beim staatlichen Fernzugriff sicherzustellen, dass
dem Kernbereichsschutz unterfallende Informationen schon nicht
erhoben werden. Fur die erweiterten Zugriffsformen wie Aktivie-
rung des Mikrofons oder der Webcam stellen sich damit vergleich-
bare Probleme wie beim "GroBen Lauschangriff", es misste also

54 BVerfGE 109, 279, 313.

55 BVerfGE 109, 279, 313.

6 BVerfGE 109, 279, 314.

57 BVerfGE 109, 279, 313; 113, 348, 391.
8 BVerfGE 109, 279, 313 f.
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"live" Uberwacht und gegebenenfalls die Ubertragung der Daten
unterbrochen werden, denn der Eingriff in die Menschenwiirdega-
rantie liegt gerade nicht erst in der Verwertung, sondern schon in
der Erhebung entsprechender Daten: "Nicht etwa darf in den abso-
luten Kernbereich privater Lebensgestaltung eingegriffen werden,
um erst festzustellen, ob die Informationserhebung diesen Bereich
betrifft.">°

Ebenso wird man beim Einsatz eines Sniffers/Keyloggers die ge-
suchten Passworter als solche zwar nicht der Intimsphéare zuord-
nen kénnen, sodass deren Mitschneiden als solches keinen Beden-
ken im Hinblick auf den Kernbereichsschutz unterliegen wird. Um
an die wenigen gesuchten Zeichen zu gelangen, musste jedoch der
gesamte "Tastaturverkehr" mitgelesen werden, also einschlieBlich
etwaiger hochstpersonlicher Bekenntnisse in Chatrooms oder in
E-Mails, die ihrerseits gerade nicht zur Kenntnis genommen wer-
den dirfen - und zwar nicht einmal, um ihre Zugehdrigkeit zum
Kernbereich zu prifen.

Soweit es um das Auswerten von gespeicherten Dateien geht, tut
sich ein ahnliches Dilemma auf: Der Dateiname kann zwar grund-
satzlich Aufschluss Uber den Inhalt geben. Zu denken wére an eine
Bezeichnung wie "TAGEBUCH.DOC". Andererseits hindert nichts ei-
nen Fundamentalisten daran, seine Bombenbauanleitung - viel-
leicht neben zahlreichen tatsachlich persdnlichen Daten - unter
gleichem Namen abzulegen. Sollen nun "intim" erscheinende Da-
teien generell von der staatlichen Kopie ausgenommen werden,
was die Online-Uberwachung erheblich weniger effektiv machen
wirde? Oder sollen alle potentiell relevanten Dateien doch Uber-
tragen und ausgewertet werden, was auf eine Verletzung des
Kernbereichs hinausliefe, da ein Eingriff "probeweise" zwecks Pri-
fung der erhobenen Daten auf Zugehoérigkeit zum Kernbereich ge-
rade nicht zuléssig ist?¢°

Schon diese Beispiele zeigen, dass der Kernbereichsschutz der
Wirksamkeit staatlicher Fernzugriffe auf EDV-Anlagen enge Gren-
zen setzen dirfte. Denn wenn nicht sicher auszuschlieBen ist, dass
eine MaBnahme Kommunikation aus dem Kernbereich privater Le-
bensgestaltung erfasst, so ist dieses Risiko verfassungsrechtlich al-
lenfalls dann hinzunehmen, wenn ein Rechtsgut von besonders ho-
hem Rang aufgrund konkreter Anhaltspunkte geféhrdet erscheint.

59 BVerfGE 109, 279, 323.
0 BVerfGE 109, 279, 323.
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Dies misste zudem ebenso formalgesetzlich geregelt sein wie die
unverzigliche Léschung versehentlich erhobener kernbereichsrele-
vanter Inhalte.®!

4. Zusammenfassung und Ausblick

Der staatliche Fernzugriff auf EDV-Anlagen berihrt je nach genau-
er Realisierung und Richtung des Zugriffs verschiedene grund-
rechtliche Schutzbereiche. Wird Internet-Telefonie mittels einer
Software-Wanze - etwa eines Moduls eines "Bundes-Trojaners" -
am Endgerat mitgeschnitten, ist nur der Schutzbereich der Tele-
kommunikationsfreiheit ertffnet, sofern softwaretechnisch sicher-
gestellt ist, dass auch lediglich solche Vorgdnge erfasst werden
kénnen, die ihrerseits mit Wissen und Wollen des Nutzers Gegen-
stand der Telekommunikation sind. Alle anderen Zugriffe auf einen
Rechner innerhalb einer Wohnung im Sinne des Art. 13 Abs. 1 GG
eréffnen den Schutzbereich der Unverletzlichkeit der Wohnung. Sie
sind daher von Verfassungs wegen nur unter den engen Voraus-
setzungen des Art. 13 Abs. 4 GG zulassig. Unabhangig davon, wel-
cher Schutzbereich betroffen ist, miissen staatliche Eingriffe in je-
dem Fall den unantastbaren Kernbereich der privaten Lebensfiih-
rung wahren.

Auch wenn der staatliche Fernzugriff auf EDV-Anlagen wie gezeigt
mit der bisherigen Dogmatik der Schutzbereiche der Art. 10 Abs. 1
und Art. 13 Abs. 1 GG durchaus zu erfassen ist, so sollte doch
nicht aus dem Blick geraten, dass die Sensibilitdt des Eingriffs
letztlich nicht nur aus dem Ort oder dem Modus der Datenerhe-
bung, sondern vor allem auch aus der besonderen Qualitat der er-
langten Daten herriihrt. Der Hinweis auf den Schutz des Kernbe-
reichs der privaten Lebensfiihrung - vom Bundesverfassungsge-
richt zuletzt unausgesprochen &hnlich einer Schranken-Schranke
neben der VerhaltnismaBigkeitsprifung gehandhabt - weist in die-
se Richtung. Es bleibt abzuwarten, ob das Gericht am Beispiel des

1 BVerfGE 113, 348, 392.
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nordrhein-westfalischen Verfassungsschutzgesetzes zu einer Neu-
konturierung der informationellen Selbstbestimmung im Span-
nungsfeld von Freiheitsrechten und Sicherheitsstreben schon auf
der Ebene des Schutzbereichs gelangt und damit einen gréBeren
Wurf wagt, wie es der Vorsitzende des Ersten Senats hat anklingen
lassen.®?

52 N&mlich am 10. Oktober 2007 in der miindlichen Verhandlung lber die
Verfassungsbeschwerden gegen die Ermachtigung zur Online-
Durchsuchung in der Novelle des nordrhein-westfalischen Verfassungs-
schutzgesetzes.
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Recht sicher?

Personlichkeitsrechtsschutz im Netz

Thomas Fetzer

1. Einleitung

Das Thema "Datenschutz im Internet" hat in den vergangenen Wo-
chen und Monaten auch in der 6ffentlichen Wahrnehmung an Be-
deutung deutlich zugenommen. Im Vordergrund stehen dabei al-
lerdings fast ausnahmslos Falle, in denen der Staat beziehungs-
weise staatliche Einrichtungen auf personenbezogene Daten von
Blrgern zugreifen wollen. Meist geht es darum, dass Gefahrenab-
wehr- oder Strafverfolgungsbehérden zum Zwecke der Terroris-
musbekampfung Zugriff auf Daten erhalten sollen. In diese Kate-
gorie fallt die geplante Vorratsdatenspeicherung von Telekommu-
nikationsverbindungsdaten ebenso wie die intensiv diskutierte so
genannte "Online-Durchsuchung" von PCs. SchlieBlich hat ein ak-
tuelles Urteil des Landgerichts Berlin auch einer breiteren Offent-
lichkeit offenbart, dass manche Behdérden offensichtlich Daten von
Besuchern der behérdeneigenen Webseite speichern, um diese ge-
gebenenfalls zu einem spateren Zeitpunkt zum Zwecke der Straf-
verfolgung oder Gefahrenabwehr einsetzen zu kénnen.®?

Angesichts dieser offenkundigen und schwerwiegenden Gefahren
fur die Privatsphare der Blrger durch offentliche Stellen darf aller-
dings nicht GUbersehen werden, dass der Privatsphare des Einzelnen
im Internet mindestens ebenso groBe Gefahren durch die kommer-
zielle Nutzung des Internet von der nicht-6ffentlichen Seite dro-
hen. Jeden Tag wird eine unvorstellbar groBe Menge von perso-
nenbezogenen Daten Uber das Internet verschickt. Bei jeder Be-
stellung bei einem Internethdndler, bei jedem Webseitenaufruf, ja

63 LG Berlin, Urteil vom 06.09.2007, Az: 23 S 3/07.
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bei jedem Zugang zum Internet fallen vielfdltige Informationen
Uber den jeweiligen Internetnutzer an. Eine besondere Gefahr-
dungslage besteht dabei insbesondere im Verhaltnis zwischen In-
ternetnutzern und Internetprovidern. Internetprovider treten heute
nur noch selten als reine Access Provider auf, die sich auf die rein
technische Vermittlung eines Zugangs zum Internet beschranken.
Sie sind vielmehr im Regelfall Internet Service Provider, die ihren
Kunden in Form von Komplettpaketen neben der rein technischen
Vermittlung eines Zugangs zum Internet auch die Nutzung des
World Wide Web (www) und E-Mail sowie Nachrichtendienste an-
bieten. Bei einem solchen Angebot spielen eine ganze Reihe von
personenbezogenen Daten eine Rolle: Neben den so genannten
Bestandsdaten, die zur Abwicklung des Vertragsverhaltnisses zwi-
schen Internetprovider und Kunden erforderlich sind - also etwa
Anschrift und Kontoverbindung des Kunden -, erhalt der Provider
nahezu zwangslaufig auch Kenntnis davon, welche Angebote seine
Kunden nutzen, welche Webseiten sie besuchen, welche Produkte
sie dort kaufen und mit wem sie E-Mails austauschen. Hierbei fal-
len regelmaBig als personenbezogene Daten neben der IP-Adresse,
die eine Identifizierung eines Nutzers ermdglicht, unter anderem
Datum, Uhrzeit, Dauer der Internetnutzung und auch die Adressen
der dabei aufgerufenen Webseiten an.®* Der Persénlichkeitsrechts-
bezug dieser Daten ist erheblich: In der Hand einer einzigen Per-
son - des Internetproviders - sind Daten vorhanden, die beispiels-
weise zur Erstellung von Nutzerprofilen verwendet werden kdnnen,
die Rickschlisse auf Einkaufsgewohnheiten, Freizeitverhalten und
vieles mehr zulassen. Nicht umsonst konzentrieren sich auch die
staatlichen Bemihungen um die Vorratsdatenspeicherung auf ex-
akt diesen Datenpool. Auch fir den Internetprovider haben diese
Daten einen hohen - wenn auch kommerziellen - Wert, sofern er
sie beispielsweise als Grundlage zielgruppenorientierten Marketings
- des so genannten target marketing - nutzen kann.

Fir das Datenschutzrecht ist die verfassungsrechtliche Ausgangs-
lage auch in diesen Fallen einer Gefdhrdung des Persdnlichkeits-
rechts durch nicht-6ffentliche Stellen klar: Ausgehend von den ver-
fassungsrechtlichen Wurzeln in Art. 2 Abs. 1 Grundgesetz (GG)
i. V. m. Art. 1 Abs. 1 GG ist Datenschutzrecht in Deutschland - an-

6 vgl. dazu Koéhler/Arndt/Fetzer, Recht des Internet, 5. Aufl. 2006,
S. 294.
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65

ders etwa als in den USA®® - vorrangig Personlichkeitsrechts-
schutz.%® Das vom Bundesverfassungsgericht im Volkszahlungsur-
teil entwickelte Recht auf informationelle Selbstbestimmung,®’ das
ein Aspekt des in Art. 2 Abs. 1 i. V. m. Art. 1 Abs. 1 GG veranker-
ten allgemeinen Persdnlichkeitsrechts ist, wirkt dabei zwar primar
entsprechend der klassischen Funktion der Grundrechte als Ab-
wehrrecht gegen staatliche Eingriffe.®® Insofern miissen sich alle
eingangs genannten aktuellen Beispiele fir staatliche Datenerhe-
bungen beziehungsweise Verarbeitungen an diesem Recht auf in-
formationelle Selbstbestimmung messen lassen. Das Recht auf in-
formationelle Selbstbestimmung verpflichtet den Gesetzgeber je-
doch auch, einen umfassenden Schutz des Einzelnen gegeniiber
Gefahren fir das PersoOnlichkeitsrecht, die von nicht-6ffentlichen
Stellen ausgehen, sicherzustellen.®® Das Recht auf informationelle
Selbstbestimmung hat hier nicht nur die Funktion eines Abwehr-
rechts gegen staatliche Eingriffe, sondern ist Ausdruck bestimmter
Wertentscheidungen, die auch fiir den nicht-6ffentlichen Bereich
Geltung beanspruchen.”®

Dies gilt angesichts der kurz skizzierten besonderen Geféhrdungs-
lage fiir das Persénlichkeitsrecht gerade auch flir den Schutz per-
sonenbezogener Daten im Internet. Hier bedarf es ausgehend von
den Vorgaben des Volkszahlungsurteils bereichsspezifischer Rege-
lungen, die den Einzelnen "gegen unbegrenzte Erhebung, Speiche-
rung, Verwendung und Weitergabe seiner personlichen Daten"
schiitzen.”!

Dieser Beitrag setzt sich mit der Frage auseinander, ob das gelten-
de Recht bereichsspezifische Regelungen bereithdlt, die einen
wirksamen Schutz des Persoénlichkeitsrechts auch gegen Gefahren
durch nicht-6ffentliche Stellen - also etwa Internetanbieter - ge-
wahrleisten. Eine der wesentlichen Voraussetzungen fiir einen sol-

Hier tritt der Personlichkeitsrechtsaspekt beim Schutz personenbezoge-
ner Daten deutlich hinter eine eigentumsrechtliche Perspektive zurlck.
Hierzu etwa Allen, Privacy Law, 2007, S. 27.
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Vgl. hierzu auch die einfachgesetzliche Regelung des § 1 Abs. 1 Bundes-
datenschutzgesetz (BDSG).

BVerfGE 65, 1.

Vgl. hierzu statt aller Jarass, in: Jarass/Pieroth, GG Kommentar, 9. Aufl.
2007, Vorb. Vor Art. 1 Rn. 1.

Vgl. Gola/Schomerus, BDSG Kommentar, 9. Aufl. 2007, Einleitung
Rn. 6.

Gola/Schomerus, BDSG Kommentar, 9. Aufl. 2007, Einleitung Rn. 6.
BVerfGE 65, 1 (43).
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chen effektiven Schutz sind Regelungen, die dem Gebot der Norm-
klarheit entsprechen und hierdurch Rechtssicherheit schaffen.”? In
einem ersten Schritt soll daher der Frage nachgegangen werden,
inwieweit die bestehenden gesetzlichen Vorschriften diese Vorgabe
der Rechtsklarheit und Rechtssicherheit erflllen kénnen (dazu II.).
Selbst klare und Rechtssicherheit schaffende Normen schitzen
aber das Personlichkeitsrecht nicht ausreichend, wenn sie in der
Praxis nicht oder jedenfalls nicht ausreichend befolgt werden. Das
Datenschutzrecht setzt bei seiner Durchsetzung traditionell auf
ordnungsrechtliche Ansatze. Eine zweite Frage, auf die daher ein-
gegangen werden soll, ist, ob dieser primar ordnungsrechtlich aus-
gerichtete Ansatz des Datenschutzrechts ausreichend ist, um Per-
sOnlichkeitsrechtsschutz auch in Zeiten des Internet angemessen
zu gewahrleisten und welche alternativen Mdéglichkeiten gegebe-
nenfalls hierzu bestehen (dazu III.). In einem abschlieBenden Teil
werde ich mich schlieBlich der Frage zuwenden, welche Vorausset-
zungen bei den Tragern des allgemeinen Personlichkeitsrechts
- den einzelnen Personen - geschaffen werden missen, um ihnen
eine effektive Auslibung des Rechts auf informationelle Selbstbe-
stimmung zu ermdglichen (dazu IV.).

II1. Datenschutzrechtlicher status quo

Wendet man sich zunachst der Frage zu, ob es fiir den kommer-
ziellen Umgang mit personenbezogenen Daten im Internet eine
Rechtssicherheit schaffende bereichsspezifische Regelung gibt, so
muss man feststellen, dass sich die Antwort hierauf leider nicht
durch den Blick in ein einheitliches "Internetdatenschutzgesetz"
ergibt. Vielmehr finden sich datenschutzrechtliche Regelungen zum
Umgang mit personenbezogenen Daten durch Private im Internet
in verschiedenen Gesetzen. Diese gesetzlichen Regelungen sind im
Wesentlichen allerdings nicht das Ergebnis einer systematischen
Analyse der datenschutzrechtlichen Geféhrdungslage im Internet.
Ihre Struktur ist meist schlicht historisch gewachsen:

Traditionell unterscheidet das Kommunikationsrecht namlich unter
anderem aufbauend auf ein so genanntes OSI-Schichtenmodell

72 Hierzu auch BVerfGE 65, 1 (44).
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zwischen verschiedenen Ebenen eines Kommunikationsvorgangs.”?
Die erste Ebene dieses Modells bildet die technische Ubertragungs-
leistung. Sie betrifft ausschlieBlich den technischen Vorgang des
Aussendens, Ubermittelns und Empfangens von elektromagneti-
schen oder optischen Signalen. Die zweite Ebene ist die so ge-
nannte Diensteebene. Sie betrifft den Bereich des Angebots be-
stimmter Dienstleistungen auf elektronischem Wege. Die dritte
Ebene erfasst schlieBlich die Ubertragenen Inhalte.

Diese traditionelle Unterteilung eines Kommunikationsvorgangs
wird durch das Recht zumindest teilweise bernommen und da-
durch verfestigt, dass fir die Regelung der verschiedenen Ebenen
die Gesetzgebungskompetenz zwischen Bund und Landern aufge-
teilt ist. Wahrend fiir die Ebene der technischen Ubertragungsleis-
tung der Bund die ausschlieBliche Gesetzgebungskompetenz hat,”*
steht diese Kompetenz auf der Diensteebene zum Teil den Landern
zu, soweit es um Rundfunk geht,”> zum Teil wohl aber dem Bund,
soweit es um die wirtschaftliche Nutzung des Internet geht.”® Nicht
eingegangen werden soll an dieser Stelle auf rundfunkrechtliche
Aspekte. Zwar spielen gerade diese in Zeiten von Livestreams und
Video-on-demand beziehungsweise Video-near-demand Angeboten
von Internetprovidern in der Praxis eine zunehmend grdBere Rolle.
Ihre Behandlung wiirde jedoch den vorgegebenen Rahmen spren-
gen.

Auch bei AuBerachtlassen rundfunkspezifischer Regelungen sind
Internetprovider aber im Regelfall zumindest zwei Gesetzen un-
terworfen, die spezifisch das Internetangebot betreffen: dem Tele-
kommunikationsgesetz (TKG), soweit auf der ersten Ebene eine
technische Ubertragungsleistung erbracht wird; dem Telemedien-
gesetz (TMG), soweit auf der zweiten Ebene auch noch elektroni-
sche Informations- und Kommunikationsdienste angeboten wer-
den.

Auf den ersten Blick scheint die datenschutzrechtliche Behandlung
der verschiedenen Ebenen des Schichtenmodells durchaus einfach

73 Dabei ist das OSI-Schichtenmodell deutlich komplexer, was sich allein
schon daran zeigt, dass es in einer einfachen Variante bereits von sie-
ben Schichten ausgeht. Vgl. dazu KluBmann, Lexikon der Kommunikati-
ons- und Informationstechnik, Stichwort "OSI-Referenzmodell".

74 Art. 73 Nr. 7 GG "Telekommunikation".

7> Art. 70 GG.

76 Art. 74 Nr. 11 GG "Recht der Wirtschaft".
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zu sein und damit die geforderte Rechtssicherheit zu bieten: So-
weit ein Provider seinen Kunden den technischen Zugang zum In-
ternet vermittelt, ist er Diensteanbieter im Sinne des § 3 Nr. 6 TKG
und muss als solcher bei diesem Angebot die datenschutzrechtli-
chen Vorschriften der §§ 91 ff. TKG beachten. Soweit der Provider
seinen Kunden www, E-Mail und Nachrichtendienste anbietet, ist er
Telemediendiensteanbieter im Sinne des § 2 Nr. 1 TMG, mit der
Folge, dass sich der Datenschutz bei diesem Angebot nach den
8§ 11 ff. TMG richtet. So einfach sich diese Differenzierung in der
Theorie anhoért, so viele Schwierigkeiten bereitet sie aber im kon-
kreten Einzelfall gerade bei Internetprovidern, die beide Leistungen
in einem Komplettpaket anbieten.

Das Nebeneinander von TKG und TMG erfordert bei solchen Kom-
plettangeboten namlich die kinstliche Aufspaltung eines einheitli-
chen Lebenssachverhaltes. Diese flihrt gerade in der Praxis immer
wieder zu Abgrenzungsproblemen. Dies insbesondere auch des-
halb, weil die gesetzlichen Regelungen zur Abgrenzung der An-
wendungsbereiche von TKG und TMG teilweise unklar, teilweise
sogar widerspriichlich sind.”” Bei unbefangener Lektiire von
§ 1 Abs. 1 TMG, der den Anwendungsbereich des Gesetzes be-
stimmt, scheint es so, als ob eine Leistung entweder ein elektroni-
scher Informations- und Kommunikationsdienst ist und damit dem
Anwendungsbereich des TMG unterféllt, oder ein Telekommunika-
tionsdienst beziehungsweise telekommunikationsgestitzter Dienst,
der in den Anwendungsbereich des Telekommunikationsgesetzes
fallt. § 1 Abs. 1 TMG bestimmt namlich unter anderem, dass das
TMG fur alle elektronischen Informations- und Kommunikations-
dienste qilt, soweit sie nicht Telekommunikationsdienste nach
§ 3 Nr. 24 TKG, die ganz in der Ubertragung von Signalen iiber Te-
lekommunikationsnetze bestehen, oder telekommunikationsge-
stitzte Dienste nach § 3 Nr. 25 TKG sind.

Dieser erste Befund eines AusschlieBlichkeitsverhaltnisses der An-
wendungsbereiche von TKG und TMG gerat allerdings gerade dann
ins Wanken, wenn es um die datenschutzrechtliche Beurteilung ei-
ner Leistung geht, die sowohl Aspekte der technischen Ubertra-
gung als auch Aspekte eines elektronischen Kommunikationsdiens-
tes in sich tragt. Nach § 11 Abs. 3 TMG gelten namlich fiir solche
Telemedien, die Uberwiegend in der Ubertragung von Signalen
tiber Telekommunikationsnetze bestehen,”® die datenschutzrechtli-

77 Dazu auch Fetzer, DRiZ 2007, 206.
78 Dies entspricht der Definition von Telekommunikation in § 3 Nr. 23 TKG.
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chen Vorschriften des TMG nur eingeschrankt, im Ubrigen sollen
fur diese Dienste auch die datenschutzrechtlichen Vorschriften des
TKG Anwendung finden.”® Offensichtlich ging also der Gesetzgeber
selbst davon aus, dass zwischen Telekommunikationsdienst einer-
seits und elektronischem Informations- und Kommunikationsdienst
andererseits kein AusschlieBlichkeitsverhdltnis besteht. Entschei-
dend fir die Frage, ob auf ein Angebot das TKG, das TMG oder bei-
de Gesetze anwendbar sind, ist demnach, ob bei einer elektroni-
schen Leistung nur eine technische Ubertragungsleistung erbracht
wird - dann findet nur das TKG Anwendung -, ob nur Uberwiegend
eine technische Ubertragungsleistung erbracht wird - dann finden
TKG und TMG Anwendung -, oder ob die technische Ubertragungs-
leistung nur eine untergeordnete Rolle spielt - dann findet nur das
TMG Anwendung.

Diese Abgrenzung aufgrund des Uberwiegens eines Leistungsas-
pekts ist unter zwei Gesichtspunkten problematisch: Zum einen
stellt sich die praktische Frage, unter welchen Vorraussetzungen
denn ein Dienst lberwiegend in der Ubertragung von Signalen
Uber Telekommunikationsnetze besteht. In der juristischen Litera-
tur wird hierzu teilweise die Auffassung vertreten, dass ein solches
Uberwiegen bei einer Quote von 50% anzunehmen sei.? Nach
MaBstdben, wie diese Quote zu berechnen sein soll, sucht man al-
lerdings - soweit ersichtlich - vergebens. Zum andern steht diese
Abgrenzung nach dem Uberwiegen eines Leistungsaspekts, wie sie
durch das TMG vorgegeben wird, auch in einem gewissen Wider-
spruch zum Telekommunikationsgesetz: Nach § 3 Nr. 24 TKG gel-
ten dort ndmlich sowohl Dienste, die ganz in der Ubertragung von
Signalen Uber Telekommunikationsnetze bestehen, als auch sol-
che, die nur tberwiegend in der Ubertragung von Signalen iber
Telekommunikationsnetze bestehen, als Telekommunikations-
dienst. Auf diese waren demnach aber gemaB § 91 TKG aus-
schlieBlich die datenschutzrechtlichen Vorschriften des Telekom-
munikationsgesetzes anwendbar. Einen Verweis auf das TMG sucht
man dort vergebens.

Die dargestellten Abgrenzungsschwierigkeiten zwischen Telekom-
munikationsgesetz einerseits und Telemediengesetz andererseits
sind dabei nicht nur von rein akademischem Interesse. Sie wirken
sich gerade im Datenschutzrecht auch praktisch aus. Ein erster
bedeutsamer Unterschied liegt bereits in der Bestimmung der zu-

7 BT-Drucks. 16/3078, S. 13.
80 vgl. hierzu die Nachweise bei Heckmann, Internetrecht, 2007, S. 8.
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standigen Aufsichtsbehorde. Flr Telekommunikationsdiensteanbie-
ter ist gemaB § 115 Abs. 4 S. 1 TKG zustandige Aufsichtsbehérde
der Bundesbeauftragte flir den Datenschutz und die Informations-
freiheit. Flr Telemediendiensteanbieter hingegen richtet sich in
Ermangelung einer spezialgesetzlichen Regelung im TMG die zu-
standige Aufsichtsbehdorde nach § 38 Bundesdatenschutzgesetz
(BDSG).®' GemaB § 38 Abs. 6 BDSG bestimmen hier die jeweiligen
Landesregierungen eine zustandige Aufsichtsbehdrde fir nicht-
offentliche Stellen.

Daneben unterscheiden sich aber auch die materiellen Normen von
TKG und TMG zumindest im Detail. Ein Beispiel hierflir, das in der
Vergangenheit mehrfach die Gerichte beschéftigte, ist die Speiche-
rung von Verbindungsdaten Uber das Ende einer Internetverbin-
dung hinaus.®? Verbindungsdaten sind solche personenbezogenen
Daten, die fir die Inanspruchnahme und Abrechnung von Teleme-
dien beziehungsweise Telekommunikationsdiensten erforderlich
sind.®3 Ein besonders wichtiges Verbindungsdatum bei Internet-
verbindungen sind dynamische IP-Adressen, die Internetnutzern
von ihrem Provider fir die Dauer einer Verbindung zugewiesen
werden. Bereits vor Inkrafttreten des TMG war umstritten, ob die-
se IP-Adressen von Internetanbietern auch dann Uber das Verbin-
dungsende hinaus gespeichert werden dlirfen, wenn sie fir die Ab-
rechnung der Internetverbindung nicht relevant sind, weil der
Kunde eine Flatrate, das heiBt eine nutzungsunabhdngige Tarifie-
rung, mit seinem Anbieter vereinbart hatte. Die Rechtsprechung
hatte Uberzeugend die Auffassung vertreten, dass eine Speiche-
rung dieser Daten nicht erforderlich und damit grundsatzlich unzu-
lassig sei.®® An dieser Beurteilung &ndert sich auch nichts, wenn
man sie auf Grundlage des TMG vornimmt. Nach § 15 Abs. 4 TMG
darf ein Diensteanbieter Nutzungsdaten Uber das Verbindungsende

Heckmann, Internetrecht, 2007, S. 174.

82 LG Darmstadt, K&R 2006, 291 (292). Das Urteil ist rechtskréftig, nach-
dem der BGH die Beschwerde gegen die Nichtzulassung der Revision zu-
rickgewiesen hat, MMR 2007, 37.

Im Telekommunikationsgesetz werden diese Daten als Verkehrsdaten
bezeichnet, § 3 Nr. 30 TKG. Das Telemediengesetz fasst diese Daten
unter den Begriff der Nutzungsdaten, vgl. § 15 Abs. 1 S. 2 Nr. 2 und 3
T™MG.

8 LG Darmstadt, K&R 2006, 291 (292) s. FN 8. Wahrend das LG Darm-
stadt die Zuldssigkeit der Speicherung allein auf Grundlage des TKG be-
urteilt hat, hatte die Vorinstanz zumindest "hilfsweise" auf die Zuldssig-
keit des Speicherns auf Grundlage des TDDG gepriift und verneint, AG
Darmstadt, MMR 2005, 634.
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hinaus nur zu Abrechnungszwecken speichern. Anders sieht es
freilich aus, wenn man die Speicherung von dynamischen
IP-Adressen Uber das Verbindungsende hinaus nach dem TKG be-
urteilt, also als Teil einer technischen Ubertragungsleistung an-
sieht. Durch das jiingst verabschiedete TKG-Anderungsgesetz®®
wurde der insoweit einschlagige § 99 Abs. 1 S. 1 TKG dahingehend
erganzt, dass Diensteanbieter auch flir pauschal abgerechnete Te-
lekommunikationsdienste ihren Kunden einen Einzelverbindungs-
nachweis anbieten kénnen und damit zwangslaufig auch die ent-
sprechenden Verbindungsdaten Uber das Verbindungsende hinaus
speichern kénnen miissen.® Ordnet man nun also die Leistung ei-
nes Internetanbieters ausschlieBlich oder zumindest liberwiegend
als Ubertragung von Signalen iiber Telekommunikationsnetze ein,
ist eine Speicherung von Verbindungsdaten Uber das Verbindungs-
ende hinaus nun auch bei pauschal abgerechneten Tarifen zulas-
sig. Sieht man hingegen kein solches Uberwiegen der technischen
Ubertragungskomponente bei der Leistung eines Internetanbieters,
so richtet sich die datenschutzrechtliche Zulassigkeit der Speiche-
rung von Verbindungsdaten Uber das Verbindungsende hinaus
ausschlieBlich nach dem Telemediengesetz und ist bei pauschal
abgerechneten Tarifen unzulassig.

Als erster Zwischenbefund soll hier festgehalten werden, dass sich
der Datenschutz im Internet einer Regelungskomplexitat ausge-
setzt sieht, die es dem Rechtsanwender mitunter nicht leicht
macht. Der Rechtsanwender ist namlich gezwungen die Anwen-
dungsbereiche verschiedener gesetzlicher Regelungen gegenein-
ander abzugrenzen, die in sich selbst widersprichlich sind und zu-
dem zu einer kunstlichen Aufspaltung einheitlicher Lebenssachver-
halte fuhren.

Die hierbei entstehende Rechtsunsicherheit ist Ergebnis eines kon-
zeptionellen Grundproblems des 6&ffentlichen Medienrechts, das
sich am Beispiel des Datenschutzes bei elektronischen Medien be-
sonders deutlich zeigt: Das 6ffentliche Medienrecht geht im Grund-
satz nach wie vor von der trennscharfen Unterscheidbarkeit zwi-
schen technischer Ubertragungsleistung und Ubertragungsdienst

8  Gesetz zur Anderung telekommunikationsrechtlicher Vorschriften vom

27.02.2007, BGBI. I 2007, S. 106.

8  Eine Verpflichtung der Diensteanbieter einen solchen Einzelverbindungs-

nachweis anzubieten besteht nicht. Hierzu Fetzer, in:
Arndt/Fetzer/Scherer, Telekommunikationsgesetz, § 99 Rn. 3 im Er-
scheinen.
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aus. Diese theoretische Unterscheidbarkeit ist jedoch zunehmend
eine realitdtsfremde Fiktion: Internetprovider bieten ihren Kunden
heute integrierte Leistungspakete an, die sowohl Elemente von Te-
lekommunikation, von Telemedien und vielfach auch von Rundfunk
enthalten. Schon die teilweise widersprichlichen Regelungen im
TKG und TMG zeigen, dass eine trennscharfe Unterscheidung zwi-
schen Ubertragungsleistung und Ubertragungsdienst in Zeiten des
Internet nicht mehr maglich ist. Die erste Frage, ob es fiir den Da-
tenschutz ein Regelungssystem gibt, das Rechtssicherheit und
Rechtsklarheit schafft und damit einen effektiven Persdnlichkeits-
rechtsschutz sicherstellt, muss daher verneint werden. Das Recht
miusste - wenn es wieder Sicherheit schaffen will - die traditionelle
Unterscheidung zwischen technischer Ubertragungsleistung und
Dienst zugunsten einer einheitlichen datenschutzrechtlichen Be-
handlung elektronischer Medien aufgeben.

III. Implementierung 6konomischer Anreizmechanismen

Die Schaffung eines solchen einheitlichen Rechtsrahmens ware al-
lerdings nur ein Schritt zu einer Starkung des Datenschutzes und
damit des Personlichkeitsschutzes im Internet. In einem nachsten
Schritt muss sichergestellt werden, dass das Datenschutzrecht tat-
sachlich in der Praxis beachtet wird. Bisher bedient sich das Daten-
schutzrecht hierbei eines primar ordnungsrechtlichen Instrumenta-
riums.

Die Erhebung, Verarbeitung und Verwendung von personenbezo-
genen Daten ist grundsatzlich unzuldssig, es sei denn, es gibt eine
gesetzliche Regelung, die dies gestattet, oder aber der Betroffene
hat eine Einwilligung erklart. Dieses in § 4 Abs. 1 BDSG allgemein
normierte "Verbot mit Erlaubnisvorbehalt" gilt auch fiir den Bereich
der Telekommunikation und ist fir den Bereich der Telemedien so-
gar nochmals ausdricklich in § 12 Abs. 1 TMG niedergelegt. Eine
Verletzung dieses Verbots ist mit einer staatlichen Sanktion be-
droht. Ein VerstoB gegen bestimmte datenschutzrechtliche Vor-
schriften begrindet nach § 16 Abs. 1 Nr. 2 TMG beziehungsweise
§ 149 Abs. 1 Nr. 16 - 18 TKG eine Ordnungswidrigkeit, die mit ei-
nem BuBgeld geahndet werden kann. Dieses BuBgeld betragt im
Falle eines VerstoBes gegen Vorschriften des TMG gemaB § 16
Abs. 3 TMG maximal € 50.000,-, im Falle eines VerstoBes gegen
Vorschriften des TKG gemaB § 149 Abs. 2 S. 2 TKG maximal
€ 300.000,-. Hierbei handelt es sich jeweils um Maximalbetrage,
die angesichts des in manchen Fallen erheblichen kommerziellen
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Werts personenbezogener Daten die Frage aufwerfen, ob sie aus-
reichen, um die Einhaltung datenschutzrechtlicher Vorschriften zu
gewahrleisten.

Die Befolgung datenschutzrechtlicher Vorschriften wird von Unter-
nehmen namlich vielfach einer Kosten-Nutzen-Analyse unterzogen.
Unternehmen wéagen die potenziellen Kosten eines Datenschutz-
verstoBes gegen dessen Nutzen, beziehungsweise die Kosten der
Befolgung datenschutzrechtlicher Vorschriften gegen deren Nutzen
ab. Eine bewusste Kalkulation eines RechtsverstoBes mag in einem
moralischen Sinne verwerflich sein und bei Aufdeckungen zudem
einen Reputationsverlust bewirken. Angesichts der Tatsache je-
doch, dass die Wahrscheinlichkeit der Aufdeckung eines daten-
schutzrechtlichen VerstoBes in Zeiten des globalen Netzwerkes In-
ternet, das eine Verschiebung riesiger Datenmengen von Kontinent
zu Kontinent in wenigen Sekunden ermdglicht, vielfach duBerst ge-
ring ist, ist die abschreckende Wirkung, die von den BuBgeldern
und dem mdglichen Reputationsverlust ausgeht, jedoch eher ge-
ring.

Eine nur scheinbare L6sung dieses Problems ldge darin, die BuB3-
gelder fur VerstéBe gegen datenschutzrechtliche Normen drastisch
zu erhohen. Dies wirde die angesprochene Kosten-Nutzen-Analyse
kaum verdndern. Angesichts des angesprochenen oftmals geringen
Aufdeckungsrisikos spricht viel daflir, dass eine Erhéhung der BuB-
gelder keine signifikante Erhdhung der Bereitschaft zur Befolgung
datenschutzrechtlicher Vorgaben bewirken wiirde.

Ist es demnach schwierig, die Kosten eines datenschutzrechtlichen
VerstoBes - verstanden als Produkt von Sanktion und Sanktions-
wahrscheinlichkeit - zu erhéhen, bleibt als Alternative zur Effekti-
vierung des Datenschutzes, den potenziellen Nutzen der Befolgung
datenschutzrechtlicher Vorschriften zu steigern. Am ehesten kann
dies gelingen, wenn man bei Unternehmen ein wirtschaftliches Ei-
geninteresse an der Einhaltung datenschutzrechtlicher Vorschriften
weckt. Mit anderen Worten: Das bisherige Konzept des Daten-
schutzrechts, VerstéBe zu sanktionieren, kdnnte erganzt werden
um Mechanismen, die besondere Anreize fiir die Einhaltung daten-
schutzrechtlicher Vorschriften schaffen. Datenschutzrecht muss in-
soweit zu einem Wettbewerbsfaktor werden.

Ein viel versprechender Ansatz sind staatliche Zertifizierungen, die

es Online-Anbietern erlauben, mit einem besonders hohen Daten-
schutzniveau zu werben und damit einen Wettbewerbsvorteil ge-
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geniber Konkurrenten, die dieses Niveau nicht erreichen, zu erzie-
len. Eine Form solcher staatlicher Zertifizierungen sind die so ge-
nannten Datenschutzaudits, bei denen Unternehmen ihre Daten-
schutzkonzepte sowie ihre technischen Einrichtungen durch unab-
hdéngige Stellen begutachten und bewerten lassen und dann mit
den Ergebnissen dieser Bewertung werben kdnnen. Wahrend § 21
Mediendienstestaatsvertrag (MDStV) fir Mediendienste eine spe-
zielle Regelung Uber Datenschutzaudits fir den Bereich der neuen
Medien enthielt, fehlt eine solche Regelung im TMG. Zurlickzugrei-
fen ist insoweit auf die in § 9a BDSG enthaltene Regelung zu Da-
tenschutzaudits. Datenschutzaudits im nicht-6ffentlichen Bereich
haben bisher allerdings deshalb noch keine Bedeutung erlangt,
weil nach § 9a S. 2 BDSG die naheren Anforderungen an die Pri-
fung und Bewertung, das Verfahren sowie die Auswahl und Zulas-
sung der Gutachter fir Datenschutzaudits der Regelung in einem
besonderen Gesetz bedlirfen. Solche Regelungen sind erforderlich,
um Anbietern, die sich einem Audit unterziehen wollen, aber auch
den Nutzern die Sicherheit zu bieten, dass das vergebene Zertifikat
tatsachlich die Einhaltung eines bestimmten Datenschutzstandards
gewahrleistet. Nach wie vor allerdings gibt es eine solche bundes-
weite Regelung fir den nicht-6ffentlichen Sektor allerdings leider
immer noch nicht. Immerhin liegt nun aber seit dem 7. September
2007 ein Referentenentwurf fir ein Bundesdatenschutzauditgesetz
vor.%” Es bleibt zu hoffen, dass die gesetzliche Implementierung
moglichst bald abgeschlossen wird, um diese sinnvolle Ergdnzung
des Datenschutzrechts durch wettbewerbliche Elemente nicht wei-
ter zu verzogern.

Iv. Information als Voraussetzung der informationellen
Selbstbestimmung

Ein letzter Aspekt des Personlichkeitsrechtsschutzes im Internet,
auf den hier noch kurz eingegangen werden soll, betrifft die Perso-
nen, deren Personlichkeit durch das Datenschutzrecht geschiitzt
werden soll. Eine effektive Ausiibung des in Art. 2 Abs. 1 GG i.V.m.
Art. 1 Abs. 1 GG verankerten Rechts auf informationelle Selbstbe-
stimmung durch den Einzelnen setzt zwingend voraus, dass der
Einzelne weiB, welche Daten Uber ihn erhoben, verarbeitet und ge-
nutzt werden.® Es ist immer wieder erstaunlich, wie wenig Inter-

8 Entwurf  eines Bundesdatenschutzauditgesetzes, Entwurf  vom

07.09.2007, abrufbar unter http://www.datenschutzzentrum.de/
8  BVerfGE 65, 1 (41).
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netnutzer im Hinblick auf den Schutz ihrer personenbezogenen Da-
ten im Internet sensibilisiert sind. Wahrend inzwischen die Mehr-
zahl der Internetnutzer durch eine stetige Berichterstattung in den
Medien zwar ein Bewusstsein dafiir entwickelt zu haben scheint,
dass die Ubermittlung von Kreditkarten- oder sonstigen Bankdaten
Uber das Internet zumindest zu finanziellen Risiken fiihren kann,
scheint einem GroBteil der Internetnutzer darlber hinaus kaum
bewusst zu sein, in welchem Umfang bereits beim alltaglichen Sur-
fen im Internet auf systemimmanenten Wegen personenbezogene
Daten anfallen, die im Extremfall die Erstellung von Persénlich-
keitsprofilen zulassen. Von den zahlreichen zusatzlichen Mdglich-
keiten, mittels Cookies, Webbugs oder Viren personenbezogene
Daten von Internetnutzern zu erheben, soll an dieser Stelle lGber-
haupt nicht die Rede sein.

Eine wichtige Aufgabe gerade auch flir die Datenschutzbeauftrag-
ten wird es daher in Zukunft sein, Internetnutzer noch mehr als
bisher auf all diese Mdglichkeiten hinzuweisen und ihnen bewusst
zu machen, welche Gefahren fiir ihr Personlichkeitsrecht im Inter-
net bestehen. Nur wer ausreichend informiert ist (ber diese Gefah-
ren und die ihm zur Verfiigung stehenden Mdglichkeiten, diesen
Gefahren tatsachlich - etwa durch den Einsatz von entsprechender
Software - oder rechtlich - etwa durch die Anrufung von Daten-
schutzbeauftragten - zu begegnen, kann sein Recht auf informati-
onelle Selbstbestimmung angemessen ausliben.

Das Recht auf informationelle Selbstbestimmung ist es allerdings
auch, das dem Datenschutz Grenzen setzt. Das Recht auf informa-
tionelle Selbstbestimmung verpflichtet den Staat dann nicht mehr
zum Schutz der Persénlichkeit des Einzelnen, wenn dieser in Aus-
Ubung dieses Rechts - und in Kenntnis aller relevanten Umstande -
sich gleichwohl dazu entschlieBt, im Schutz der scheinbaren Ano-
nymitat des Internet Uber E-Mails oder Chatrooms persdnliche
Sachverhalte zu offenbaren, die man im realen Leben kaum einem
Freund offenbaren wirde. Insofern gilt auch im Internet, dass die
Persénlichkeit nur dann geschitzt werden muss, wenn die dazuge-
hérige Person auch schutzbedlirftig ist.
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V.

Zusammenfassung

Zusammenfassend lasst sich daher im Hinblick auf den Personlich-
keitsrechtsschutz im Internet Folgendes feststellen:

1.

Die gesetzlichen Regelungen, die den Schutz des Per-
sbnlichkeitsrechts im Internet sicherstellen sollen, sind
teilweise unklar, teilweise widerspriichlich. Dies tragt
zu einer Rechtsunsicherheit bei, die einem effektiven
Datenschutz im Wege steht. Hier ist dringend eine ein-
heitliche gesetzliche Regelung erforderlich, die nicht
langer an die Unterscheidung zwischen technischer
Ubertragungsleistung und erbrachtem Dienst ankniipft.

Das Verlassen auf rein ordnungsrechtliche Ansdatze zur
Durchsetzung datenschutzrechtlicher Pflichten ist heute
vielfach nicht mehr Erfolg versprechend. Die ordnungs-
rechtlichen Ansatze sollten durch Mechanismen erganzt
werden, die die Einhaltung datenschutzrechtlicher Vor-
schriften zu einem Wettbewerbsfaktor machen. Eine
Méglichkeit hierzu bieten Datenschutzaudits.

Die effektive Ausiibung des Rechts auf informationelle
Selbstbestimmung setzt die Information des Einzelnen
darlber voraus, welche Gefahren fir sein Personlich-
keitsrecht im Internet bestehen und wie er diesen Ge-
fahren tatsachlich und rechtlich begegnen kann.

Ausgehend vom Titel des Beitrags lasst sich die Frage: "Wie zuver-
ldssig wird das Personlichkeitsrecht im Internet insbesondere ge-
gen Gefahren, die von nicht-6ffentlichen Stellen drohen, ge-
schiitzt?" derzeit nur mit einem "allenfalls recht sicher, aber nicht
rechtssicher" beantworten.
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Safer Surfen - Technischer Schutz im Netz

Andreas Pfitzmann

Vorbemerkung

Zunachst eine These zum Nachdenken: Bequemlichkeit schlégt al-
les. Das ist eine groBe Gefahr und hat zunachst nichts mit Technik
zu tun, sondern mit unserem Leben schlechthin. Es gibt einen al-
ten Spruch: "Gllckliche Sklaven sind die argsten Feinde der Frei-
heit."® Sklaverei ist schon einige Zeit her, aber hat sich strukturell
viel gedndert? In die heutige Zeit Ubertragen kénnte man ebenso
"glickliche Nutzer", "glickliche Konsumenten" oder "glickliche ge-
schitzte Blrger" anflihren. Wir missen ein Stlck weit aus dieser
Bequemlichkeit raus. Das gilt flr IT-Sicherheit, aber auch fiir unse-
re Gesellschaft und unsere Demokratie. Wenn wir unsere Freiheits-
rechte bewahren wollen, dann werden wir sie immer wieder neu
erkampfen missen. Wir kénnen nicht darauf bauen, dass unsere
Politiker stellvertretend flir uns unsere Freiheitsrechte erkampfen
und bewahren. Wir selbst miissen uns dafiir in diese Gesellschaft,
in die Politik, in die Technikgestaltung aktiv einmischen.

Freiheit schlieBt natirlich die Freiheit zum RegelverstoB mit ein.
Das ist auch gut so, denn wenn man in die Geschichte zurick-
schaut, dann waren es oftmals RegelverstdBe, die zu wirklichem
Fortschritt geflihrt haben. Eine Gesellschaft, die nur noch auf Si-
cherheit setzt im Sinne von Verhinderung jeglicher RegelverstdBe,
ware eine Gesellschaft, die sich kaum noch entwickelt, die sich
zumindest langsamer entwickelt, und die auf Dauer nicht konkur-
renzfahig ist. Das heiBt also, wenn irgendjemand erzahlt "Deutsch-
land durch Sicherheit voranbringen", dann schenken Sie dieser

8  [Marie von Ebner-Eschenbach]
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Person ein Lacheln, aber nicht ihr Herz, und schon gar nicht ihren
Verstand.

Nach dieser Vorbemerkung méchte ich nun zum eigentlichen The-
ma dieses Beitrags kommen.

Einfiihrung

Es werden Ubliche Szenarien flir Anwendungen im Netz betrachtet,
insbesondere im Hinblick darauf, an welchen Stellen welche Daten
verarbeitet und kommuniziert werden, und welche Instanzen die
Kontrolle Gber die Daten haben. Es wird daraufhin beleuchtet, was
dies flir Autonomie des individuellen Nutzers, fiir Datenschutz aber
auch fur Ermittlungsbehérden bedeutet.

_| Anw. 1 Anw. 2 Anw. n

Betriebssystem

(Virtualisierungsschicht) Kommu-
o= oy Rechnerhardware hikation

Massenspeicher

Abbildung 1: Teilnehmerendgerét

Das Teilnehmerendgerait

Wie in Abbildung 1 schematisch dargestellt, besteht ein Teilneh-
merendgerat zunachst aus Hardware, auf der moglicherweise un-
mittelbar noch eine Virtualisierungsschicht aufsetzt. Darauf setzen
dann ein - oder bei Verwendung einer Virtualisierungsschicht auch
mehrere - Betriebssysteme auf. Darauf wiederum lauft mindestens
eine Anwendung. Fir den Nutzer unmittelbar interessant ist hierbei
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nur die Anwendung, da das der Teil des Systems ist, mit dem der
Nutzer interagiert. Diese Interaktion geschieht lber vielfaltige Ein-
und Ausgabegerate, wie zum Beispiel Bildschirm, Lautsprecher be-
ziehungsweise Tastatur, Mikrofon, Kamera und viele mehr. Oftmals
wird das Endgerat auBerdem einen Massenspeicher haben, bei-
spielsweise eine Festplatte oder Flash-Speicher. Viele Teilnehmer-
endgerate haben auBerdem Kommunikationsméglichkeiten. Sehr
oft laufen auf Teilnehmerendgeraten, wie zum Beispiel einem Lap-
top, nicht nur eine Anwendung, sondern viele verschiedene, die in
vielen Lebensbereichen des Nutzers von Bedeutung sind, wie zum
Beispiel Informationsrecherche, Kommunikation, Zeitplanung, Do-
kumentenverwaltung, Freizeitaktivitdten et cetera. Das fuhrt in zu-
nehmendem MaBe dazu, dass das Endgerat mit seinen Anwendun-
gen fur den Nutzer ein wichtiger Lebensbestandteil wird. Entspre-
chend werden Stérungen der Funktion der Anwendungen als starke
Einschrankungen der Lebensqualitdt wahrgenommen.

Anw. 1 Anw. 2 [ :] Anw. n
@\ Betriebssystem
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(Virtualisierungsschicht)
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Teilnehmerendgerat Server

Abbildung 2: Der allgemeine Fall

Netz und Server

Wenn ein Endgerat Kommunikationsmdoglichkeiten hat, kénnen mit
Hilfe von Kommunikation Uber ein Netz Dienste auf einem oder
mehreren Servern in Anspruch genommen werden. Im allgemei-
nen Fall hat ein solcher Server alle Bestandteile, die ein Teilneh-
merendgerat auch hat, also verschiedene Anwendungen, naturlich
auch Hardware, Betriebssysteme und Massenspeicher.
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Der allgemeine Fall ware also, dass

e Daten des Teilnehmers sowohl auf seinem Endgerat wie
auch auf dem Server gespeichert und verarbeitet werden
und dass

¢ Anwendungsprogramme auf dem Teilnehmerendgerat und
auf dem Server laufen.

Um nun genauere Aussagen Uber Sicherheitseigenschaften machen
zu kénnen, sollen im Folgenden drei wichtige Spezialfélle betrach-
tet werden, aus denen wiederum allgemeine Aussagen abgeleitet
werden kdnnen. Grundlage aller folgenden Betrachtungen ist, dass
Netz und Server sich auBerhalb des Verfligungsbereichs des Nut-
zers befinden und deshalb als potentielle Angreifer betrachtet wer-
den missen - insbesondere auf Vertraulichkeitseigenschaften wie
Anonymitat oder Schutz von Daten gegen unbefugte Kenntnis-
nahme.

Endgeratezentrierte Anwendungen

Ein erster Spezialfall ist die Hervorhebung des Teilnehmerendgera-
tes - Netz und Server treten in den Hintergrund, sind nicht von es-
sentieller Bedeutung. Daten des Nutzers sind in diesem Fall nur auf
seinem Endgerat gespeichert, ebenso laufen die Anwendungspro-
gramme nur auf dem Endgerat (Abbildung 3). Server dienen nur
der Kommunikation zwischen Endgeraten verschiedener Nutzer.
Oftmals kann hierbei auch véllig auf den Server verzichtet werden,
wenn die Endgerate direkt Uber lokale Netze et cetera kommuni-
zieren kénnen. Ein Vorteil des endgeratezentrierten Falls ist es,
dass viele Anwendungen auch dann funktionieren, wenn keine
Kommunikationsméglichkeit zu Servern oder anderen Endgeraten
besteht.
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Abbildung 3: Der endgerédtezentrierte Fall

Wenn im endgeratezentrierten Fall allerdings doch kommuniziert
werden soll, stellt sich hun die Frage, welche technischen Schutz-
moglichkeiten es fir eine solche Kommunikation gibt. Zunachst ist
es empfehlenswert, bei der Kommunikation Uber Weitverkehrsnet-
ze, aber durchaus auch im Nahbereich bei der direkten Kommuni-
kation zwischen mehreren Endgeraten, Ende-zu-Ende-
Verschliisselung®® zu verwenden. Wenn das nicht getan wird,
werden zumindest die Kriminellen dieser Welt davon ausgehen,
dass die Ubertragenen Daten fiir die Offentlichkeit bestimmt sind.
Weiterhin kann Steganographie eingesetzt werden. Das emp-
fiehlt sich immer dann, wenn sich der Nutzer in einer Umgebung
befindet, in der Verschlisselung (oftmals aus politischen Griinden)
nicht gewollt oder sogar verboten ist. Beim Einsatz von Stega-
nographie werden harmlos erscheinende Daten Ubertragen, in die
die eigentlich zu Ubertragenden (geheimen) Botschaften eingebet-
tet sind. Diese Einbettung geschieht dabei so, dass auch genaue
Analysen der Ubertragenen Daten keinen signifikanten Hinweis auf
die Existenz der eingebetteten Botschaften ergeben.

Zusatzlich kann im endgerdtezentrierten Fall auch anonyme
Kommunikation sicher benutzt werden. Daflir gibt es verschiede-
ne Mdglichkeiten. Zum einen ist es gelegentlich mdglich, ein Netz
ohne Zugangsschutz (zum Beispiel ein offenes WLAN) zu benutzen
und dabei die Identifikation des Endgerats (zum Beispiel die MAC-
Adresse der Netzwerkkarte) geeignet zu verfalschen. Dies kann
implizite anonyme Kommunikation genannt werden, da die Kom-

% Verglichen mit der Sicherheit heutiger Betriebssysteme und Anwendun-

gen sind professionelle Verschlisselungstools sehr sicher, so dass deren
potentielle Unsicherheit im Folgenden nicht thematisiert wird.
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munikation an sich nicht anonym ist, aber der Teilnehmer bezie-
hungsweise sein Endgerat nicht identifiziert werden kann. Weiter-
hin kénnen explizite Anonymitatsdienste wie zum Beispiel JAP%!
oder Tor? verwendet werden. Dabei schlieBt sich der Nutzer virtu-
ell einer Gemeinschaft vieler Nutzer an, die anonym kommunizie-
ren wollen, so dass nicht mehr erkennbar ist, welcher Nutzer die-
ser Gruppe wohin kommuniziert. Die Tatsache, dass ein Nutzer
anonym kommuniziert, ist dann aber oft erkennbar, und kann e-
benso wie Verschlisselung (eventuell aus politischen Grinden)
verfolgt werden.

Beispiele flr Uberwiegend endgerdtezentrierte Systeme sind der
klassische PC oder Laptop, aber zum Beispiel auch ein PDA (Perso-
nal Digital Assistant).

Netzwerk-Computer

Ein zweiter Spezialfall ist der so genannte Netzwerk-Computer.
Hierbei findet die Verarbeitung der Daten ebenso wie im endgera-
tezentrierten Fall auf dem Endgerat statt, allerdings werden die
(persistenten) Daten des Teilnehmers sowie die Anwendungspro-
gramme auf dem Server gespeichert (Abbildung 4). Das hat den
Vorteil, dass Datenverlust (durch Ausfall von Festplatten et cetera)
beim Nutzer vermieden werden kann, indem auf dem Server pro-
fessionelle Backupsysteme betrieben werden, die ein Nutzer aus
Bequemlichkeit, Unkenntnis oder Mangel an beziglich Ausfall wirk-
lich unabhangigen Massenspeichern in seinem Verfligungsbereich
oft nicht einsetzen wiirde beziehungsweise kdnnte.

%t http://anon.inf.tu-dresden.de/
92 http://www.torproject.org/
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Abbildung 4: Der Fall Netzwerk-Computer

In diesem Fall kdnnen die Daten des Nutzers auf dem Endgerat si-
cher verschlisselt werden, bevor sie zum Server Ubertragen wer-
den. Die Speicherung der Daten auf dem Server erfolgt dement-
sprechend in verschlisselter Form, so dass dem Server die Daten-
inhalte verborgen bleiben. Dies ist mdglich, da die Verarbeitung
der Daten nur auf dem Endgerat des Nutzers stattfindet, und somit
die Daten nur dort im Klartext benétigt werden. Backups der Da-
ten, das heiBt eine Sicherung der Daten gegen Verlust, sind auch
bei verschlisselten Daten moglich, da diese unabhangig vom Da-
teninhalt sind. Die Verschliisselung der Daten schitzt dann sowohl
vor moglichen Angriffen auf dem Server wie auch vor Angriffen im
Netz.

Weiterhin kann fir andere Kommunikation ebenso wie im endgera-
tezentrierten Fall Ende-zu-Ende-Verschlisselung eingesetzt wer-
den, und es kann explizit anonym kommuniziert werden, da die
dafliir bendétigten Programme auf dem Endgerat laufen. Problema-
tisch kann das Arbeiten mit Steganographie werden, da dafir im
Allgemeinen auch eine entsprechende Anwendung benétigt wird.
Diese Anwendung muss ebenso wie andere Anwendungen vom
Server geladen werden. Falls die Anwendung auf dem Server nicht
verschllisselt vorliegt, ist dort erkennbar, dass der Nutzer mdgli-
cherweise Steganographie einsetzt. Dies lauft aber dem Ziel von
Steganographie zuwider, deren Ziel es ist, dass ihre Verwendung
nicht entdeckt werden kann. Steganographie kann im Netzwerk-
Computer-Fall also nur sinnvoll eingesetzt werden, wenn sowohl
Nutzerdaten als auch Anwendungen verschlisselt auf dem Server
gespeichert werden. Entsprechendes gilt fir implizite anonyme
Kommunikation, da auch fiir die Manipulation der Identifikation des
Endgerates in der Regel zusatzliche Anwendungen bendétigt wer-
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den, deren Einsatz auf die Verwendung impliziter anonymer Kom-
munikation schlieBen lasst. Reine Netzwerk-Computer werden zum
Teil in Firmen und Behdrden verwendet. Im Privatbereich werden
sie praktisch nicht eingesetzt.

Serverzentrierte Anwendungen

Im serverzentrierten Fall sind die Anwendungen und die Daten des
Teilnehmers ebenfalls auf dem Server gespeichert, und die An-
wendungen werden auch auf dem Server ausgeflihrt (Abbildung
5). Das Endgerat erflillt dann lediglich die Funktion, dem Nutzer
eine Interaktion mit den Anwendungen zu ermaéglichen.

Anw. 1 Anw. 2 [ . ]Anw. m
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Abbildung 5: Der serverzentrierte Fall

In diesem Fall kénnen die Dateninhalte bei der Ubertragung iber
das Netz mit kryptographischen Verfahren vor Angriffen im Netz
geschitzt werden. Allerdings ist es nicht madglich, mittels Ver-
schlisselung vor Angriffen durch den Server beziehungsweise auf
dem Server zu schiitzen, da sowohl Programme als auch Daten
dort im Klartext vorliegen miissen. Wenn der Server als potentiel-
ler Angreifer betrachtet wird, sind in diesem Fall also keine sichere
Ende-zu-Ende-Verschlisselung gegen den Server, keine sichere
Steganographie und auch keine anonyme Kommunikation mdglich.
Beispiele flir den serverzentrierten Fall gibt es aus verschiedenen
Technologiegenerationen und Anwendungsbereichen. Dabei sind
zunachst Mainframes und so genannte "dumme Terminals" zu
nennen. Ein weiteres Beispiel aus der Vergangenheit ist BTX (Bild-
schirmtext). Aktuelle Beispiele sind Webmail, aber auch serverba-
sierte Officcanwendungen wie zum Beispiel Google Docs®3. Server-
zentrierte Anwendungen kdénnen gegenliber endgeratezentrierten

% http://docs.google.com/
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Anwendungen fir den Nutzer einen Mehrwert haben, so zum Bei-
spiel das gemeinsame Arbeiten an Dokumenten erleichtern. Da
kein wirksamer Schutz der Daten gegen den Server mdglich ist,
sind solche Systeme allerdings auch sehr gut fir Uberwachung ge-
eignet.

Mehrere Endgerate, Netze und Server

In den drei geschilderten Spezialfallen wurde jeweils von einem
Endgerat, einem Netz und einem Server ausgegangen. Es kann
aber aus Grinden der Funktionalitdat, aber auch aus Sicherheits-
grinden (insbesondere zur Steigerung der Verfiigbarkeit) vorteil-
haft sein, jeweils mehrere Endgerdte, Netze und Server einzube-
ziehen.

Eine Diversifikation der Endgerate ist zunachst aufgrund verschie-
dener Einsatzszenarien zweckmaBig. Weiterhin sind Spezialgerate
leichter zu bedienen und sicherer zu bauen. Wenn mehrere Endge-
rate fir die gleichen Anwendungen geeignet sind, kann das auch
zur Steigerung der Verfligbarkeit beitragen. Beispielsweise kdénnte
der persodnliche Terminkalender sowohl auf dem Laptop als auch
auf dem Handy benutzt werden. Er ist somit auch dann verfiligbar,
wenn eines dieser Gerdte ausfallt.

Die Nutzungsmdglichkeit von mehreren Netzen ist im Wesentlichen
aus Grunden der Verflgbarkeit vorteilhaft, so dass bei Unzugang-
lichkeit oder gar Ausfall eines Netzes ein anderes verwendet wer-
den kann. Netzausfalle kdnnen auf Unfalle zurickzuflihren sein,
zum Beispiel dass bei Bauarbeiten versehentlich ein Netzkabel ge-
trennt wird. Es kann allerdings auch aufgrund von Entwurfs- oder
Betriebsfehlern im Netz selbst zu Ausfallen kommen. Diese sind oft
schwerwiegender, da sie unter Umstanden das gesamte Netz st6-
ren konnen. Weiterhin sind diese Fehler zum Teil auch nicht schnell
zu beheben, da beim Auftreten des Problems eventuell noch keine
Mdéglichkeit zu dessen Behebung bekannt ist.

Verteilung auf mehrere Server ist zunachst ebenfalls aus Verflig-
barkeitsgriinden zweckmdBig, so dass der Ausfall einzelner Server
kompensiert werden kann. Weiterhin kann Verteilung die Uber-
wachbarkeit erschweren, da Daten nicht mehr zentral bei einem
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Server vorliegen, sondern mehrere Server Uberwacht werden mius-
94
sen.

Empfehlung fiir individuelle Nutzer

Aus Grinden der Datensicherheit, aber auch aus Griinden der Ver-
figbarkeit von Anwendungen erscheint es sinnvoll, die Vorteile des
endgeratezentrierten Falls und des Netzwerk-Computers zu verei-
nen (Abbildung 6).
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Abbildung 6: Der empfehlenswerte Fall

Anwendungen sollten demzufolge auf dem oder den Endgerdten
laufen, und dort sollten auch die Daten des Nutzers liegen, die al-
lerdings zusatzlich (verschlisselt) auch auf mehrere Server verteilt
werden, um die Verfligbarkeit zu gewadhrleisten. Das ist bequem
flr den Nutzer:

e Er muss sich nicht mehr separat um Backups seiner Daten
kiimmern - dies ist mit der zusatzlichen Verteilung der Da-

Vielleicht kénnen langfristig kryptographische Multi-Party-Berechnungs-
protokolle die Verteilung von Daten und Programmen auf mehrere Ser-
ver hin zu verteilter Ausfihrung einzelner Anwendungen auf mehreren
Servern erweitern. Heutzutage sind diese Protokolle bei weitem zu inef-
fizient, um hierflr praktische Bedeutung erlangen zu kénnen. Langfristig
mag sich dies andern. Aber auch dann ist eine Anwendung ausgefiihrt
auf mehreren Servern beziglich Vertraulichkeitseigenschaften fiir den
Teilnehmer immer zumindest etwas unsicherer als eine Ausfiihrung auf
seinen Endgeraten. Allerdings kdnnen Anwendungen ausgefiihrt auf Ser-
vern fir den Teilnehmer sehr bequem sein.
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ten auf mehrere Server bereits erledigt. Bei Bedarf kdnnen
die Server weitere Backups erstellen oder auch die Lang-
zeitarchivierung mit der Moglichkeit des Rucksetzens auf
frihere Zustéande von Daten oder Programmen Uberneh-
men.

e Fir ihn kann so unter Umstdnden das gemeinsame Ver-
wenden von Daten durch mehrere seiner Endgerdte, aber
auch mit verschiedenen Nutzern vereinfacht werden. Dabei
muss natirlich darauf geachtet werden, dass die Daten so
geschitzt sind, dass nur berechtigte Nutzer diese im Klar-
text erhalten kénnen.

Anwendungsprogramme sollten nur auf dem Teilnehmerendgerdt
ausgefihrt werden und mdéglichst auch auf dem Teilnehmerendge-
rat gespeichert werden. Server kdnnen fur die Versionsverwaltung
von Anwendungsprogrammen und zur Bereitstellung von Updates
verwendet werden.

Zusammenfassung

Vertrauen in das Teilnehmerendgerat ist immer nétig, eine Anwen-
dung im Internet kann fir den Nutzer technisch nie sicherer wer-
den, als fir den Nutzer sein Endgerat vertrauenswiirdig und sicher
ist. Demgegenlber schaffen serverzentrierte Anwendungen zusatz-
liche Angriffsbereiche. Serverzentrierte Anwendungen kénnen die
Konfiguration des Endgerdates drastisch vereinfachen, und damit
wiederum zur Sicherheit des Endgerates beitragen. Allerdings fihrt
dieser Sicherheitsgewinn auch zur Unmadglichkeit des Einsatzes von
sicherer Steganographie und anonymer Kommunikation.

Netzwerk-Computer wie auch serverzentrierte Anwendungen kén-
nen die Verfligbarkeit der Daten des Nutzers erhdhen, indem sie
dem Nutzer professionell Backups erstellen. Damit muss sich der
Nutzer nicht mehr selbst um die Verfligbarkeit seiner Daten kim-
mern, unter anderem die Anschaffung und den Betrieb von beziig-
lich Ausfall wirklich unabhd@ngigen Massenspeichern. Die Bequem-
lichkeit flir den Nutzer wird so wesentlich erhdht. Netzwerk-
Computer und serverzentrierte Anwendungen werden durch Netz-
ausfalle (wie auch "Funkldcher") stark beeintrachtigt und sind so-
mit nur fir Anwendungen geeignet, bei denen derartige Einschran-
kungen nicht kritisch sind.
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Empfehlenswert ist eine Kombination der Vorteile des endgerate-
zentrierten Falls und des Netzwerk-Computers: Anwendungen lau-
fen ausschlieBlich auf Endgeraten des Nutzers, auf denen auch sei-
ne Daten persistent gespeichert sind. Zuséatzlich sind seine Daten
verschlisselt auch auf mehreren Servern verteilt gespeichert.

Zuletzt noch eine Bemerkung zur Bequemlichkeit: Bequeme Nutzer
werden ihre Autonomie an Server delegieren, das heiBt serverzent-
rierte Anwendungen bevorzugen. Die Polizei, Geheimdienste, aber
auch die organisierte Kriminalitat wird es freuen.
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Denn sie wissen nicht, was sie tun?

Medienkompetenz im Netz

Harald Gapski

Der von den Veranstaltern dieses Symposiums vorgeschlagene
Vortragstitel "Denn sie wissen nicht, was sie tun?" verweist erstens
auf das Evangelium nach Lukas, Kapitel 23, Vers 34 und zweitens
auf den 1955 erschienenen Film - im amerikanischen Original
"Rebel without a cause" - mit James Dean und Natalie Wood in den
Hauptrollen. Diese zweite Medienreferenz mochte ich im Folgenden
aufgreifen, um mich Uber das Autofahren den Themen Kontrolle,
Sicherheit und Medienkompetenz im Netz zu nahern. In dem Film
"Denn sie wissen nicht, was sie tun" spielt das Autofahren eine
groBe Rolle: Es geht um jugendliche Identitatsfindung, Technik
und Macht. Bekannt geworden ist die Mutprobe, bei der Jim Stark
alias James Dean und Buzz, der Anflhrer einer Jugendgang, in ge-
stohlenen Autos auf eine Klippe zurasen, um madoglichst spat den
Absprung aus dem fahrenden Auto zu wagen. Dabei geht es nicht
um Sicherheit, wohl aber um Risiko mit fatalen, tédlichen Folgen:
Jim Stark gewinnt und Buzz stirbt. Tragischerweise starb James
Dean im selben Jahr noch vor Veroffentlichung des Films bei einem
Autounfall.

Die Analogie Autofahren und Computer beziehungsweise Internet-
nutzung hat Tradition: Bereits zu Beginn der 90er-Jahre wurde in
den USA vom "Information Superhighway" (Al Gore) und wenig
spater bei uns von der Datenautobahn gesprochen. Entspricht dem
PKW-Fuhrerschein ein Computerfiihrerschein wie etwa der ECDL
(European Computer Driving Licence)? Entspricht der Fahrschule
die allgemeinbildende Schule oder wo erlernt man die notwendigen
IT-Féhigkeiten? Oder flhrt diese Analogie zu einer Verkiirzung des
Medienkompetenzbegriffs im Sinne einer nur technisch-
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instrumentellen Handhabung? Spielt informelles Lernen nicht eine
groBe Rolle? Wie kénnten die Lernprozesse durch kritische Inhalte
wie den Persénlichkeitsschutz im Netz angereichert werden?

Die Analogie Autofahren und Internetnutzung bietet vielfaltige
Querverweise, die zum Teil unscharf sind und dadurch Interpreta-
tionsspielrdume eréffnen, zum Teil aber auch die vorhandenen Be-
grifflichkeiten scharfen kénnen.

Im Lagebericht zur Internetsicherheit 2007 des Bundesamtes fir
Sicherheit in der Informationstechnik (BSI) heiBt es: "Der beste
Schutz der Anwender in Gesellschaft, Wirtschaft und Verwaltung
ist durch eine Starkung ihrer IT-Sicherheitskompetenz zu errei-
chen. Sie ist ein wesentlicher Bestandteil, um die Rahmenbedin-
gungen fir den sicheren Einsatz von IT zu verbessern. Es muss In-
teresse dafir geweckt werden, sich dauerhaft und aktuell Uber
neue Risiken zu informieren und den Empfehlungen wirkungsvoller
SicherheitsmaBnahmen zu folgen. Das Verhalten der Nutzer muss
von Wachsamkeit gepragt sein, sie mussen sich ihrer Eigenverant-
wortung bewusst sein. Das Installieren von Sicherheitsupdates und
Patches sollte in Zukunft ebenso selbstverstandlich werden, wie
der Griff zum Sicherheitsgurt im Auto." (BSI 2007: 63, Hervorhe-
bung vom Verfasser). Fir das Nicht-Anlegen des Gurtes muss bei
einer Anzeige eine Geldstrafe gezahlt werden: Regulierungs- und
Sanktionsmdglichkeiten im Internet?

Ein weiteres Beispiel: Im Februar 2006 organisierte die Stiftung
Deutsches Forum fir Kriminalpravention (DFK) einen Workshop
zur Konkretisierung des Forschungs- und Handlungsbedarfs zum
Thema "Pravention von Devianz rund um das Internet". Im Fazit
der Workshop-Dokumentation heiBt es: "In der aktuellen Diskussi-
on lassen sich vor allem zwei unterschiedliche Praventionskonzepte
ausfindig machen, die auf zwei unterschiedliche Erkldrungsansatze
von E-Devianz zurickzufiihren sind. Im ersten Fall stehen die vor-
wiegend technologisch zu sehenden Gelegenheitsstrukturen im
Mittelpunkt, an denen es anzusetzen gilt. Im zweiten Fall stehen
vor allem der Mensch und sein Verhalten im Zentrum der Erkla-
rung und des praventiven Vorgehens. Es gilt empirisch zu untersu-
chen, welcher Hebel in welcher Situation und gegebenenfalls in
welcher Mischung bessere Praventionswirkungen entfalten kann.
Das kodnnte beispielhaft im Vergleich zu Praventionsansatzen im
Bereich des Autoverkehrs geschehen (Autoverkehr - Datenver-
kehr)." (Eichenberg / Ruther 2006: 186, Hervorhebung vom Ver-
fasser).
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Es lohnt ein genauerer Blick auf diese Analogie zwischen Autofah-
ren und Computernutzung. Die Geschichte der Medientheorie und
Technikphilosophie ist reich an Begriffskonzepten zur Beschreibung
des Verhéltnisses zwischen Mensch und Maschine. Zwei Interpreta-
tionsperspektiven von Technologie kénnen an dieser Stelle unter-
schieden werden (Krédmer 1996):

= Aus der Werkzeugperspektive betrachtet, verstarkt Tech-
nologie bestimmte Leistungen menschlichen Handelns. Ein
technisches Fortbewegungsmittel wie ein BMW erreicht ho-
here Geschwindigkeiten als jeder Laufer.

= Aus der Perspektive eines Mediums erzeugen die Techno-
logie und ihre gesellschaftliche Diffusion neue Welten. Die
welterzeugende Wirkung geht Uber eine bloBe Verstarkung
hinaus. Ubertragen auf das Medium Auto kommen so ver-
anderte und neu erzeugte Lebensraume in den Blick, in
denen StraBen und Tiefgaragen, aber auch Berufsverkehr,
Verkehrsregeln, TUV-Abnahmen, Autoversicherungen und
Autoindustrien eine Rolle spielen.

Aus dieser systemischen Perspektive kann die Gesellschaft durch
Medien eine andere werden: Die Technologie des Buchdrucks
macht die Verbreitung von geschriebenen Inhalten in Form von
Manuskripten nicht nur effizienter, sondern stellt einen qualitativen
Sprung in der gesellschaftlichen Entwicklung dar (Giesecke 1991;
Luhmann 1997: 291).

Die Analogie zwischen Fahrkompetenz und Medienkompetenz lieBe
sich fortflihren: Das Wissen des Autofahrers Uber das Verhalten im
StraBenverkehr entspricht einem medienkundlichen Wissen Uber
das Verhalten im Internet und in bestimmten Anwendungskontex-
ten. Wie verhalte ich mich beim Einfédeln vor der Baustelle bezie-
hungsweise in Second Life?

Das verantwortliche Autofahren kénnte mit einer medienethischen
Position verglichen werden. Eine autofreundliche Umgebung wiirde
einem sicheren und verlasslichen IT-Support entsprechen. Auch
negative Effekte lieBen sich benennen: Okologisches Handeln
durch eine Verringerung der Schadstoffemissionen entsprdache ei-
ner Mediendkologie (Neil Postman), die umweltorientiertes und
nachhaltiges Denken auf den Konsum von Medien Ubertréagt. In der
Diskussion um Verkehrs- beziehungsweise Medienentwicklung glei-
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chermaBen kénnte man Lebensqualitat als normativen Referenz-
punkt bestimmen.

Die Bilder aus der Imagebroschiire "Innovate with IBM" (2005)
bleiben in der Sprache unserer Analogie und fragen, was man tun
kdénnte, wenn alle Objekte intelligent und vernetzt interagieren
wirden. Medienkompetentes Handeln entgrenzt sich. In Zukunft
werden wir von intelligenten Gadgets mit Prozessoren und Senso-
ren standig umgeben sein. Paradoxerweise verschwindet die Tech-
nologie in ihrer Allgegenwartigkeit mehr und mehr aus dem be-
wussten Sichtfeld.

Im Internet der Dinge und in Zeiten des ubiquitous computing
muss die Informationstechnologie insbesondere aus der oben ge-
nannten Mediumsperspektive im Hinblick auf die Férderung von
Medienkompetenz interpretiert werden. In der technischen Ent-
wicklung zog zundchst das fremdartig wirkende Werkzeug in die
Lebenswelt des Menschen ein. Wie das Titelblatt des TIME-
Magazines von 1983 zeigte, auf dem ein Computer als ,machine of
the year" mit einem anonymen Betrachter statt des ,man of the
year" zu sehen ist, musste sich der Mensch diesem fremdartigen
Objekt néhern, um fit fur die Informationsgesellschaft zu werden.

In Zeiten des Web 2.0 sieht sich der Anwender nicht mehr so sehr
dem isolierten Werkzeug Computer gegenliber, das es zu beherr-
schen gilt. Dazu sind die Benutzeroberflachen bereits zu nutzer-
freundlich und Plug-and-Play-Anwendungen funktionieren haufig
genug. Im Titel- und Spiegelbild des TIME-Magazines von 2007
sieht sich der Anwender selbst: "You. Yes, you control the informa-
tion age. Welcome to your world", heiB3t es.

Spatestens seit Aufkommen des World Wide Webs gilt Medienkom-
petenz als massenmedial vermitteltes Allheilmittel gegen Kontroll-
verlust und fir die sinnvolle, effektive und selbstbestimmte Be-
herrschung der neuen Medien.
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Abbildung 1: Zahl der Zeitungsartikel, in denen das Wort "Medienkompe-
tenz" enthalten ist (1991-2006)

Zu Beginn der 90er-Jahre war Medienkompetenz ein Begriff in me-
dienpddagogischen Fachdiskussionen, ab Mitte der 90er-Jahre fand
er Eingang in die Massenmedien. Das sieht man deutlich an einer
Auszahlung von Artikeln in deutschsprachigen Zeitungen, in denen
das Wort Medienkompetenz enthalten ist. Man findet ihn dann
nicht mehr nur in padagogischen Reflexionen fir alle Bildungsbe-
reiche, sondern auch in Zielbestimmungen von Qualifizierungsiniti-
ativen, in politischen Grundsatzpapieren, in Stellungnahmen aus
dem Kulturbereich, in Kirchenerklarungen und Redetexten von Po-
litikern, Wissenschaftlern und Wirtschaftsexperten. Medienkompe-
tenz gilt als vierte Kulturtechnik und Schlisselkompetenz fir das
soziale Uberleben im 21. Jahrhundert.

Wie aber wird Medienkompetenz definiert?

Ublicherweise werden unterschiedliche Dimensionen oder Ebenen
ausdifferenziert, um den Komplexbegriff Medienkompetenz be-
schreibbar zu machen. So benannte der Medienpadagoge Dieter
Baacke (1998) vier Hauptfelder (Medienkunde, Medienkritik, Me-
diennutzung und Mediengestaltung) mit insgesamt neun Unterdif-
ferenzierungen der Medienkompetenz. Andere Autoren wahlten
andere Ausdifferenzierungen:
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Abbildung 2: Beispiele fir Ausdifferenzierungen von Medienkompetenz

unterschiedlicher Autoren
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In der Diskussion um die Férderung von Medienkompetenz er-
scheint mir der Hinweis des Schweizer Medienwissenschaftlers Ul-
rich Saxer von besonderer Bedeutung:

"Fragen winschenswerter, ausreichender oder auch defizitarer
Medienkompetenz werden fast nur in Mikrokontexten oder in
Bezug auf Sozialisationsinstanzen wie Elternhaus oder Schule
thematisiert, kaum auf gesamtgesellschaftlicher Ebene. Da-
durch verliert die diesbeziigliche Diskussion wesentliche Aspek-
te ihres Gegenstandes aus ihrem Gesichtsfeld und wird auch in
ihren strategischen Erwdgungen kurzsichtig." (Saxer 1992:
21).

Wie aber kann ein weitsichtiges Begriffskonzept von Me-
dienkompetenz gebildet werden, welches seiner gesell-
schaftlichen Breite, der beteiligten Akteure und der unter-
schiedlichen Medienformen Rechnung trdgt?

Medienkompetenz ist langst kein exklusiver Begriff der medienpa-
dagogischen Fachdiskussion mehr, sondern ein gesellschaftliches
Konstrukt mit bestimmten Funktionen in der Mediengesellschaft,
die durch die Massenmedien vermittelt werden. Im Spiel der politi-
schen, rechtlichen, padagogischen oder wirtschaftlichen Diskurse
herrscht je nach Akteur und Kontext ein anderes Verstandnis von
Medienkompetenz vor. Einher mit diesen verschiedenen Diskursen
gehen Forder- und Qualifizierungsprogramme sowie operierende
Organisationen (zum Beispiel Medienkompetenzzentren auf unter-
schiedlichen Ebenen). Auf einige dieser Diskurse soll im Folgenden
kurz eingegangen werden.

Im Bildungsdiskurs wird Medienkompetenz von vielen Autoren
als Bestandteil oder Besonderung einer umfassenden Handlungs-
kompetenz und kommunikativen Kompetenz verstanden. Medien-
padagogik und ihr Zielwert Medienkompetenz liegen im Span-
nungsfeld von normativ-ethischen Zielvorstellungen und techni-
schen Anpassungszwangen. Gibt man letzteren nach, heit es zu
Recht: Medienkompetenz ist mehr als das Bedienen von Compu-
tern! Der padagogische Diskurs hebt Werte wie Mindigkeit,
Selbstbestimmung und Emanzipation hervor und Ubersetzt diese in
geeignete Curricula und Qualifizierungen.

Im politischen Diskurs streben die Lander Europas nach dem
EU-Ratsbeschluss von Lissabon danach, "die Union zum wettbe-
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werbsfahigsten und dynamischsten wissensbasierten Wirtschafts-
raum in der Welt zu machen - einem Wirtschaftsraum, der fahig
ist, ein dauerhaftes Wirtschaftswachstum mit mehr und besseren
Arbeitsplatzen und einem groBeren sozialen Zusammenhalt zu er-
zielen." Medienkompetenz oder Digitalkompetenz wird zur einer
"Key Competence", die in wirtschafts- und bildungspolitischen Ent-
scheidungen berlcksichtigt werden muss.

Im gesellschaftspolitischen Diskurs gilt Medienkompetenz als
Teil einer Demokratiekompetenz, die jeder miindige Birger bend-
tigt, um in einer Informationsgesellschaft zu leben. Medienkompe-
tenz wird als ein Parameter zur Minderung "digitaler Spaltungen"
diskutiert, wobei sich die Diskussion bei uns von Zugangsfragen
(Spaltungen 1. Ordnung) zu Fragen der sinnvollen Nutzung von di-
gitalen Medien verschoben hat (Spaltungen 2. Ordnung). Chan-
cengleichheit und digitale Integration sind wichtige gesellschafts-
politische Zielvorstellungen in der Informationsgesellschaft. Uber-
greifend wird von manchen Autoren auch von der "Medienkompe-
tenz der Gesellschaft" gesprochen - einer Formulierung die bei-
spielsweise angesichts der EU-Richtlinie zur Vorratsdatenspeiche-
rung neue und kritische Dimensionen erhalt.

Der wirtschaftliche Diskurs begreift Medienkompetenz als Pro-
duktions- und Standortfaktor. Medienkompetenz ist unter ange-
bots-, nachfrage- und beschéftigungsspezifischen Aspekten von
Bedeutung. Sie gilt als Antwort auf einen drohenden "IT-Skills-
Gap" in der Wirtschaft. Auf Anbieterseite ist Medienkompetenz und
insbesondere IT-Kompetenz stark betrieblichen Anforderungen un-
terworfen. Dabei sind die Halbwertszeiten dieser instrumentellen
Kompetenzen angesichts der dynamischen technischen Entwick-
lung nur kurz. Auf Nachfrageseite der Medienwirtschaft gilt Me-
dienkompetenz als Akzeptanzfaktor auf dem Weg zur Marktent-
wicklung fir neue Medienprodukte. In zahlreichen nationalen und
internationalen Qualifizierungsinitiativen wird dieser IT-fokussierte
Medienkompetenzbegriff durch "Global Players" der IT-Branche ge-
fordert und an Bildungsinitiativen gekoppelt.

Im medientechnischen Diskurs wird Medienkompetenz eng an
die technische Entwicklung gebunden, deren Innovationszyklen
immer klrzer werden. Damit folgen auch gesellschaftliche Reso-
nanzeffekte in immer kirzeren Abstanden. Die zuklnftigen IT-
Systeme koppeln menschliche und technische Informationsverar-
beitung noch enger zusammen als wir es ohnehin schon von den
traditionellen Medien kennen. In Zukunft werden "klnstliche Agen-
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ten" und "intelligente Medienassistenten" die Medienkompetenz
des Nutzers, beziehungsweise die des "soziotechnischen Systems",
weiter steigern. Die Férderung von Medienkompetenz wird damit
zu einer Herausforderung an das Systemdesign. Mit dem Fort-
schreiten technologischer Autonomie werden Fragen der informati-
onellen Autonomie und der Vertrauensbildung in soziotechnischen
Systemen immer wichtiger.

Im rechtlichen Diskurs hat der Medienkompetenzbegriff Einzug in
eine Reihe von Mediengesetzen gefunden. Medienkompetenz fun-
giert als Regulierungsfaktor. Der Rundfunkstaatsvertrag (RStV) re-
gelt die "Férderung von Medienkompetenz" durch die Lander im
Rahmen der "Finanzierung besonderer Aufgaben" (§ 40 RStV).
Entsprechend findet man in vielen Landesmediengesetzen den Me-
dienkompetenzbegriff und Landesmedienanstalten foérdern ent-
sprechende Projekte in diesem Bereich.

So tragen beispielsweise in Nordrhein-Westfalen die Landesanstalt
fir Medien und die Staatskanzlei NRW das Medienkompetenz-
Netzwerk mekonet (www.mekonet.de). Die Serviceleistungen von
mekonet, wie beispielsweise Fachtagungen, Dossiers und Handrei-
chungen, richten sich gezielt an (auBerschulische) Kultur- und Bil-
dungseinrichtungen in Nordrhein-Westfalen, die Medienkompetenz
fordern oder in der Medienbildung aktiv sind. Hierzu zahlen bei-
spielsweise Bibliotheken, Vereine/Verbande, Volkshochschulen und
Blrgermedien.

Auf europaischer Ebene setzt sich das "Safer Internet Programme"
der Europaischen Union flir ein sicheres Internet ein. Das aktuelle
Programm hat ein Finanzvolumen von 45 Millionen Euro im Zeit-
raum 2005-2008 und unterscheidet vier Aktionslinien: neben Sen-
sibilisierung sind dies der Kampf gegen illegale Inhalte mit Hilfe
von Meldestellen (Hotlines), technische Bekampfung unerwiinsch-
ter und schadlicher Inhalte und Fdrderung eines sicheren Umfel-
des. Zu den Aufgaben in dem Bereich Sensibilisierung zahlt es, na-
tionale Knotenpunkte einzurichten, von denen 25 zurzeit in Europa
aktiv sind. Der europadische Verbund, INSAFE, ist stark mit europa-
ischen Aktionen in Erscheinung getreten, wie zum Beispiel dem
"Safer Internet Day", der auch ndchstes Jahr im Februar wieder
stattfinden wird.

Der deutsche Knotenpunkt heiBt "klicksafe - Mehr Sicherheit im In-
ternet durch Medienkompetenz" (www.klicksafe.de) und wird von
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den beiden Landesmedienanstalten in Rheinland-Pfalz und Nord-
rhein-Westfalen sowie dem ecmc getragen.
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Denn sie wissen nicht, was sie tun... Was wissen die Eltern
uber das, was ihre Kinder im Internet tun?

Aktuelle Studien zur Internet-Sicherheit zeigen weiterhin Hand-
lungsbedarf. Im Rahmen der Européischen Studie Eurobarometer
"Safer Internet" wurden fast 3.800 Eltern und Erziehungsberech-
tigte aus allen 25 Staaten der EU zum Thema Internetsicherheits-
bewusstsein befragt (2005-2006). Nur 10 Prozent der Eltern und
Erziehungsberechtigten begleiten im EU-Durchschnitt ihre Kinder
immer im Internet, 28 Prozent tun dies oft beziehungsweise meis-
tens, 15 Prozent selten und fast die Halfte der Befragten nie.
Durchschnittlich glauben circa 18 Prozent der befragten Erzie-
hungsberechtigten, dass ihre Kinder schon mit schadlichen oder il-
legalen Inhalten in Kontakt gekommen sind, wobei die Wahr-
scheinlichkeit mit zunehmenden Alter steigt. Etwa 60 Prozent der
befragten Eltern reglementieren die Internetnutzung ihrer Kinder
nicht. Grundsatzlich ist das Vertrauen in die Fahigkeit der Kinder
groB, mit ungeeigneten Inhalten umzugehen. Fast 50 Prozent der
Befragten wirden sich beim Auffinden ungeeigneter Inhalte an die
Polizei wenden, Hotlines als Beschwerdestellen sind dagegen weit-
gehend unbekannt.

Was tun Jugendliche im Internet?

Vor wenigen Tagen wurden die ersten Ergebnisse der reprasentati-
ven JIM-Studie 2007 des Medienpadagogischen Forschungsver-
bundes Sidwest zum Medienverhalten 12- bis 19-J&hriger in
Deutschland veroffentlicht. Danach beteiligt sich "ein Viertel der
jugendlichen Internetnutzer aktiv am Web 2.0 und produziert min-
destens mehrmals pro Woche eigene Inhalte, sei es durch das Ein-
stellen von Bildern, Videos, Musikdateien oder das Verfassen von
Blogs oder Newsgroupbeitrédgen. Fast jeder dritte Junge und jedes
finfte Madchen mit Interneterfahrung tragt so regelmaBig zum
Web 2.0 bei" (mpfs 2007). Es ist gerade diese Produktivitat im So-
cial Web, die neue Herausforderungen an Daten- und Persénlich-
keitsschutz sowie an die Medienkompetenz der Internetnutzer
stellt.

Aus Nutzersicht lassen sich flir das gegenwartige Internet bezie-
hungsweise flir das Web 2.0 Grenzverschiebungen benennen, die
Konsequenzen fir die Medienkompetenz im Netz haben. Diese
Verschiebungen koénnen hinsichtlich (1) Informationsumgang,
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(2) Informationsvorgang (im Sinne von Orte und Zeiten der Infor-
mationsprozesse) und (3) Informationszugang gegliedert werden.

(1)

(2)

Der Umgang verschiebt sich von einem eher rezipierenden
zu einem produzierenden Umgang mit Informationen. Aus
den Surfern des Web werden haufiger Autoren, die Inhalte
generieren. Dank vereinfachter Publizierungssoftware (Wi-
kis, Blog-Software und so weiter) kédnnen Anwender ohne
Kenntnisse von Formatierungssprachen (zum Beispiel
HTML) direkt Inhalte online erzeugen und verandern. Der
Umgang mit Informationen erfordert eine Informations-
kompetenz mit Blick auf die rezipierten beziehungsweise
selbst produzierten Inhalte: Welchen Wert besitzt eine ge-
fundene Information? Welche Konsequenzen ergeben sich
(oder kdnnten sich ergeben) aus der Veréffentlichung von
personenbezogenen Informationen?

Ein weiterer Teilaspekt des veranderten Informationsum-
gangs ist der Uberfluss der angebotenen Inhalte und In-
formationsdienste. Wahrend in der traditionellen Medien-
welt die gewiinschte Information aktiv vom Anwender ge-
sucht und ausgewertet werden musste, ergreift nicht nur
der Nutzer, sondern auch das Netz beziehungsweise ein in-
teraktiver Dienst die Initiative: "Alerts" benachrichtigen
den Nutzer, wenn neue Informationen gefunden wurden,
RSS-Feeds teilen neue Podcasts oder Blogeintrage mit,
Communities weisen auf die Neuzugange hin und Shop-
ping-Portale bewerben alle Produkte, die auch noch fiir den
Konsumenten interessant sein kdnnten, weil dieser sich
zuvor fir ein ahnliches Produkt entschieden hat. Dieses
"proaktive Web" agiert aufgrund ausgewerteter Nutzerpro-
file und Datenspuren mit Konsequenzen fir die Strategien
des Anwenders im Umgang mit den Informationen. Dar-
Uber hinaus wird dem Anwender die Selektion von Spam-
E-Mails zur taglichen Pflicht. Dem Anwender verlangt die-
ser zugelieferte Uberfluss ein hohes MaB an Informations-
kompetenz ab: Welche Information ist wichtig? Welchen
Wert hat sie? Welche Selektions- oder gar Abwehrmecha-
nismen sind sinnvoll, um nicht in der Informationsflut zu
versinken?

Die Informationsvorgdnge verschieben sich hinsichtlich
Ort und Zeit. Die Informationsverarbeitung findet verstarkt
im Netz statt: Die Grenze zwischen lokaler und entfernter
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(3)

Datenhaltung und -verarbeitung verschwimmt. Persdnliche
Lesezeichen, E-Mails und Fotos liegen nicht mehr auf der
Festplatte des lokalen Computers, sondern auf Servern im
Netz. Grundsatzlich bleiben schon in der Black-Box eines
PCs diese Datenverarbeitungsprozesse hinter der Benut-
zeroberflache verborgen, wodurch der Bedienungskomfort
steigt. Im Web 2.0 bezieht sich diese Verborgenheit auf die
Tiefe des Netzes: Welche Daten im Hintergrund ins Netz
flieBen, ist im Einzelnen fir den normalen Anwender kaum
nachvollziehbar. Bedienungskomfort setzt die programm-
technische Verarbeitung von Daten Uber das Verhalten des
Nutzers voraus; und eben diese Daten sind von groBem In-
teresse fur das Marketing global operierender Internetfir-
men. Diese Entgrenzung und Verlagerung der Datenbe-
stande ins Netz hat auch Auswirkung auf die zeitliche Di-
mension: MeinungsduBerungen in Blogs oder veréffentlich-
te Fotos bleiben noch auf lange Zeit verfigbar in den Zwi-
schenspeichern und Suchmaschinen des Internets. Die Or-
te des Zugriffs, der Speicherung und Verarbeitung sind
nicht mehr fest zu machen und verschieben sich in Netz-
werke.

Der Zugang zu Information und die Einstellung dazu ver-
andern sich: Bedingt durch einmal hinterlassene Datenspu-
ren und die Verschiebung von Daten ins Netz, werden pri-
vate Datenbestdnde leichter dem Zugriff Dritter preisgege-
ben. Hinzu kommt ein Mentalitétswandel im Hinblick auf
die Bereitschaft private und sogar intime Daten beispiels-
weise als Weblog zu verodffentlichen. Zum Teil ist es ins
Benehmen des Nutzers gestellt, welche Daten o6ffentlich
einsehbar sind und welche privat bleiben sollen. Zum an-
deren Teil sind es Datenspuren, die zwangslaufig beim
Zugriff auf das Web entstehen und nur kaum oder gar
nicht vermieden werden kénnen ("anonym surfen"). Ten-
denziell stellt das Web 2.0 eine Herausforderung an die
Verwirklichung der informationellen Selbstbestimmung dar.
Es geht um die "Befugnis des Einzelnen, grundsatzlich
selbst Uber die Preisgabe und Verwendung seiner personli-
chen Daten zu bestimmen". Aber welche Mdglichkeiten hat
ein Web 2.0 Anwender (ber die Verwendung personenbe-
zogener Daten selbst zu bestimmen, wenn diese eng mit
internen Prozessen einer Web-2.0-Dienstleistung verfloch-
ten ist? Und welche Mdglichkeiten hat ein Anwender, wenn
sich sein soziales Umfeld verstarkt Uber virtuelle Commu-
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nities austauscht. Ausstieg aus dem sozialen Netzwerk
oder Einstieg in das Vertrauensmanagement der Service-
Anbieter? Dieses Vertrauen kann gestdért werden, wenn
AOL Suchanfragen von 500.000 seiner User zu Analyse-
zwecken offentlich ins Netz stellt (Heise 2006) oder Daten-
satze von 1,3 Millionen Jobsuchenden der Jobbdrse mons-
ter.com gestohlen wurden (A-I3 2007) oder ein Unbekann-
ter die personlichen Daten von rund 1.200 eBay-
Mitgliedern verdffentlicht (Heise 2007).

Auch das Subjekt des Zugangs zu Informationen verschiebt
sich in zweierlei Hinsicht:

a. Vom Einzelnen zum Kollektiven, wenn Inhalte im
Netz, die von mehreren Autoren bearbeitet werden
kénnen, den linearen Publizierungsprozess eines
Autors auflésen. Protokollierungen dokumentieren
die verschiedenen Versionen einer "Collaborative
Authorship". Haben viele Nutzer schreibenden
Zugriff auf Inhalte stellen sich neue Herausforde-
rungen an die Qualitatssicherung von Inhalten.
Dabei geht es nicht nur um das Erzeugen von In-
halten, sondern auch um das gemeinschaftliche
Bewerten, Kommentieren und Kategorisieren von
Inhalten (Folksonomy, Social Tagging und Social
Bookmarking).

b. Vom Menschlichen zum Soziotechnischen, wenn im
virtuellen Raum zunehmend nicht nur menschliche
Internetnutzer Inhalte produzieren, sondern auch
Programme. Von automatisch generierten Antwor-
ten bis hin zu Software-Agenten, die etwa Online-
Versteigerungen beobachten und beeinflussen oder
Blogbeitrage platzieren, werden zunehmend nicht-
menschliche Akteure in den Netzwerken kommuni-
zieren. Die Intelligenz ihrer Beitrage wird durch die
erhoéhten Verarbeitungsleistungen kinstlicher kog-
nitiver Systeme steigen.

Auf individueller Ebene ergibt sich somit ein ganzes Blindel an Me-
dienkompetenzen im Umgang mit diesen Verschiebungen. Wah-
rend die technisch-instrumentellen Kompetenzen auf der Anwen-
derseite weiter an Bedeutung verlieren, da die Technik sehr ein-
fach zu bedienen ist, gewinnen insbesondere selbstreflexive und
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soziotechnische Kompetenzen an Bedeutung. Medienkompetentes
Verhalten schlieBt die Bewertung und Kontextualisierung gefunde-
ner und gesendeter Informationen in unterschiedlichen medialen
Formen ein. Informationskompetenz beschreibt in diesem Zusam-
menhang nicht nur das Bewerten, Auffinden und effektive Nutzen
von Informationen, sondern bezieht sich auf die gelebte informati-
onelle Selbstbestimmung im Sinne einer Sorge um die Herausgabe
und Verwendung von Informationen Uber die eigene oder fremde
Person(en).

Fragen der medienkompetenten Nutzung betreffen aber auch sozi-
ale Systeme in den jeweiligen gesellschaftlichen Bereichen. Wel-
chen Herausforderungen stellt sich eine Bildungsinstitution, ein Un-
ternehmen oder eine zivilgesellschaftliche Einrichtung? Welche
Kompetenzen muss eine Organisation aufbauen, um diesen Her-
ausforderungen durch medienkompetente Entscheidungen zu be-
gegnen?

Das Fazit fir Medienkompetenz im Netz lautet:

(1) Das Konzept von Medienkompetenz darf nicht verkirzt
werden. Medienkompetenz betrifft nicht nur Individuen,
sondern auch soziale Systeme (Schulen, Unternehmen,
Behorden) als Akteure in den jeweiligen gesellschaftlichen
Bereichen. Medienkompetenz ist im Kontext von Lese-,
Schreib-, Informations-, Bildkompetenz zu sehen - sie
schlieBt intermediale Kompetenzen ein. Medienkompetenz
ist ein gesellschaftliches Querschnittsthema, das interdis-
ziplinare Zugange erfordert. Es geht um die I6sungsorien-
tierte Zusammenfihrung verschiedener politischer, pada-
gogischer, technischer, rechtlicher Diskurse und nicht um
isolierte Ansatze.

(2) Um Medienkompetenz im Hinblick auf Sicherheit und Per-
sOnlichkeit im Netz zu fordern und zu entwickeln, mlssen
unterschiedliche Zielgruppen (Eltern, Lehrer, Verbraucher,
Blrger und so weiter) Uberhaupt erst einmal erreicht und
angesprochen werden - nicht abstrakt, sondern maglichst
mit Bezug zu einem jeweiligen Nutzungskontext. Das In-
ternet allein reicht hierzu als Vermittlungsmedium nicht
aus, sondern die Sensibilisierung fiir diese Themen sollte
in unterschiedlichen Formaten erfolgen (Fernsehen, Akti-
onstage, Broschiren). Erst dann folgen lernende, anwen-
dende und reflektierende Zugdnge zu diesen Themen.
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(3) Die genannten Verschiebungen im Umgang mit den neuen
Medien haben Auswirkungen auf die Fassung von Medien-
kompetenz: Das Thema informationelle Selbstbestimmung
gewinnt in Zeiten des Web 2.0 an Bedeutung. Eine kon-
struktive in Ergéanzung zu einer eher rezipierenden Infor-
mationskompetenz ist notwendig, um selbstbestimmt und
reflektiert die Freigabe von Informationen bewerten und
vollziehen zu koénnen: Virtuelles Identitatsmanagement
wird zur neuen Sensibilisierungs- und Bildungsaufgabe.
Die technische Entwicklung treibt die Informatisierung des
Alltags voran - mit neuen Herausforderungen fir die Ent-
wicklung von Medienkompetenz.

Die Férderung von Medienkompetenz umfasst somit weit mehr als
das Erlernen, wie man Uber die "Datenautobahn" fahrt. Es gilt ei-
nen dynamischen Prozess mit vielen Akteuren und auf mehreren
Ebenen so zu gestalten, dass sich medienkompetentes Handeln als
wichtige Dimension der Lebensqualitdt in der Wissensgesellschaft
etabliert.
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Future of Privacy

Zukunft von Netz und Gesellschaft

Ralf Bendrath”™

"Die Zukunft ist bereits da,
sie ist nur noch nicht gleichmaBig verteilt."
William Gibson

"Der beste Weg, die Zukunft vorherzusagen,
ist, sie zu erfinden."
Alan Kay

Ich bin gebeten worden, in die Zukunft des Datenschutzes zu
schauen. Leider verflige ich nicht Gber prophetische Fahigkeiten,
und die technischen Hilfsmittel dazu, wie etwa eine Kristallkugel,
habe ich auch nicht. Was also tun?

1. Experten fragen

Ein erster Schritt ware, nachzuschauen, was denn andere zur Zu-
kunft der Privatsphdre sagen. Die Delphi-Methode der Expertenbe-
fragung ist ja ein gdngiges Mittel der Futurologie, vor allem um
Szenarien zu erhalten und maogliche Zukiinfte von unwahrscheinli-
chen abzugrenzen. Recht verbreitet scheint hier auf den ersten

*  Ralf Bendrath, Dipl.Pol., ist wissenschaftlicher Mitarbeiter am Sonder-
forschungsbereich "Staatlichkeit im Wandel" der Universitat Bremen.
Er ist auBerdem aktiv im Arbeitskreis Vorratsdatenspeicherung und
verschiedenen anderen Datenschutz-Zusammenhdngen und ist "hard
bloggin' scientist" bei bendrath.blogspot.com und www.netzpolitik.org.
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Blick die Ansicht, dass die Privatsphdre ohnehin verloren sei. Be-
reits 1999, also lange vor dem Web 2.0, wurde Scott McNealy, der
damalige Chef von Sun Microsystems, bekannt mit dem Zitat: "You
have zero privacy anyway. Get over it".°> Er hat diese Ansicht
mittlerweile Gberdenken missen und sie 6ffentlich zuriickgezogen,
als ein Laptop von Sun gestohlen wurde, auf dem Mitarbeiterdaten
lagen - unter anderem auch die von McNealy selber.?® Aber die
These vom Ende der Privatheit steht weiterhin im Raum. Die Ars
Electronica 2007 in Linz hatte den Titel "Goodbye Privacy", und die
Kurag;oren feierten dies sogar mit dem Slogan "welcome publici-
ty!"

Andere sind optimistischer. Sie glauben nicht nur zu wissen, dass
der Schutz der Privatsphdre eine Zukunft hat, sondern auch, wel-
che neuen Instrumente sich daflir durchsetzen werden. Der Daten-
schutzbeauftragte von Schleswig-Holstein, Thilo Weichert, sagte
etwa auf der Jahrestagung 2007 der Deutschen Vereinigung filr
Datenschutz voraus: "2008 wird ein Auditjahr."®® Hier ist allerdings
oft auch der Wunsch Vater des Gedankens, und manche Prophe-
zeiung wird in der Hoffnung geauBert, dass sie sich damit auch er-
fillen moge. Das Unabhdngige Landeszentrum flr Datenschutz
(ULD) in Kiel hat sich in den letzten Jahren als Vorreiter von Da-
tenschutz-Audits einen Namen gemacht und arbeitet derzeit daran,
dieses Instrument europaweit zu etablieren.®® Insofern stimmt die
Prognose auf jeden Fall fir Thilo Weichert und seine Mitarbeiter.

Aus Kiel kamen aber bereits andere wertvolle Hinweise auf die Zu-
kunft des Datenschutzes. Das ULD hat bereits 2004 seine Som-
merakademie unter das Thema gestellt "Der Datenschutz der Zu-
kunft". Wiederum fragt sich der geneigte Leser, wie sie denn nun
aussehen soll, diese Zukunft. Interessant war daher der Untertitel
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der Veranstaltung: "realisiert mit Identitdtsmanagern!"'® In der
Tat ist das Verwalten der eigenen Online-Identitat ein immer wich-
tiger werdendes Feld. Unter anderem zeigt sich dies daran, dass
die Debatte um die "nutzer-zentrierte Identitat" mittlerweile zum
Kern konzeptioneller Uberlegungen rund um das Web 2.0 gewor-
den ist. Microsofts "Infocards"-Konzept flir Internet-Ausweise und
der URL-basierte Standard "OpenID" erlauben es immer mehr Ne-
tizens, ihre Online-Identitédten konsistent Uber viele Seiten hinweg
zu verwalten. Damit soll perspektivisch eine bessere Durchsetzung
des Rechts auf informationelle Selbstbestimmung mdglich werden,
so die Protagonisten dieser Technologien. Was kommt also im Be-
reich digitales Identitdtsmanagement auf uns zu?

Die Identity Futures Working Group hat vor kurzem einen Work-
shop veranstaltet, um Szenarien flir das ID-Management zu erar-
beiten. Die Ergebnisse sind allerdings nicht so positiv, wie es sich
die Kollegen aus Kiel vorstellen. Hier nur zwei Beispiele:

Um 2014 ist in den USA, Europa und China anonymer Netz-
zugang verboten. WLAN-Hotspots miissen die Nutzer authen-
tifizieren, und sie verlassen sich dafiir auf T-Mobile, AT&T, et
cetera. WLAN ist nicht mehr "frei".

"Um 2011 ist die Anonymitat in &ffentlichen Rdumen wie Ca-
fes zerstért durch billige und Zzuverldssige Gesichtserken-
nungs-Tools. Jeder mit Laptop, Kamera und Internet-Zugang
kann dann fast alle Gaste identifizieren." 11

Das Beispiel Identitdatsmanagement zeigt also schon im Kleinen,
was fir den Datenschutz auch generell gilt: Bislang gibt es unter
den Experten keine eindeutige Prognose, sondern nur widerspriich-
liche Szenarien.

100 ynabhangiges Landeszentrum fir Datenschutz Schleswig-Holstein:
Sommerakademie 2004: Der Datenschutz der Zukunft - Informationel-
le Selbstbestimmung durch Identitdtsmanagement, Pressemitteilung,
30.08.2004,
https://www.datenschutzzentrum.de/material/themen/presse/200408
30-sommerakademie.htm.

101 Tdentity Futures Working Group: Identity Futures, 2007,
http://wiki.idcommons.net/index.php/Identity_Futures.
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2. Trendanalysen

Wenn die Szenarien also nicht weiter helfen, kénnte man auf die
Trendforschung zurlickgreifen. Man konnte also einige Tendenzen
aufzahlen, die alle mehr oder weniger bekannt sind. Technisch
scheint die Entwicklung klar zu sein. Moore’s Law, nach dem sich
die Zahl der Transistoren in einem Schaltkreis alle zwei Jahre ver-
doppelt, kennt heute jeder. Ein dhnliches Gesetz gilt auch fir Spei-
cherbausteine und Festplatten. Die Zahl der Internetanschlisse
steigt ebenfalls, in vielen Gebieten der Welt wird sie bald 100%
pro Kopf der Bevdlkerung betragen. Gleichzeitig steigt die Zahl der
UberwachungsmaBnahmen in &hnlichem MaBe an. Gab es 1998 in
Deutschland noch knapp Uber 10.000 durch die Strafverfolger ab-
gehorte Telefonanschlliisse, so waren es im Jahr 2006 bereits mehr
als 40.000.1°2

45000
40000 0O Zusammen
@ Festnetz

1998 1999 2000 2001 2002 2003 2004 2005 2006

Abbildung 1: Abgehdrte Rufnummern in Deutschland, 1998-2006
Quelle: Bundesnetzagentur, Grafik: LDI NRW

In den USA verlangt der Geheimdienstkoordinator Michael McCon-
nell bereits offen, alle E-Mails, Dateilibertragungen oder Web-
Suchanfragen auswerten zu diirfen.!%® Diese Forderung kam schon

102 stefan Krempl: Telekommunikationsiiberwachung steigt weiter stark

an, in: heise News, 27.04.2006,
http://www.heise.de/newsticker/meldung/72439.

103 Lawrence Wright: The Spymaster, in: The New Yorker, 21.01.2008,
http://www.newyorker.com/reporting/2008/01/21/080121fa_fact_wright
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auf den Markt, bevor der Kongress sich mit dem Prdsidenten dar-
Uber geeinigt hatte, ob die Telekommunikationsanbieter nachtrag-
liche Immunitat far ihre Mithilfe beim bisher illegalen flachende-
ckenden Telefonabhoéren erhalten sollten - eine Veranstaltung, die
eines Rechtsstaates eigentlich nicht wiirdig ist. Auch in der Europa-
ischen Union werden demnachst alle Verbindungsdaten von Tele-
fon, Internetzugang und E-Mail verdachtsunabhangig auf Vorrat
gespeichert, sofern nicht das Bundesverfassungsgericht oder der
Europaische Gerichtshof dem noch Einhalt gebieten.%* Sind wir al-
so auf dem geraden Weg in den von massiver Rechenpower und
Speicherkapazitdat und schrumpfenden rechtlichen Schutzmecha-
nismen erméglichten Uberwachungsstaat?

Es gibt aber auch gegenldufige Tendenzen. Das Datenschutzrecht
breitet sich kontinuierlich auf dem Globus aus. Seit dem ersten Da-
tenschutzgesetz der Welt, das 1971 in Hessen verabschiedet wur-
de, gab es eine fast lineare Vermehrung dieser Regulierung in aller
Welt.

FELLL L PSP IS S S PL SIS FS PSS

Abbildung 2: Staaten mit Datenschutzgesetzen 1973-2000
Quelle: Colin J. Bennett / Charles D. Raab: The Governance of Privacy, Al-
dershot: Ashgate, 2003; eigene Darstellung

Heute verfiigen mehr als 40 Staaten Uber Datenschutzgesetze; da-
zu kommen eine Anzahl internationaler Regelungen, Standards
und Codes of Conduct.

104 Ausfiihrliche Informationen: http://www.vorratsdatenspeicherung.de.
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Auch der politische Widerstand gegen die Uberwachung wéchst in
letzter Zeit wieder rapide. Digitale Blrgerrechtsgruppen wie der
Verein zur Férderung des o6ffentlichen bewegten und unbewegten
Datenverkehrs e. V. (FoeBuD), der Chaos Computer Club e. V.
(CCC) oder der europaische Dachverband European Digital Rights
(EDRI) verzeichnen seit Jahren kontinuierliche Mitgliederzuwachse.
In Deutschland am dynamischsten ist derzeit der Arbeitskreis Vor-
ratsdatenspeicherung, der Ende 2005 mit einer Handvoll Aktivisten
gestartet ist und mittlerweile Uber mehr als 1600 Mitglieder sowie
an die 60 Ortsgruppen hat. Er hat auch das Thema Datenschutz
und Privatsphare erstmals seit 20 Jahren wieder auf die StraBe ge-
bracht. Der Ho6hepunkt war bislang die Demonstration "Freiheit
statt Angst - Stoppt den Uberwachungswahn" im September 2007
in Berlin, die 15.000 Teilnehmer mobilisieren konnte. Auch das
Demonstrationsbiindnis zeigt, wie breit das Thema wieder im poli-
tischen Spektrum verankert ist: Neben klassischen Datenschutz-
verbanden demonstrierten Arzteverbdnde, kirchliche Seelsorger,
Journalisten, Handwerker, Autonome und Liberale sowie die ge-
samte in Parteien organisierte Opposition.
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Abbildung 3: Demonstrationsteilnehmer "Freiheit statt Angst - Stoppt den
Uberwachungswahn"
Quelle: Veranstalter (AK Vorratsdatenspeicherung); eigene Darstellung

Mehr Uberwachung, mehr Datenschutzgesetze, mehr politische

Mobilisierung fur die Privatsphare, und das auch noch alles gleich-
zeitig - auch anhand der Trendanalysen ist also keine eindeutige
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Tendenz zu erkennen. Interessant ist aber schon die Erkenntnis,
dass es widersprechende Bewegungen und Krafte gibt. Auch im
Bereich Uberwachung und Datenschutz sind die Verhéltnisse nicht
linear, sondern dialektisch. Und die Widerspriiche haben sich of-
fenbar in letzter Zeit zugespitzt.

3. Qualitative Spriinge

Was heit das nun? Das Entscheidende sind meines Erachtens
nicht quantitative Entwicklungen, sondern qualitative Spriinge.
Ohne eine Einschatzung solcher Spriinge, ohne das Geflihl daftr,
wann Quantitat in Qualitdt umschlagt, verstehen wir die Verande-
rungen namlich nicht. Und die Verdanderungen haben oft mit quali-
tativen Spriingen in der Technologie zu tun.

Um das zu illustrieren, erlauben Sie mir einen Blick in die Vergan-
genheit. Im Jahr 1890 erschien im Harvard Law Review ein Artikel
unter dem Titel "The Right to Privacy".'% Er gilt bis heute als juris-
tischer Grindungsakt flir den Schutz der Privatsphare. Geschrie-
ben haben ihn zwei angesehene Juristen aus Boston, der Anwalt
Samuel Warren und der spatere Verfassungsrichter Louis Brandeis.
Wie kamen sie dazu, diesen Artikel zu schreiben? Den AnstoB3 ga-
ben zwei technische Entwicklungen.

Kurz zuvor hatte die Eastman Dry Plate Company unter dem Pro-
duktnamen "Kodak" die ersten Handkameras mit Rollenfilm auf
den Markt gebracht. Wahrend Kameras vorher umstandlich aufge-
baut werden mussten, eine lange Belichtungszeit hatten und man
nach jedem Foto die Filmplatte wechseln musste, erlaubten diese
neuen Gerate erstmals so etwas wie Schnappschiisse. Das wieder-
um fiihrte zu einem Problem flr die gesellschaftliche Elite, zu der
Warren und Brandeis damals in Boston gehérten. Findige Reporter
schossen mit diesen Kameras namlich heimlich Fotos von den Par-
tys der Upperclass.

Die andere Entwicklung war die Entstehung der modernen Tages-
zeitungen. 1812 war die Schnellpresse erfunden worden, 1845 die
Rotationsmaschine, und 1884 kam die Linotype-Setzmaschine auf
den Markt. Anzahl und Auflagenstarke der Tageszeitungen stiegen
daher gegen Ende des 19. Jahrhunderts rasant an. Dieses neue

105 | ouis Brandeis / Samuel Warren: The Right to Privacy, in: Harvard Law

Review 4 (1890), 193-220.
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Massenmedium sorgte flir die schnelle und groBflachige Verbrei-
tung von Informationen - und auch von Fotos. Also erschienen die
Fotos von den privaten Feiern der High Society, zu der auch Bran-
deis und Warren gehoérten, in den Zeitungen in Boston.

Das hatte zwei Effekte: Aus den Mitgliedern der abgeschotteten
gesellschaftlichen Elite wurden damit erstmals, wie man heute sa-
gen wirde, "Promis". Zum anderen waren Warren und Brandeis
gar nicht erfreut Uber diese Entwicklung, und als Reaktion entwi-
ckelten sie die bereits erwahnte juristische Fundierung von Pri-
vatheit und Privatsphare, die die beriihmte Formel enthalt vom

"right to be let alone",%

Dieser kurze Blick zuriick auf die Urspriinge des Rechtes auf Pri-
vatheit zeigt bereits zweierlei: Erstens: Privatheit und Technologie
waren schon immer eng verwoben, nicht erst seit der Erfindung
von Computern und Datennetzen. Zweitens: Schon die 1890 ver-
wendeten Gerate illustrieren sehr treffend den Kern der techni-
schen Bedrohungen flir die Privatsphdre. Die Kamera steht fir die
Mittel des Beobachtens und Aufzeichnens, wahrend die Drucker-
presse die Mittel des Transports, der Verbreitung und der Verof-
fentlichung symbolisiert.

Wie sieht es heute aus, mehr als einhundert Jahre spater, mit
Computern, Internet und einer Durchdringung von Alltag und Be-
rufsleben mit Informationstechnologie? Man kdénnte sagen, dass
die Eastman-Kodak-Kamera von Handy-Kameras abgeldst wurde,
wahrend die Druckerpresse ihre Rolle an das Internet und Dienste
wie Flickr und YouTube abgeben musste. Die Mittel des Aufzeich-
nens und Uberwachens sind ebenso moderner geworden wie die
Mittel der Verbreitung, aber im Kern gibt es nichts Neues. Oder?

Es ist eine Technologie dazu gekommen, die Warren und Brandeis
noch nicht vorhersehen konnten: Der Computer als symbolverar-
beitende Maschine, die automatisch Entscheidungen fallen kann. Er
ermoglicht neben dem Aufzeichnen und dem Verbreiten nun auch
das automatische Sortieren von Informationen. Da so auch Daten
Uber Personen sortiert werden kénnen, und damit reale Personen
von vom Computer gefallten Entscheidungen betroffen sind, be-

106 william L. Prosser: Privacy, in: California Law Review 48:3 (1960),

383-423.
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steht die Gefahr der "digitalen Diskriminierung", wie David Lyon es
ausgedriickt hat.%”

Auf dieser Basis und als Reaktion darauf sind eigentlich alle Daten-
schutzgesetze entstanden. Sie sollten vermeiden, dass Menschen
von Daten, die in Maschinen Uber sie gespeichert sind, kontrolliert,
sortiert und diskriminiert werden. Die EU-Datenschutzrichtlinie von
1995 als letzter groBer Akt dieser Tradition kam gerade zu frih,
um einen weiteren qualitativen Sprung aufgreifen zu kénnen.

4. Das Internet

Eine viel debattierte Frage ist, ob diese Datenschutzregelungen
noch zukunftstauglich sind, ob sie also den qualitativen Sprung,
der mit dem Internet verbunden ist, richtig erfassen kénnen. Das
Internet hat ja vor allem dazu beigetragen, dass die Daten Uber
uns nun nicht mehr nur bei Versandhausbestellungen, Steuererkla-
rungen oder Arztbesuchen anfallen. Weil wir uns als Internetnutzer
in einem sozialen Interaktionsraum bewegen, der vollstdndig auf
Code basiert, finden alle unsere Aktivitaten hier in Computern und
in dem virtuellen Raum der Datenleitungen statt. Das muss nicht
die Dystopie der Science-Fiction-Filme a la "Matrix" bedeuten, son-
dern bringt auch unglaubliche Freiheiten und neue Mdglichkeiten,
sich auszudriicken, zu experimentieren und zu kommunizieren -
Second Life ist hierflr nur ein bekanntes Beispiel. Was aber bleibt,
ist die Tatsache, dass alles durch Computer und in Computern ge-
schieht und damit von Computern gespeichert und von Computern
ausgewertet werden kann. Es kann dadurch aber auch manipuliert
und kontrolliert werden, was wir im Internet tun kénnen und was
nicht. Lawrence Lessig hat darauf in seinem Buch "Code and other
Laws of Cyberspace" eindriicklich hingewiesen.%8

Ich sage bewusst: Es kann. Vorratsdatenspeicherung, Internet-
Filter, das Sperren von Ports, die Uberwiegend von Tauschbdrsen
benutzt werden - all dies kommt natlirlich vor. Es ist aber nicht
zwangslaufig so, sondern immer das Ergebnis von politischen Aus-
einandersetzungen, ©6konomischen Interessen, gesellschaftlichen
Normen und kulturellen Praktiken.

107 David Lyon (Hrsg.): Surveillance as Social Sorting. Privacy, Risk, and

Digital Discrimination, London / New York: Routledge, 2003.
Lawrence Lessig: Code and other Laws of Cyberspace, New York: Basic
Books, 1999.
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Sie merken schon: Ich driicke mich bisher davor, etwas lber die
Zukunft des Privaten auszusagen. Ich will es nun doch noch wa-
gen, indem ich auf einen speziellen qualitativen Sprung hinweise,
der mit dem Internet verbunden ist, sich aber erst in den letzten
Jahren deutlich herauskristallisiert hat.

5. Die Zukunft ist schon da?

Ich behaupte, dass die Zukunft zugespitzt so aussehen wird wie
die Spezies der "Borg" in der Science-Fiction-Serie "Star Trek". Die
Borg sind dort bedrohliche Mensch-Machine-Wesen, die in riesigen
wirfelformigen Raumschiffen durchs All fliegen und eigentlich nur
darauf aus sind, andere Planeten zu erobern, um sich deren Le-
bensformen und vor allem Technologien anzueignen. Ich will zei-
gen, dass diese Zukunft schon da ist. Warum? Aus zwei Grinden.

Erstens, weil die Verschmelzung von Mensch und Maschine immer
enger wird. Wir tragen heute bereits fast alle ein Handy mit uns
herum, dazu kommen computergesteuerte Hérgerate und Prothe-
sen, Autos nehmen uns Entscheidungen beim Einparken und bald
auch beim Fahren ab, und dass unsere Festplatte heute ein intime-
rer Bereich ist als unser Schlafzimmer ist in der Debatte um die
Online-Durchsuchung®® deutlich geworden. Andreas Pfitzmann hat
bei der diesbezliglichen Anhérung des Bundesverfassungsgerichtes
in Karlsruhe im Oktober 2007 das lberzeugende Argument ge-
bracht, dass unsere Laptops und Festplatten uns immer mehr Ge-
hirnfunktionen abnehmen und damit ein Teil des erweiterten Kor-
pers und Nervensystems sind.!'° Natirlich werden wir friedlicher
sein als die Borg. Vor allem werden wir auch nicht aussehen wie
sie, weil die Technologien heute zum Teil schon viel kleiner sind,
als es sich die Macher der Fernsehserie in den achtziger Jahren
haben vorstellen kénnen. Steve Mann, der "erste Cyborg", der
standig einen Computer mit sich herumtrug und seine Umgebung
aufzeichnete, fiel friher als Freak sofort auf. Heute sieht man sei-
ne Elektronik gar nicht mehr, weil die Kamera in die Sonnenbrille

109 Dies hat sich auch in der inzwischen getroffenen Entscheidung des

Bundesverfassungsgerichts manifestiert, BVerfG 1 BvR 370/07 vom
27.02.2008,
http://www.bverfg.de/entscheidungen/rs20080227_1bvr037007.html
Der "Sprechzettel" findet sich unter
http://dud.inf.tu-dresden.de/literatur/BVG2007-10-10.pdf.
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eingebaut ist und der Computer in Form von PDA oder Smartphone
mittlerweile ein Massenprodukt ist.

[ et B © ) @
Mid 1980s | Early 1990s |Mid 1990s| Late 1990s

Abbildung 4: Steve Mann und seine tragbaren Computer
Quelle: http://wearcam.org/pictures.html

Der zweite Grund, warum wir den Borg immer ahnlicher werden,
folgt aus den sozialen Nutzungen dieser Mensch-Maschine-
Kopplung. Weil Computer heute nicht mehr als Stand-Alone-
Systeme fungieren, sondern als Teil von Netzwerken ausgelegt
sind, kdnnen wir sie eben auch dazu nutzen, um standig mit ande-
ren in Kontakt zu bleiben. Und genau das macht bei Star Trek die
Borg als Gesellschaftsmodell aus: Jede Drohne ist standig im Kon-
takt mit den anderen, hort deren Gedanken und wei3, was sie tun.
Das ist wiederum auch keine Science-Fiction mehr. Ahnliche Pha-
nomene kennen wir von Jugendlichen mit der quasi stéandigen Ko-
Prasenz der Clique durch SMS. Man weiB3, was die anderen ma-
chen, auch wenn sie raumlich weit weg sein mdgen. Im Internet
hat diese Funktion in letzter Zeit Twitter lbernommen, ein Web
2.0-Dienst, mit dem man standig Uber seine Webseite oder seinen
RSS-Feed mitteilt, was man gerade tut. Mit Twitter macht man
dies allerdings komplett 6ffentlich. Eine privatere Variante ist Chat
und Instant Messaging. Auch hier ist nicht nur das Verschicken von
Nachrichten selber wichtig, sondern auch die Information daruber,
wer aus dem sozialen Umfeld gerade online ist, wer Uber seinen
Status angibt, dass er Zeit zum Chatten hat und wer auf "busy"
geschaltet ist. Nicht vernetzt sein ist auf jeden Fall "out". Wer sich
zum Beispiel beim Social-Networking-Dienst "studiVZ" anmeldet,
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dann aber das Vernetzen versaumt, erhalt bei jedem Einloggen die
unschoéne Meldung "Du hast keine Freunde". Das klingt nun gar
nicht erstrebenswert.

Interessanterweise sind die Borg als Gesellschaft nicht-hierarchisch
strukturiert. Auch hier sind sie ein Modell flir die kommende Netz-
Gesellschaft. Auch im professionellen Bereich deutet sich ja seit ei-
niger Zeit ein Ende des "organizational man" an, der durch feste
hierarchische Institutionen wie Firma, Familie, Kirche und Verein
gepragt wurde und in ihnen seine Identitat erhielt und fixierte. Das
neue Paradigma kann als "vernetzter Individualismus" bezeichnet
werden: Ein stéandiges Arbeiten an der eigenen Identitat, wobei die
Selbstdarstellung eine Rolle spielt, aber auch die relationale Positi-
onierung in unterschiedlichen sozialen Kontexten.'!! Bei diesen so-
zialen Nutzungsformen der technischen Vernetzung ist es kein
Zwang durch staatliche Behérden oder machtige Konzerne, der die
Leute dazu bringt, ihr Innerstes nach auBen zu kehren und ande-
ren mitzuteilen. Sie machen das freiwillig. Sie wollen sich prasen-
tieren. Sie wollen in Kontakt bleiben. Der Mensch ist eben ein sozi-
ales Wesen.

Zum Glick unterscheiden wir uns aber auch von den Borg. Wah-
rend diese als aggressive Raumfahrer-Spezies mit dem einzigen
Ziel, andere Kulturen zu assimilieren, zur Homogenitat neigen, ha-
ben wir die Freiheit, unsere Sozialbeziehungen und deren techni-
sches Management zum groBen Teil selber zu wahlen. Die Vielfalt
dieser Angebote flir das internetgestitzte Identitats- und Bezie-
hungsmanagement ist ja mittlerweile immens.

Das Interessante und Gute bei vielen dieser Vernetzungsdienste
ist, dass nur genehmigte Kontakte der Empfangerkreis fir ver-
schickte Nachrichten sind. In diesen Plattformen bilden wir also
bewusst abgegrenzte Teil6ffentlichkeiten - oder sollte man besser
sagen: private Runden? Auch SMS stehen in dieser Grauzone zwi-
schen ganz o6ffentlich und ganz privat.

Eine Klarstellung ist an dieser Stelle angebracht, da meine Ausfiih-
rungen unter Umstanden bisher den Eindruck hinterlassen haben,
ich wirde einer technikdeterministischen Lesart der Geschichte
anhdngen. Das ist keineswegs so. Im gesellschaftlichen Prozess
des Aushandelns und Praktizierens der Grenzlinie zwischen "6ffent-

1 ygl. Manuel Castells: Die Internet-Galaxie: Internet, Wirtschaft und

Gesellschaft, Wiesbaden: VS Verlag, 2005.
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lich" und "privat" ist viel Varianz moglich und auch vorhanden, so-
wohl tiber Raum als auch Uber Zeit. Zeitungen in anderen Léandern
als den USA sind etwa bis heute viel zuriickhaltender in der Be-
richterstattung Uber das Privatleben von Personen des 6ffentlichen
Lebens als es die Bostoner Zeitungen Ende des 19. Jahrhunderts
waren. Die staatliche Uberwachung wird in Deutschland regelmé-
Big vom Verfassungsgericht gestoppt, wahrend es in anderen Tei-
len der Welt keine solchen Grenzen gibt. Social-Networking Platt-
formen wie Facebook, Xing oder studiVZ haben véllig unterschied-
liche Datenschutz-Richtlinien, obwohl sie im Wesentlichen die glei-
chen Angebote machen. Hier sieht man ja auch bereits, wie es ei-
nen Trend zu mehr Datenschutz gibt. StudiVZ hat am Anfang or-
dentlich 6ffentliche Prigel aus der Blogosphdre und dann auch den
Massenmedien bezogen, unter anderem wegen Datenlecks und
Stalker-Gruppen. Inzwischen bemuht sich der Dienst, wie man
hoért, um ein Datenschutz-Audit.

6. Die Zukunft gestalten

Bei Prognosen Uber die Zukunft stehen wir immer vor der Heraus-
forderung, qualitative Spriinge in komplexen dynamischen Syste-
men frihzeitig zu erkennen. Und das globale Zusammenspiel von
Technologie, Wirtschaft, Staat, Gesellschaft und Kultur ist sicher-
lich ein komplexes dynamisches System. Was heif3t das fiir unser
Verstdndnis von Privatheit, Offentlichkeit, Uberwachung? Meine
These ist, dass ganz viele dieser Entwicklungen noch offen sind.
Wir kénnen sie beeinflussen, indem wir Visionen entwerfen und
diese in handlungsleitenden Modellen spezifizieren. Dazu brauchen
wir aber Theorien, die uns erklaren, was hier vor sich geht, und fir
Theorien braucht es zuallererst die richtigen Begriffe, die uns beim
Begreifen helfen. Meine weitere These ist an dieser Stelle, dass
unsere alten Begriffe nicht mehr passen, um addquat auf diese
neuen Entwicklungen zu antworten.

Was meinen wir denn mit "Privatheit" oder "Privacy"? Hier zeigt
sich ja schon anhand der verschiedenen Begriffe und Formeln, die
im Laufe der Zeit daflir gepragt wurden, dass es keine einheitliche
Definition gibt: "the right to be let alone", "fair information practi-
ses", "Datenschutz", "informationelle Selbstbestimmung", "Ver-
traulichkeit", und so weiter.
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Gemeinsam war diesen Begriffen und Verstandnissen, dass Pri-
vatheit bislang immer als das Gute, als Gegenmodell zur Veroffent-
lichung und damit Observierbarkeit, gedacht wurde.

Belohnung Strafe

Privat X

Offentlich X

Abbildung 5: Das "klassische" Modell von Privatheit!?

Im Kern war Privatheit aber auch immer negativ definiert, als Ge-
genbegriff zu "Uberwachung". Leider ist auch das Uberwachungs-
modell unscharf geworden. Das Benthamsche Panoptikum mit dem
allwissenden Big Brother im Zentrum und den vereinzelten, quasi
monadischen Objekten der Kontrolle an den Randern trifft heute
nicht mehr zu. Daniel Solove hat bereits vor einiger Zeit die Debat-
te angestoBen, ob statt Bentham und Orwell nicht eher Kafka der
paradigmatische Autor der Uberwachung ist: Nicht ein alles kon-
trollierender Akteur, sondern eine unkontrollierbare, unverantwort-
liche und nicht mehr verstehbare Maschinerie steht dem Indivi-
duum gegenilber - heute nicht mehr wie bei Kafka als Birokratie,
sondern als Computeralgorithmen gedacht.'*> Das Modell ist hilf-
reich, um Flugverbotslisten, Kredit-Ratings und andere in Technik
gegossene Mechanismen gesellschaftlichen Sortierens und Diskri-
minierens zu verstehen. Aber es erfasst die angesprochenen Me-
chanismen des sozialen Vernetzens und der freiwilligen, begrenz-
ten Veréffentlichung nicht. Ich meine, dass uns spatestens mit
dem Web 2.0 klar geworden sein sollte, dass Privatheit nicht im-
mer gut und Verdffentlichung nicht immer schlecht ist.

112
113

Die Idee fiir diese Matrix stammt von Ralf Klamma.
Daniel Solove: The Digital Person. Technology and Privacy in the In-
formation Age, New York: NYU Press, 2004
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Belohnung Strafe

Privat Ruhe Einsamkeit

Offentlich Aufmerksamkeit | Pranger

Abbildung 6: Das "Web 2.0"-Modell von Privatheit

Wie ich bereits angemerkt habe, ist allerdings auch die Grenze
zwischen "6ffentlich" und "privat" nicht mehr klar. Und eigentlich
war sie es nie. Auch die Dinnerpartys und Balle der Upperclass im
Boston von Samuel Warren und Louis Brandeis waren nicht abge-
schottet und ganz privat. Sie waren natlrlich gesellschaftliche Er-
eignisse, die eben in einem spezifischen sozialen Kontext stattfan-
den. Und natirlich wollten die Gastgeber, dass in der gesellschaft-
lichen Elite von Boston anschlieBend lber diese grandiosen Festivi-
taten geredet wurde. Sie wollten nur, dass es innerhalb dieses
spezifischen Kontextes bleibt.

Auf diese gesellschaftliche Funktion von Wissen und Nichtwissen
als Inklusions- und Exklusionsmechanismus hat Georg Simmel be-
reits vor 100 Jahren in seinen Studien zum Geheimnis hingewie-
sen.!'* Das Geheimnis ist gesellschaftlich nur relevant, wenn es
geteilt wird. Die Tatsache, dass Gerlichte und Tratsch sozial hoch
verregelt sind, zeigt uns aber, dass es wichtig ist, dass ein Ge-
heimnis nicht beliebig verbreitet wird, sondern in seinem Kontext
bleibt. Ganz banal gesprochen: Mein Chef weiB3 andere Sachen von
mir als mein Bankberater, meine Partnerin wei3 anderes als die
Mitglieder des Chaos Computer Clubs. Nur so wird es uns méglich,
verschiedene gesellschaftliche Rollen einzunehmen, nur so wird
gesellschaftliche Differenzierung moglich. Anstatt an der Unter-
scheidung privat-6ffentlich festzuhalten, sollten wir daher besser
zwischen verschiedenen Kontexten unterscheiden. Diese haben
jeweils spezifische Normen, die die Weitergabe persoénlicher Infor-
mationen regeln. Nur wenn diese Normen eingehalten werden, ist

114 Georg Simmel: Das Geheimnis und die geheime Gesellschaft (1. Teil),

in: Soziologie. Untersuchungen Uber die Formen der Vergesellschaf-
tung. Berlin: Duncker & Humblot Verlag 1908 (1. Auflage), 256-304,
verfligbar unter http://socio.ch/sim/unt5a.htm.
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die Integritat des Kontextes und der darin organisierten Sozialbe-
ziehungen gewadbhrleistet.

Norm 1 Norm 2

Kontext 1

Kontext 2

Abbildung 7: Das "Kontext"-Modell von Privatheit

Helen Nissenbaum hat versucht, dies in einer allgemeinen Theorie
von Privatheit als kontextueller Integritdt zusammenzufassen.!®
Dieser Ansatz wird momentan an der Theorie-Front breit disku-
tiert, und hier scheint sich durchaus ein neues Verstandnis von Pri-
vacy durchzusetzen.

7. Zeit, Zukunft und Vergessen

Beim Thema "Zukunft" spielt die zeitliche Dimension eine ent-
scheidende Rolle. Und genau diese Dimension ist in der Debatte
um Privatheit als kontextuelle Integritat bislang unterbelichtet.
Sowohl in der normativen Theorie von Nissenbaum, als auch in
den verschiedenen technischen Ansdtzen zum nutzer-kontrollierten
Identitédtsmanagement wird nur in der Sozialdimension differen-
ziert. Man unterscheidet also, dass man in verschiedenen Kontex-
ten unterschiedliche Rollen annehmen kann. Was bislang nicht
breit diskutiert wurde, ist die zeitliche Dimension. Was genau auf
den Partys von Samuel Warren und Louis Brandeis in Boston vor
mehr als 100 Jahren passiert ist, wei3 heute niemand mehr. Und

115 Helen Nissenbaum: Privacy as Contextual Integrity, in: Washington

Law Review, 79:1 (2004), 119-157,
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=534622.
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auch die damals Beteiligten konnten sich wahrscheinlich schon we-
nige Monate spdter nur noch an die Highlights erinnern oder im
Familienkreis Fotos herumzeigen.

Bei heutigen gesellschaftlichen Events gibt es in der Regel sofort
Flickr-Fotos, Blog-Posts und Twitter-Mitteilungen von Gasten und
Angehdrigen. Was passiert nun, wenn es etwa eine Hochzeitsfeier
war, aber die Ehe nach ein paar Jahren scheitert? Die Betroffenen
haben dann unter Umstanden kein Interesse mehr daran, dass
diese Informationen Uberhaupt verfligbar sind, und sei es auch nur
flr einen ausgewdhlten Kreis von Personen, also in einem definier-
ten Kontext. Viktor Mayer-Schénberger hat daher kirzlich vorge-
schlagen, dass man personenbezogene Daten mit einem Verfalls-
datum versehen sollte.!'® Eine &hnliche Idee gab es auch bei dem
anfangs erwahnten Workshop der Identity Futures Working Group:

"2010 werden Usenet-Nachrichten von vor 20 Jahren beim Be-
trachten Altersflecken und Risse haben. Myspace-Eintrédge von
vor zwei Jahren sind vergilbt." 117

Computer sollten also das Vergessen wenn schon nicht lernen, so
doch zumindest symbolisch darstellen kdnnen. An dieser zeitlichen
Dimension wird sich meines Erachtens die nachste groBe Debatte
um Datenschutz, Privatheit und informationelle Selbstbestimmung
entziinden.!®

Ein deutliches Zeichen dafir ist Ubrigens auch, dass sich ausge-
rechnet um das sperrige Thema "Vorratsdatenspeicherung" der po-
litische Protest gegen die zunehmende Uberwachung kristallisiert
und organisiert hat. Die Vorratsdatenspeicherung hebt namlich
nicht nur die kontextuelle Integritat auf, indem sie pauschal alles

116 viktor Mayer-Schénberger: Useful Void: The Art of Forgetting in the

Age of Ubiquitous Computing, Research Working Paper 07-022, Cam-
bridge/Mass.: John F. Kennedy School of Government, 2007,
http://ksgnotesl.harvard.edu/Research/wpaper.nsf/rwp/RWP07-022.
Identity Futures Working Group: Identity Futures, 2007,
http://wiki.idcommons.net/index.php/Identity_Futures.

Die Ideen des Vergessens und des Verfallsdatums gehen (ber die zeit-
liche Beschrankung der Datenspeicherung durch die rechtlich bereits
vorgesehene Zweckbindung hinaus. Im Gegensatz zu Daten, die zur
Erflillung eines Geschaftes oder anderer Transaktionen bei Dritten an-
fallen, werden namlich auf den Plattformen des "Social Web" die Daten
von den Betroffenen selber veroffentlicht, ohne dass ein bestimmter
Zweck ihrer Nutzung festgelegt ware.

117

118
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Kommunikationsverhalten von allen speichern lasst, sondern sie
hebt auch das Vergessen auf und zwingt die Betreiber von Inter-
net- und Telefondiensten zum Erinnern - gegen ihr eigenes Ge-
schaftsmodell und gegen die gesellschaftlichen Normen der Kom-
munikation.

Privacy bleibt also weiterhin ein spannendes Feld, in dem es gera-
de konzeptionell noch viele Innovationen, aber auch viele Kéampfe
geben wird. Das lasst sich mit Gewissheit sagen, auch wenn an-
sonsten die Zukunft naturgemaB unbestimmt ist.
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