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Bundestags-Untersuchungsausschusses zur NSA- und Geheimdienst-
Spionage statt. Zum vierten Mal gibt es eine 6ffentliche Anhérung.
Wir sitzen wieder drin und bloggen live.

Thema ist die Zeugenvernehmung der beiden Ex-NSA-Mitarbeiter und
Whistleblower William Binney und Thomas Drake.
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Keine Ton-, Bild- und Bandaufnahmen. Sind nicht nur nicht zulassig,
sondern kénnen auch strafrechtlich verfolgt werden. Eine
Tonbandaufnahme gibt's nur fir die Stenografie und wird danach
geldscht.

Aber: Offentlichkeit ist hergestellt.

William Binney ist da.

Alter, Beruf, Anschrift?

Eingangsstatement William Binney

$Danke

Ich habe in der NSA als technischer Direktor gearbeitet.

Ich lebe vier Meilen vom NSA-Hauptquartier entfernt.

Das Verhaltnis von NSA und BND ist immer noch sehr gut und sehr
wichtig.

Die Volluberwachung der Gesellschaft ist die grél3te Bedrohung der
Demokratie seit dem amerikanischen Burgerkrieg.

Total Information Awareness - NSA will alle Informationen von allen.

Sie verstehen aber noch nicht alles, es ist sehr fehleranfallig.
Die ganze Welt ist gefahrdet.

Das ist totalitares Verhalten meiner Regierung. Seine Bevolkerung
auszuspionieren ist der Anfang von Totalitarismus.

Mitte Oktober 2001 ging es los. Nach zwei Wochen bin ich

ausgestiegen. Ich habe fast 30 Jahre gegen die Sowjetunion spioniert,

aber nach 9-11 ging alles zu weit.

Ihre Fragen?

Fragen Patrick Sensburg, CDU/CSU

Welche schulische und berufliche Ausbildung, Befahigung, technische

Kompetenzen haben Sie? Was haben Sie an der Uni erforscht?
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Binney: Pennsylvania State University. Bachelor in Mathematik, Minor
in Physik und Chemie. Dann Militdr und Technik. Ich bin in Systeme
eingebrochen. Ab 1970 bei NSA fur Code und Cryptosysteme.

Sensburg: Wann Bachelor?
Binney: Anfang 1970 abgeschlossen.

Sensburg: Da hatte IBM noch nicht den XT auf den Markt gebracht?

Binney: ...
MNetzpolitik,
i Birgerrechte und die
Sensburg: Und Apple noch nicht den Appple 1? Machi s £
Binney: Ja.

Sensburg: Wie haben Sie sich bei der NSA beworben?
Archive

Binney: Die haben mich wahrgenommen und mir empfohlen, mich zu
bewerben. l j

Sensburg: Die NSA ist wegen ihrer technischen Kompetenzen im
militérischen Bereich auf Sie aufmerksam geworden?

Binney: Ja. A

Sensburg: Und was sind das flr Tests? Intelligenztests? Wen nimmt
denn die NSA? Sind das nur die ganz besten der Besten?

Binney: Wissenschaftliche, technische, kognitive Tests. Schulische
Ausbildung. Eine ganze Reihe an Tests. Raumliches
Wahrnehmungsvermogen, Problemlésung. Kommt auch auf die Art
der Kandidaten und Aufgaben an.

Sensburg: Guckt die NSA auch an Unis nach guten Absolventen?

Binney: Ja, bei vielen Bereichen. Mathematiker, Juristen, Wirtschaft.
Ein ganzes Spektrum.

Sensburg: Und kriegt man da einen Arbeitsvertrag?

Binney: Damals war man Teil des Civil Service Retirement System
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(CSRS), mit einer Art Probezeit.

Sensburg: Das ist ja anders als in einem Startup. Was verdient man
denn da?

Binney: Das ist lange her. Damals GS-9 oder GS-11 von Uni oder
Militar. So 11.000 USD im Jahr. Im Jahr 1970. Jetzt sowas um die
50.000 USD, ungefahr. Sollte auf der Webseite stehen.

Sensburg: Gibt es weitere Vergutungen? Die Armee darf kostenlos
tanken.

Binney: Damals, ich glaube auch heute, gibt es keine Belohnungen.
Man bekommt ein Gehalt und eine Sicherheit. Der Anreiz ist, den Job
zu machen. Das Land zu beschttzen und frei zu halten. Andere
kommen vielleicht, um die Clearances (Sicherheitsstufen) zu erhalten,
um in der Privatwirtschaft zu arbeiten.

Sensburg: Wie werden die Familien eingebunden? Gibt es
Grillabende?

Binney: Nicht direkt. Es gibt ein paar Clubs. Aber finanzielle Férderung
oder so etwas nicht. Picknicks sind freiwillig und selbstorganisiert.

Sensburg: Ist es komisch, seine Familie drauf3en zu halten?
Binney: Heute eher, fruher nicht so. Heute gibt es Imagekampagnen.

Sensburg: Welche genauen Positionen hatten Sie? Mit welchen
Funktionen? Nicht nur die letzte, sondern Ihre Karriere. Wie
funktioniert so etwas?

Binney: Am Anfang war ich Schreibtisch-Analyst. Anfang der siebziger
habe ich mir konkrete Probleme z.B. in der Sowjetunion angeguckt.
Danach wollte ich gréR3eres Verstehen und habe einen grof3eren
geografischen Bereich angeguckt.

Sensburg: Was genau?

Binney: Die militarische Struktur der Sowjetunion war in Bereiche
unterteilt, z.B. Kaukasus oder Ostdeutschland. Aber eine Gegend kann
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man nicht bewerten, ohne das Ganze zu verstehen. Unsere Aufgabe
war, ihre Absichten zu verstehen. Also habe ich gréBer gedacht. Und
bekam immer mehr Verantwortung, ein groReres Team. Dann habe
ich den gesamten SIGINT-Prozess organisiert.

Sensburg: Also war ein (hypothetisches) Szenario: Sie haben in Land X
Truppenbewegungen festgestellt und sollten bewerten: was bedeutet
das? Was waren die technischen Mittel daftr?

Binney: In SIGINT beobachtet man Kommunikation und Strukturen.
Ansehen und interpretieren. Welche Ereignisse waren einzigartig und
anders als Training? Was ist normal, was ist anders, was ist eine Falle?
Das wollten wir verstehen.

Sensburg: Sie haben also Daten ausgewertet, die sie hatten. Aber
haben Sie auch neue technische Aufklarung erschlossen? Welche
Mittel haben sie eingesetzt?

Binney: In der analogen Welt im Kalten Krieg hatten wir viel Funk:
Echelon, Langwelle, Mittelwelle, Kurzwelle, Ultrakurzwelle. Militarische
und private Kommunikation. Spater Glasfasern. Immer noch viel
Satellitenkommunikation. Der Raum bei AT&T in San Francisco flog
durch Mark Klein 2005 auf. Kommerzielle Gerate wie Narus werten
das aus, bis zu 10 GBit/s.

Sensburg: Zu technischen Fragen komme ich noch. Sie sind zum
technischen Direktor aufgestiegen. Gibt es da Beurteilungen und
Bewertungen, klassische Karriere?

Binney: Ja, das ist richtig. Ich hatte Fahigkeiten, die andere nicht
hatten. In den 80ern und 90ern gab es nur eine Karriereoption:
Management am Schreibtisch. Da haben wir technische Fahigkeiten
verloren. Also kam irgendwann auch eine technische Karriereleiter.

Sensburg: Gibt es interne Assessments, Auswahlverfahren und
Wettstreits?

Binney: Ja. Irgendwann musste man ein “super grade Level”
erreichen, um voran zu kommen. Das war sehr hart.

Sensburg: Also ein ausgeklugeltes System der Personal-Gewinnung, -
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Auswahl und -Auslese?
Binney: Ja.

Sensburg: Kommen Personen von aulen auch wieder zur NSA? Nicht
nur die mit Clearance, die zur Privatwirtschaft gehen. Sondern auch
andersrum? Und wie ist die Durchladssigkeit mit anderen Diensten?

Binney: Sie wollen von allen Bereichen der Gesellschaft rekrutieren.
Universitaten, Werbung. Keith Alexander war bei der
Hackerkonferenz Defcon. Auch Dienstleister gehdren dazu. Der
Prozess ist offen fur ziemlich jeden. Wenn man sich bewirbt, gibt es
halt Hintergrund-Checks und Tests.

Sensburg: Wie konkret erfolgt sie Uberprufung der Clearance?
Sicherheitsuberprufung in Deutschland. Welchen Aufwand betreibt
die NSA?

Binney: Formular “Asset 48 : Dein ganzes Leben auflisten. Familien,
Wohnorte, Adressen. Dann befragen sie diese Leute. Und arbeiten
sich weiter und denken sich neuen Fragen aus.

Sensburg: Wie viele Mitarbeiter hatten Sie unter sich?

Binney: Sie haben nicht direkt an mich berichtet, sondern waren Teil
einer Struktur. Das waren damals ungefahr 6.000. Also zwischen 1970
und 2001. Heute sind es garantiert mehr. Signals Analyst Research
Center waren damals 16 Leute. Technische Direktoren haben keine
direkten Angestellten, sondern haben technische Probleme
bearbeitet und Ressourcen dafur.

Sensburg: Von den 6.000: wie viele haben Sie selbst
zusammengesucht und ausgewahlt?

Binney: Ich habe technische Leiter beurteilt.

Technische Themen

Sensburg: Medien berichteten Uber das Spahprogramm Thinthread.
Was haben sie damit konkret gemacht?
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Binney: ThinThread besteht aus zwei Teilen. Der erste ist die
Sammlung von Informationen aus den gesamten Internet. Dazu
wurden Sachen wie Narus entwickelt, die Daten abgreifen und filtern
kdnnen. Der zweite war die Analyse der gesammelten Daten. Das
habe ich getan. Drei Stadien: S1: Sammlung, S2: Analyse, S3: Berichte.

Google-ahnliche Suchbegriffe haben zehntausende Ergebnisse
geliefert, das war zu viel. Wir mussten das riesige Datenvolumen
handhabbar machen. Dafur sind Metadaten immens wichtig. Damit
bildet man Kommunikationsnetze und findet Ziele. Nur mit Metadaten
kann man Erfolg haben. Dann kann man z.B. Leute finden, die
bestimmte Webseiten besuchen oder sich radikalisieren. Um
verdachtig zu werden, musste man sich nichts zu Schulden kommen
lassen.

Wir haben einen Netzwerkgraph der gesamten Welt erstellt. Da
konnten wir in einzelne Netzwerke reinzoomen und all deren E-Mails
und Anrufe herausfiltern. Das hatten die damals nicht, deswegen
haben sie mich danach gefragt.

Sensburg: Sie sind ja nicht Physiker oder Programmierer. Sie haben
gesagt, dass zu viele Daten gesammelt werden, um sie auszuwerten.
Stimmt das?

Binney: Ja. Ich habe die Logik fur die Programmierer erstellt, das
Systemdesign. Flowcharts fur Computerprogramme.

Sensburg: Das weil3e Haus wollte solch ein Instrument? Woher kam
der Auftrag? Was war die rechtliche Grundlage?

Binney: Wir hatten eigentlich rechtliche Beschrankungen, aber mit
Executive Order 12333 nicht wirklich. Wir durften nur keine Daten von
US-Burgern sammeln. Die Daten aller Menschen auf der Welt waren
meiner Meinung nach zu viel, um sie zu verarbeiten. Um Daten von
US-Burgern aufzunehmen, hatten wir konkrete Regeln.

Wir haben diese Daten verschlusselt, um nur mit Richterbeschluss
darauf zugreifen kdnnen. Das habe ich 1999 vorgeschlagen und
unsere Leute haben das Justizministerium gefragt. Niemand hat mir
gesagt, aufzuhoren, also habe ich das implementiert. Irgendwann
kam jemand in der Nacht und wollte einzelne Daten entschlusselt
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haben, also habe ich das getan.

Nach 9-11 wollten sie das nicht mehr. Sie wollten alles von allen, ohne
Privatsphare-Einstellungen.

Sensburg: Hangt das auch mit dem Wechsel von In-House-
Programmen zu Programmen der Privatwirtschaft zusammen?

Binney: Trailblazer wurde eingestellt, die haben gar nichts erreicht.
Aber Stellar Wind hat die Daten von ThinThread genommen und
ausgewertet. Ich weil3 das, weil meine Programmierer das aufsetzen
mussten. Die haben mir das danach gesagt.

Sensburg: Gestern haben sie dem Spiegel ein Interview gegeben. Da
haben sie verneint, ob die Masse an Daten bei der Suche nach
Terroristen hilft. Warum?

Binney: Sprechen wir von Gruppen oder Einzelpersonen? (Und
Terroristen, Schmugglern, Geldwaschern oder Regierungen?) Wir
gingen von konkreten Zielen hin zu allen Daten von allen sieben
Milliarden Menschen. Das hat uns dysfunktional gemacht. Total
Information Awareness wollte alles von allen Bevdlkerungen wissen.
Das ist Totalitarismus.

Sensburg: Die Begrundung scheint, im Nachhinein die Daten von
Verdachtigen haben zu kénnen. Oder gibt es andere Grinde, alle
Daten von allen zu sammeln?

Binney: Ja, die Kontrolle von Bevdlkerungen. Und Strafverfolgung ist
der primare Nutzen dieser Daten. Die Anti-Drogen-Behorde DEA hat
die NSA-Daten genutzt, wie Reuters berichtet hat. Mit “Parallel
Construction” werden diese Daten “gewaschen”, um sie gerichtsfest
zu machen. Das hebelt den gerichtliche Prozess aus. Das ist eine der
grofRten Gefahren. Und das haben sie schon seit mindestens 2002
gemacht. Das ist eine Zersetzung unseres Gerichtssystems, und nicht
nur unseres. Und Bewegungen wie Occupy oder die Tea-Party-
Bewegung sind auch davon betroffen. Die Grinder der USA wollten
der Regierung diese Macht untersagen.

Sensburg: Danach hat die NSA ja nur Amerikaner im Blick. Tauscht
das?
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Binney: In der NSA sind mehr Leute mit Ausland als Inland
beschaftigt. Aber es gibt mehrere tausend NSA-Mitarbeiter, die mit
dem Inland beschaftigt sind.

Sensburg: Welche Motivation hat die NSA, Daten in grélerem Umfang
bei uns abzuschnorcheln? Gibt es neben Terror noch andere
Begrindungen?

Binney: Nach 9-11 wollten sie einfach alles. Um es zu haben. Das ist
die Motivation. Ende Neunziger hat die CIA gesagt: “Wir haben keinen
Blick in die USA.” Den Blick wollte man auch haben.

Sensburg: Wann hat die NSA Zielpersonen im Ausland ins Visier
genommen? Ich nenne keine Namen, aber es geistern ja Namen
durch die Presse. Welche Kriterien werden angewendet?

Binney: Teil der Auswahl sind Selektoren wie Telefonnummern, IP-
Adressen und so. Aber es gibt auch Wortfilter. Das DHS hat vor zwei
Jahren mal eine veroffentlicht. Aber heute wahlt man nicht einzelne
Sachen aus, sondern nimmt einfach alles.

Deutsche Dienste

Sensburg: Wie funktioniert die enge Zusammenarbeit mit dem BND,
seit 19707 (Und brauchen Sie noch etwas zu trinken?)

Binney: Wir haben mit Westdeutschland schon immer viele Daten
ausgetauscht. Spater auch mehr Technik, 1999 auch ThinThread. Ich
wollte Sourcecode auch an Partner geben.

Sensburg: Wie kann man etwas zum Teil teilen? Source Code oder
Ergebnisse?

Binney: Wir haben das Frontend von ThinThread ausgetauscht, also

die Akquise der Daten. Am Backend, der Auswertung, haben wir noch
gearbeitet. Ich wollte das Ende 2011 weitergeben, aber das wollte die
NSA nicht, weil es zu machtvoll war. Den Source Code hatten sie nicht.

Sensburg: Erhalt dadurch der BND Daten, deren Erhebung in
Deutschland illegal ist? Keine Mutmalungen, nur konkrete Daten
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bitte.
Binney: Nein, da habe ich kein spezifisches Wissen.
Sensburg: Ich wollte wenigstens gefragt haben.

Binney: Massendatenerhebung von kompletten Glasfasern hatten wir
erst 1998, wenn wir das entwickelt haben. Narus hat das dann
kommerziell 2001 oder Anfang 2002 auch gemacht. Vorher gab es die
Technologie nicht.

Sensburg: Was kostet so etwas auf dem freien Markt?

Binney: Weil3 ich nicht sicher. Aber ich wirde schatzen, Narus kostet
mehrere hunderttausend bis zu einer Million Dollar. Sie machen viel
Profit. Wir haben eine Glasfaser mit 30.000 Dollar Uberwacht. Es war
nur eine Frage von Platz und Strom, nicht des Geldes.

Sensburg: Das ist ja ein Uberschaubarer Preis, bei dem Budget der
NSA. Die Diskussion um Quelltext-Austausch: warum wurde sie so
intensiv gefuhrt? Wenn kommerzielle Gerate so gunstig sind, ist die
Diskussion um ThinThread-Quelltext dann nicht hinfallig?

Binney: Sie konnten das Backend nicht kaufen, nur das Frontend.

Edward Snowden

Sensburg: Haben sie Edward Snowden im Dienst erlebt?
Binney: Ich habe im Oktober 2001 gekundigt, er kam erst spater.

Sensburg: Hatte ja sein kdnnen, dass sie noch Kontakte haben. Wie ist
der Karriereweg von Snowden? Wie passt das mit dem zusammen,
was sie gesagt haben? Wie wurde man auf ihn aufmerksam? Wie
erfolgte die Clearance? Sie mussen nicht spekulieren.

Binney: Zum Ende meiner Dienstzeit hatten sie Probleme, Leute mit
Clearance zu bekommen. Also haben sie den Prozess vereinfacht, vor
allem fur Dienstleister, unter dem Namen “fast track”. Jetzt, nach
Snowden, verscharfen sie den Prozess wieder.

Sensburg: Fast Track galt fur Dienstleister?
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Binney: Weil3 ich nicht. Bei mir ging das bis zu einem Jahr. Mit “fast
track” ging das in drei bis sechs Monaten.

Sensburg: Snowden hat ja nie direkt fur die NSA gearbeitet, immer
nur fur Dienstleister. Geht das da schneller?

Binney: Soweit ich weil3, ist der Prozess gleich.

Sensburg: Ist die Clearance (Sicherheitstiberprtfung) in den USA
einheitlich, z.B. CIA/NSA und New York/Hawaii?

Binney: Nicht ganz. Eine Uberprifung fir Strafverfolgung ist etwas
anderes als fur Nachrichtendienste. Bei der Grenzkontrolle war es
wieder anders.

Sensburg: Ich habe viele Fragen, aber ich komme zu meinen letzten.
Heute haben wir wieder gehort, dass Dienste besonders aufmerksam
bei Verschlusselung hingucken. Ist da mehr VerschlUsselung nicht der
falsche Weg? Oder kann man die NSA totrusten?

Binney: Offentliche Verschliisselung: Von Bullrun sehen wir, dass
manche Verschlisselung schlecht ist. Wenn du deine eigene
Verschlusselung entwickelst, kann die NSA das auch nicht so einfach
knacken.

Sensburg: Jetzt hat die deutsche Wirtschaft sicher aufmerksam
zugehort.

Fragerunde 1

Martina Renner, Die Linke

Geheimdienste gieren danach, alles zu wissen. Nach meiner
Vorstellung ist das nicht mit Grundrechten zu vereinbaren.

Welche technische Verfahren gab es? Wie beschreiben sie die
Intensitat der Grundrechtseingriffe? Welche Daten werden wie lange
gespeichert? Weniger Metadaten als Inhalte.

William Binney
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Alles, was sie gesammelt haben, behalten sie. Sie werfen nichts weg,
wenn sie nicht mussen.

Ja, das verletzt Burgerrechte. In den USA und weltweit. Deswegen bin
ich gegangen.

Wir Uberwachen immer noch: Radiowellen, Satelliten, Glasfasern.

Glasfaser-Taps wie im AT&T-Room. Es gibt innerhalb der
kontinentalen USA 8-100 solche Anzapfstellen. Deswegen bauen sie
das neue Rechenzentrum in Bluffdale, Utah.

Wir haben genug Geld, um hunderte oder tausende 10 GBit/s-Fasern
anzapfen.

Renner: Sie sprachen von Suchbegriffen. Wer hat die festgelegt?
Haben auch deutsche Behdrden Begriffe beigesteuert?

Binney: Es kommt auf die Ziele an. Die Listen waren mehrsprachig,
alle Sprachen. Aber ich habe keine konkreten Erfahrungen damit.

Renner: Kamen deutsche Begriffe von der NSA oder von deutschen
Behdrden?

Binney: Damit war ich nicht beschaftigt.

Renner: Sie haben ja die Snowden-Leaks gelesen. Was ist technisch
jetzt anders als damals zu ihrer Zeit?

Binney: PRISM ist eine Kooperation mit Providern. So etwas hatten wir
damals nicht. Als mit Telefon- und Kommunikationsfirmen zusammen
gearbeitet wurde, um alle Daten abzugreifen, bin ich gegangen.

Wenn man einmal alle Daten anschaut, kann man auch alle
abspeichern. Das haben wir damals nicht getan.

Fragerunde 1: SPD

Christian Flisek: Selbstverstandnis der NSA: Informationelle
Vorherrschaft?

Binney: Ich war damals in der NSA, als das anders war. Nach 9-11
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haben wir “bulk aquisition” implementiert. Das fand ich
grundgesetzwidrig, deswegen bin ich gegangen. Aber sie tun es noch.

Flisek: Macht die NSA alles, was technisch mdglich ist?
Binney: Das scheint die Philosophie zu sein. Das scheinen sie zu tun.

Flisek: Gab es zu ihrer Zeit schon Kooperationen mit
Kommunikationsfirmen?

Binney: Ja, das geht bis zum Zweiten Weltkrieg zurtick mit dem Project
SHAMROCK. Das hat das Church Committee herausgefunden. Nach 9-
11 sagte Vizeprasident Cheney, “Wir sind zur dunklen Seite
gewechselt”.

Flisek: Wie funktioniert die Zusammenarbeit mit Internetfirmen? Vor
allem die, die auch deutsche Burger nutzen und wo Daten gesammelt
werden?

Binney: Wie ich das verstehe, haben Firmen am Anfang nur kooperiert
gegen einzelne, bekannte Ziele. Keine “Bulk Information Transfer” wie
jetzt.

Flisek: Aktueller Anlass. Kann jemand verdachtig werden, der sich in
Deutschland mit Kryptografie beschaftigt?

Binney: Ja, das tut die NSA. Aber auch Journalisten auf der ganze Welt.
Sie wollen wissen, was ihre Quellen sind. Siehe Jim Risen.
Kryptografen sind “prime targets”.

Dr. Hans-Ulrich Kruger: Kennen sie Falle, wo Daten nicht fur Anti-
Terror genutzt wurden?

Binney: Zu Snowden-Leaks kann ich nichts sagen, ich hatte nur mit
der Sowjetunion zu tun.

Kruger: Wie werden transatlantische Beziehungen ausgespaht?

Binney: 80 Prozent der internationalen Glasfasern gehen durch die
USA. Anzapf-Programme wie Fairview erfassen einen Grof3teil der
weltweiten Kommunikation.
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Burkhard Lischka: Warum hort die NSA befreundete Staatschefs ab?

Binney: Wir haben ein historisches Beispiel: FBI-Chef ). Edgar Hoover
hat Daten Uber alle wichtigen Entscheidungstrager in den USA
gesammelt, um ihre Entscheidungsfindung beeinflussen zu kénnen.

Lischka: Warum hort die NSA Merkel ab?

Binney: Na, um daraus einen Vorteil zu ziehen bzw. etwas gegen sie in
der Hand zu haben (“to gain leverage”).

Lischka: Wenn Massenuberwachung keinen Erfolg bringt, diskutiert
die NSA auch, ob es anders geht?

Binney: Diskutiert wird das schon. Aber sie denken zu kurzfristig, wie
man z.B. bei Bullrun sehen kann. Das schwacht alle.

Fragerunde Biindnis 90/Die Griinen

Konstantin von Notz: $Danke. Zeigt ja, warum man Zeugen von
Angesicht zu Angesicht vernehmen will.

Gab es zur Massenuberwachung einen Richtungsstreit in der NSA?
Gab es den auch auf der politischen Ebene?

Binney: Nach 9-11 wurde die NSA gefragt: “Was kénnt ihr tun?” Und
sie haben “bulk acquisition” vorgeschlagen. Die Kontakte zu den
Telefonfirmen gab es ja schon, die auch die Glasfasern gemanaged
haben. Vice Cheney hat das dann gewollt, das ist ja dokumentiert. Es
kam also von der politischen Fuhrung.

Notz: Gibt es eine grol3e Tradition von Verhaltnis zwischen
Telekommunikationsfirmen und Staaten? Wie war das nach 2001, wo
ja immer mehr Firmen relevant wurden, die keine (Ex-
)Staatsmonopole sind? Wie war das mit diesen neuen Firmen?

Binney: Alles, was die Unternehmen fur die NSA getan haben, wurde
ihnen bezahlt. Die NSA besitzt das Netzwerk.

Notz: Gibt es einen institutionalisierten Austausch der NSA mit
anderen Behorden? Wie werden Daten weitergegeben?
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Binney: Zu meiner Zeit gab es Abkommen. Daten wurden taglich und
elektronisch ausgetauscht, Uber Kommunikationslinien. Ich hatte
damals mein eigenes Netzwerk aufgebaut.

1. Fragerunde: CDU/CSU

Roderich Kiesewetter. $Begrif3ung. Begrifie auch die Delegation
des US-Kongesses auf der Buhne.

Austausch von Daten: Rohdaten oder fertige Analysen?

Binney: AFAIK werden Daten von der NSA bearbeitet und dann
elektronisch zur Verfigung gestellt.

Kiesewetter: Mit wem werden die getauscht? Kfz-Zulassungsstellen?

Binney: FBI, CIA, DHS, DEA. Es gibt eine 6ffentliche Liste. Die NSA wird
zum Daten-Manager der gesamten Regierungsverwaltung

Kiesewetter: Kfz, Steuerbehdrden, Gesundheit?
Binney: Weil3 ich nicht konkret. Aber kdnnten sie machen.

Kiesewetter: Laut Interview haben Sie 1992 ein Programm innerhalb
der NSA einsetzen wollten, dass NSA-interne Netzwerk Uberwacht
hatte. Damit hatten sie ja Snowden finden kénnen. Warum wurde das
nicht gemacht?

Binney: Wir hatten das NSA-interne Netzwerk in fast Echtzeit
Uberwacht. Die Analysten wollten das nicht, weil sie nicht Gberwacht
werden wollten. Die Manager wollten das nicht, weil man damit
herausfinden kdnnten, welche Programme Geld verschwenden oder
nicht funktionieren. Das wollten die nicht. Und diese beiden Gruppen
waren so ziemlich jeder in der NSA.

Kiesewetter: Laura Poitras hat den Film “The Program” vorgestellt.
Waren sie an der Entwicklung von “Stellar Wind” beteiligt? Wann?

Binney: Das habe ich vorhin gesagt. Stellar Wind war das Backend von
ThinThread. Und dann haben sie innerstaatliche Daten reingefuttert.
Ich habe nie an Stellar Wind gearbeitet und wuirde das nicht.
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Kiesewetter: Dann war das wohl ein Missverstandnis. In Poitras Film
kommt auch USSID 18 vor. Was ist das?

Binney: Das sollte sicherstellen, dass keine US-Burger tberwacht

werden.
Kiesewetter: Gilt das auch fir andere Behorden?
Binney: Nein, nur fir SIGINT.

Pause: Namentliche Abstimmung im Plenum
16:25 - geht weiter

Fortsetzung Fragerunde CDU/CSU
(ein paar Fragen durch Pause verpeilt)

Andrea Lindholz: Wenn die heute noch bei der NSA waren, wirden Sie
wie Showden handeln?

Binney: Ich habe immer geglaubt, dass das System funktioniert. Es
funktioniert nicht.

Lindholz: Sie kennen den Bericht des Church Committees. Warum
sind sie bis 2001 bei der NSA geblieben?

Binney: Ich habe an komplizierten Problemen gearbeitet und nicht
das grol3e Ganze gesehen.

Marian Wendt: Es gibt ja den den Echelon-Bericht. Kennen sie das
Programm? Warum gab es das System?

Binney: Es war ein weiteres Daten-Absaug-System wie PRISM. Meine
Involviertheit war begrenzt.

Tim Ostermann: Im Stern sagten sie, es tut ihnen leid, Programme
entwickelt haben, die sich gegen die komplette Menschheit richten.
Welche Programme waren das?

Binney: Ich meinte die Programme, die die komplette Welt als
sozialen Graphen mappen.
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Fragerunde 2: Die Linke

André Hahn: Sie haben von Splittern gesprochen, die Glasfasern
abschnorcheln. Wie viele gibt es?

Binney: Ich weild keine genaue Zahl. Ich habe mir die Karten der
Glasfaser-Kabel angeguckt und Knotenpunkte gesucht. Diese sind
Frankfurt, Amsterdam und Kopenhagen. Die Fairview-Slides haben bis
zu 100 in den USA gezeigt. Daher wurde ich annehmen, dass es
hunderte in der ganze Welt gibt.

Hahn: Sie haben von Kooperation gesprochen. Weil3 der BND davon?
Kooperiert er?

Binney: Ich war seit 12 Jahren nicht involviert. Die Snowden-Leaks
haben drei Moglichkeiten gezeigt: mit Firmen, mit Partner-Diensten
oder auch ganz alleine auswarts, wie mit dem U-Boot USS Jimmy
Carter. Aber von den Veroéffentlichung sieht das meiste nach
Kooperation aus.

Hahn: Haben sie Kenntnis von Geheimvertragen zwischen BND und
NSA Uber Datenaustausch?

Binney: Ja, aber die sind von damals. Das kénnten wir nur in geheimer
Sitzung klaren.

Sensburg: Wollen wir die Sitzung unterbrechen? (Nach Diskussion) Ok,
soll spater in geheimer Sitzung gesagt werden.

Hahn: Was kénnen sie zum Ringtausch sagen? Werden damit jeweils
inlandische Gesetze umgangen?

Binney: Soweit ich weil3, ging das alles nach 9-11 los und damit nach
meiner Zeit.

Renner: Sie haben dem BND Frontend-Zugang zu ThinThread
gegeben. Was gab es im Gegenzug?

Binney: Die Idee war einfach eine ndhere Bindung und mehr
Datenaustausch.
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Fragerunde 2: CDU/CSU

Kiesewetter: Ist USSID 18 geheim? Oder kénnen wir das haben.
Binney: Ist im Netz.
Netzpolitik.org: Wir haben mal gegoogelt: hier

Osterfeld: Hat es das programm RAGTIME auch schon zu ihrer zeit bei
der nsa gegeben (merkel)

Binney: Das hat mit nationaler intelligence requirements zu tun, die
werden vom Weil3en Haus, vom Department of Defense usw
zusammengetragen, jeder will wissen was auslandische Regierungen
denken; CIA macht das ahnlich bei deren ressourcen; so ist
Diplomatie seit anbeginn von Diplomatie, Herausfinden was
Regierungen denken, das ist nicht neu.

Osterfeld: Ich verstehe jetzt, dass es schon immer auslandlische
Regierungen als Abhdorziel gab, aber Ragtime gabs doch nicht schon
immer.

Binney: Ragtime die Information daruber ist auch pretty much im
Internet.

Osterfeld: Kommunikation von Partnerstaaten abgehdért worden?

Binney: Wieder, das war nicht mein Arbeitsfeld, aber sogar in der NSA
- wir dachten wir missen unsere eigenen Boden bei NSA nach
wanzen absuchen; man sucht Uberall nach nutzlicher Information, GB
will wissen was US denkt und umgekehrt, ist eine Standardoperation,
jeder Staat der Welt versucht das mit seinen Fahigkeiten.

Tankred Schipanski: Wurde ThinThread praktisch eingesetzt in den
USA?

Binney: Es wurde zwei Jahre lang eingesetzt.

Schipanski: Im Oktober 2001 sind Sie ausgeschieden. Wegen
TrailBlazer statt Inrem Programm und Geldverschwendung. Warum
haben sie damals nicht schon die Uberwachung beklagt?
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Binney: Die Behorde, bei der ich mich beschwert habe (DOD?), hat
sich mit Verschwendung und Korruption befasst. Uber die
Uberwachung habe ich mich bei anderen, zusténdigen Stellen
beschwert, wie dem Chief Justice vom Supreme Court.

Schipanski: Sie haben sich also nicht 6ffentlich daruber beschwert. Sie
haben die NSA aber trotzdem 6ffentlich kritisiet. Wurden Sie dafur je
belangt?

Binney: Nein, ich wurde nie angeklagt. Ich habe mich 6ffentlich Gber
die Korruption in meiner Regierung beklagt.

Schipanski: Warum haben Sie keine Rechtsmittel gegen die
Uberwachung eingelegt?

Binney: Ich habe mich bei den zustandigen Stellen beschwert. Die
Korruption war die Grundlage fur meine Klage.

Schipanski: Im Mai haben Sie in einer deutschen Zeitung Vorschlage
fur eine Reform der NSA vorgestellt. Kdnnen Sie die skizzieren?

Binney: Ja, ich habe Kopien davon mit. Ein Problem ist, dass die
Geheimdienste Worter anders verwenden als wir. Es ist wichtig, eine
Liste ihrer Begriffe zu bekommen, damit wir sie verstehen. Ein
Kernpunkt ist auch, von massenhafter Uberwachung auf gezielte
Uberwachung zu wechseln. Und es braucht einen Prozess zur
Verifikation von Informationen. Es braucht eine unabhangige Stelle,
die Zugriff auf alle Anlagen und Daten von den Diensten hat, um zu
Uberprufen, ob die Informationen der Dienste an den Kongress und
andere Stellen auch korrekt sind.

Roderich Kiesewetter: Sie sind ja 6fters in Berlin, zuletzt am 13. Mai.
Sie haben uber das Anzapfen von Glasfasern und tber 50.000
Implantate in Servern und Routern gesprochen. Hatten Sie diese
Informationen schon in ihrem aktiven Dienst?

Binney: Glasfasern kamen Mitte der Neunziger auf. Ich war in
Datenakquise bis ThinThread beteiligt. Aber ich wusste von der USS
Jimmy Carter und den Vorganger-U-Booten zum Kabel-Anzapfen. Es
gab auch andere Programme. Aber ich habe keine First-Hand-
Informationen. Aber Mark Klein hat ja von Splittern im NSA-AT&T-
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Raum gesprochen. Es geht auch z.b. mit Photonen-Emissionen.

Fragerunde 2: Biindnis 90/Die Griinen

Hans-Christian Strobele: Sie kennen ja die veroffentlichten
Informationen von Edward Snowden. Sie als NSA-Experte: ist das
echt? Geben sie die Wahrheit wieder?

Binney: Ich sehe diese als beste Beweise der Regierung gegen die
Regierung. Alles ist richtig. Das sind authentische Dokumente die
genau wiedergeben was die NSA macht.

Strobele: Das kdnnen wir dem Generalbundesanwalt mitteilen. Ergibt
sich daraus, dass die von Ihnen kritisierte massenhafte
Datenerhebung derzeit praktiziert wird?

Binney: Ja, das ist eine ziemlich sichere Annahme. Im Fruhlung und
Marz 2004 gab es eine kurze Unterbrechung wegen interner
Regierungsstreitigkeiten (die Story mit dem Krankenbett).

Strébele: Sie haben vorhin gesagt, die Massendaten der NSA werden
in Gerichtsverfahren genutzt, mit “parallel construction”. War das ein
theoretisches Konstrukt?

Binney: Nein, es gibt eine Reihe von Fallen, in denen das passiert ist.
(Anmerkung netzpolitik.org: Wikipedia zu Parallel construction) Das
gibt jetzt sogar das Beratungsgremium vom Barack Obama zu.

Strobele: Konnen auch Unternehmen in den Besitz dieser Daten
kommen? Kennen Sie auch Falle von Wirtschaftsspionage?

Binney: Ja, die Systeme werden von privaten Firmen betrieben.
Snowden war in einer Dienstleister-Firma. Das ist ein
Interessenskonflikt. Und der Fall Snowden zeigt auch, dass das
unbemerkt passieren kann.

Fragerunde 2: SPD

Christian Flisek: Auch sie waren Repression ausgesetzt. Was wurden
Sie Edward Snowden raten?
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Binney: Er muss da bleiben, wo er ist. In den USA wird er kein faires
Verfahren bekommen. Das kann man an Thomas Drake sehen. Da
haben sie Beweise gefalscht. Glucklicherweise wurden sie erwischt.

Flisek: Beweisfalschung ist die Bankrotterklarung eines Rechtsstaats.
Ware Sowden gefahrdet, wenn er nach Deutschland kame? Wurden
die USA ihn hier kidnappen?

Binney: Sie werden sicher versuchen, ihn auf irgendeine Art zu
bekommen, die sie kdnnen.

Flisek: Die beteiligten Unternehmen bieten ja auch anderen Stellen
Dienstleistungen an, beispielsweise dem Bundestag. Kann man
diesen Unternehmen noch vertrauen?

Binney: Ich kann verstehen, wenn man denen nicht vertrauen will. Ich
traue meiner Regierung nicht. Als Firma hatte man das 6ffentlich
machen sollen. Das haben sie nicht. Wie kann man dem noch
vertrauen?

Flisek: Das macht den Eindruck wie ein unkontrollierbarer Staat im
Staate. Was wurden Sie andern? In den USA, und wenn sie wissen,
gerne auch hierzulande.

Binney: Wie gesagt, wir haben eine Liste an Vorschlagen an Prasident
Obama geschickt. Ich habe sie hier, ich kann die gerne verbreiten.
tl;dr: Wir brauchen zielgerichtete statt anlasslose Uberwachung und
einen unabhangige Verifizierungsstelle. Das ist das Wichtigste.

Flisek: Wie funktioniert NSA-interne Kontrolle? Gibt es interne
Richtlinien? Wird die Einhaltung auch kontrolliert?

Binney: Das ist Teil des Problems. Es gibt Guidelines, wie die USSID 18.
Aber die Implementierung ist schwierig. Wir haben Beispiele von
Abhoraktionen von US-Burgern ohne Richterbeschluss. Das ist eine
direkte Verletzung der Verfassung und des FISA-Act. Sie operieren im
geheimen hinter geschlossenen Turen.

Fragerunde 3: Die Linke

Martina Renner: Zu Ihrer Zeit hat der BND probiert, uber Tarnfirmen
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an Technologie zu kommen, zum Beispiel die “Gesellschaft fur
technische Sonderldsungen”. Kennen Sie das Konstrukt von
Tarnfirmen? Kennen Sie diese Firma?

Binney: Nein, das kenne ich nicht.

Renner: BND hatte eine “Testphase” von ThinThread. Hat irgend ein
BND-Mitarbeiter Bedenken angemerkt?

Binney: Nein, in meiner Zeit hat das niemanden gestoért, das hat sie
nicht interessiert. Ich kenne keine Beschwerden.

Renner: Konnen Sie sich an Namen von BND-Mitarbeitern erinnern?

Binney: Der Chef hierzulande war damals [...], er ist seitdem
verstorben. (Zwei weitere unverstandliche Namen). Und Dr. Meier.

Renner: Wollte jemals jemand in Amerika seine Daten geldscht
haben? Ist das jemals passiert?

Binney: Das war das Verfahren unter USSID 18. Wenn solche Daten
festgestellt wurden, mussten sie geléscht werden. Nach 9-11 hat sich
alles verandert.

Renner: Ich meinte Individualbeschwerden von amerikanischen
Burgern. Gab es das?

Binney: Die amerikanischen Burger wirden das ja niemals wissen.

Renner: Laut FISA Daten fur Terrorismus, Profileration und Drogen.
Drogen und Kriminalitat ist ja eigentlich far
Strafverfolgungsbehdrden und nicht die NSA, oder?

Binney: Drogenhandel ist weltweit. Strafverfolgung hat keine
weltweiten Kapazitaten, die NSA schon. Und jetzt geben sie ja dem FBI
direkten Zugang zu den Daten, hat der FBI-Chef gesagt.

Fragerunde 3: CDU/CSU

Roderich Kiesewetter: In Nurnberg ist ein deutscher Student ins Visier
der NSA geraten, weil er ein Anonymisierungsnetzwerk zur Verfligung
gestellt hat. Das durfte ja viel zehntausend Leute in Deutschland
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betreffen, die das allein aus der Wirtschaft nutzen. Es gibt ja auch
andere Anonymisierungsdienste. Wie viele Leute betrifft das in
Deutschland, die Uberwacht werden?

Binney: Sie reden vom Tor-Netzwerk. Sie greifen wahrscheinlich das
gesamte System an und versuchen, die User zu deanonymisieren. Wie
Sie richtig sagen, wird das von zehntausenden Menschen genutzt.

Kiesewetter: Wenn wir mit amerikanischen Delegationen reden, sind
die jetzt betroffener als noch letzten Herbst. Aber die Uberwachung
geht weiter. Was muss passieren, um die undemokratrische
Uberwachung zuriickzubauen oder demokratisch zu machen?

Binney: Die Dienste reden augenscheinlich nicht die Wahrheit. Sie
ligen zum Kongress und der Offentlichkeit. Deswegen brauchen wir
eine unabhangige Kontrollinstanz. Sie mussen kontrolliert werden.

Kiesewetter: Gibt es ausreichend Sensibilitat in den USA, nicht nur die
Uberwachung von USS-Biirgern, sondern auch von engsten
Verblndeten zu kritisieren?

Binney: Erstmal mussen sie sich Uberhaupt erst an US-Gesetze halten.

Tankred Schipanski: Strébele fragte nach Massendaten in 2001,
damals wurden die erhoben. Das betrifft nur US-Burger, oder?

Binney: Ja, die erste Massendatensammlung war gegen US-Burger.

Schipanski: Die Verwendung von NSA-Daten in Gerichten betrifft auch
nur US-Gerichtsverfahren, oder?

Binney: Ja, die durfen das auch nur in den USA tun.

Schipanski: Der BND hat mit ThinThread gespielt. Hat der das auch
konkret eingesetzt? Oder nur probiert?

Binney: AFAIK haben sie das nur begrenzt eingesetzt und probiert,
wie man es einsetzt. Wenn man so eine Glasfaser-Abschnorchelung
anschaltet, wird man mit Daten Uberflutet. Das muss man auch
erstmal in Prozesse einbinden.
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Schipanski: Also nur Testbetrieb?

Binney: August 1998 haben wir es einem deutschen Freund gegeben.
Die fanden das klasse. Sie haben es an einem Donnerstag
angeschaltet, aber am Samstag haben sie angerufen und sich
beschwert, dass das ihr System crashen wirde wegen der Masse an
Daten. Darauf waren sie nicht vorbereitet.

Schipanski: Haben sie sich erst mit Snowden an die Offentlichkeit
gewendet oder schon fruher?

Binney: Der erste Artikel mit meinen Informationen war im Mai 20711
im New Yorker. Seitdem blieb ich dran. Democracy Now, Fox, CNN.

Schipanski: Das neue an Snowden ist, dass man erstmals Material und
Beweismittel hat?

Binney: Ja.

Patrick Sensburg: Die Obama-Regierung hat ja so getan, einen
Kurswechsel einzuleiten. Haben sie das auch getan?

Binney: Ich habe noch keine seriésen Anderungen gesehen. Die
Medadaten jetzt bei den Unternehmen zu speichern andert nichts.
Man sollte sie gar nicht speichern.

Fragerunde 3: Biindnis 90/Die Griinen

Konstantin von Notz: Ausgedachtes Beispiel eines Ringtauschs: NSA
Uberwacht in Deutschland, BND Uberwacht in Afghanistan. Dann
tauscht man sich aus. Ist das fur Sie vorstellbar? Wenn ja, was halten
Sie von dem Spruch, dass auf deutschem Boden deutsches Recht
eingehalten wird?

Binney: Zunachst versucht man immer, so viel zu Uberwachen, wie
man kann. Dann tauscht man nur das, was man nicht selbst hat. Mit
dem deutschen Fall bin ich nicht so vertraut. Aber es gibt
Vereinbarungen.

Notz: Werden die Vereinbarungen von Behérden oder Regierungen
gemacht?
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Binney: Die politische Ebene macht nur Grundsatzliches aus,
Konkretes machen die Dienste.

Notz: Schon im kalten Krieg gab es Wirtschaftsspionage. Und heute?

Binney: Die aktuelle Massenuberwachung hat alles von allen.
Wirtschaftsspionage ist moglich.

Notz: Ihr Beispiel von Hoover erinnert an “Zersetzung” der Stasi. Was
bedeutet das fur unsere Wertegemeinschaft, wenn wir das nicht
zuruckdrangen.

Binney: Ich stimmt ausdricklich zu. Wir mussen uns andern, um ein
moralisches Beispiel zu sein.

Hans-Christian Strobele: Passiert Massenausspahung immer noch?

Binney: Ja. Siehe Jewel vs. NSA. Und das neue Datenzentrum in
Bluffdale, Utah. Das braucht man nicht, wenn man nicht die ganze
Menschheit abhort. Es gibt weitere Datenzentren: Einmal 40.000
Quadratful3 in San Antiono, Texas, eins in Fort Meade, und noch ein
neues mit 600.000 Quadratful3. Das ist Total Information Awareness.

Fragerunde 4

Linke, SPD und CDU/CSU haben keine weiteren Fragen. Nur noch
BUndnis 90/Die Grunen.

Hans-Christian Strobele: Sie haben bestatigt, dass die NSA auch heute
noch massenhaft Daten speichert. Sind das nur Daten aus den USA?
Oder auch in Europa oder weltweit?

Binney: Snowden zeigt doch: Es ist alles in der Welt. Es ging im
Oktober 2001 in den USA los, aber es ist weltweit.

Strébele: Gibt es ernsthafte Anderungen seitdem?
Binney: Nein, die Reformen sind nicht substantiell.

Strébele: Sie sagten, die Daten werden nicht mehr bei der NSA
gespeichert.
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Binney: Das sind die Metadaten. Aber das andert nichts, jetzt sind die
Abfragen eben verteilt.

Strébele: Ist es mdglich, Daten an Internet-Exchanges wie DE-CIX
anzugreifen, ohne dass die Beteiligten das mitbekommen?

Binney: Ja, mit Hard- oder Software-Implantaten kann man Daten
abgreifen, ohne Beteiligung der Firmen. Ich habe ein T-Mobile-
Telefon, weil es keine US-Firma ist. Aber auch da habe ich Zweifel.

Formalfoo

Sensburg: Keine weitere Fragerunde. Es ist noch eine Frage von André
Hahn offen. Aber die geht nur in geheimer Sitzung. Das machen wir
ausnahmsweise in diesem Saal.

Sensburg: Dann noch eine gemeimsame Sitzung vom Ausschuss mit
dem Parlamentarischen Kontrollgremium. Dann noch eine
namentliche Abstimmung im Plenum. Dann geht die Ausschuss-
Sitzung mit dem zweiten Zeugen weiter.

Netzpolitik.org: Also miissen wir raus. Mal sehen, wann das hier weiter
geht.

Patrick Sensburg: Formalfoo

20:25 gerade hat der Untersuchungsausschuss gemeinsam mit dem
Parlamentarischen Kontrollgremium getagt. Es ging um den Inhalt
dieser Pressemitteilung des Generalbundesanwalts: Haftbefehl
wegen des Verdachts der geheimdienstlichen Agententatigkeit

$Begriflung
$Danke
$Belehrung

Eingangsstatement Jesselyn Radack

$Danke

Dieser Ausschuss ist historisch wichtig. Wir wissen nur dartber durch
Whistleblower. Ohne wirden wir die Uberwachung der
Bundesregierung und der gesamten Welt nicht wissen. Ich
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reprasentiere
NSA-
Whistleblower,
darunter William
Binney und
Thomas Drake.

Erlautert die
Geschichte und

Situation von

William Binney.

Thomas Drake und Jesselyn Radack im

Sensburg: Untersuchungsausschuss.

Ausfuhrungen zur
rechtlichen Situation bitte, noch zwei Minuten.

Radack: Meine Klienten gehen grof3e Risiken ein, hier zu ihnen zu
sprechen. Es gibt keine sicheren internen Kanale, um Kritik an der
NSA zu Uben. Danke, dass Sie ihn anhéren.

Erneute Unterbrechung

20:40 Jetzt wieder namentliche Abstimmung im Plenum.

21:15 Jetzt endlich der letzte Teil.

Eingangsstatement: Thomas Drake

Ich bin Thomas A. Drake, 57, NSA-Whistleblower, Glennwood,
Maryland, USA.

Danke fur die Einladung. Immerhin haben Sie einen
Untersuchungsausschuss, meine Regierung verweigert das. Von 2001
bis 2008 war ich Security Engineer in der NSA. Dann war ich NSA Chair
und Visiting Professor an einer Uni. Ich habe 12 Jahre Erfahrung in IT-
Themen. Ich habe hunderte Millionen Zeilen Code der NSA analysiert.
Dabei habe ich 1998 William Binney kennen gelernt. Ich war
ausfuhrender Programmdirektor von ThinThread.

(Einen Teil spricht er auf deutsch. Dass sein gesprochenes Deutsch
mal besser war, er aber noch gut verstehen und lesen kann.
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Dann liest er einen Teil von Franz Kafkas Die Wahrheit Uber Sancho
Pansa.)

Nach 9-11 ging die amerikanische FUhrung in den Krieg gegen den
Terrorismus: “you're either with us or you're with the terrorists.”

Geheimhaltung zerstort Demokratie. Und absolute Geheimhaltung
zerstort Demokratie absolut.

Die Bush- und Obama-Architektur des Sicherheitsstaats gefahrdet
den Kern der Demokratie.

Wenn wir unsere Grundfreiheiten aufgeben, gewinnt ein geheimer
Sicherheitsstaat.

Auf dem Flug hierher habe ich Captain America geguckt. Da war auch
irgendwas mit Data Mining.

[Anmerkung netzpolitik.org: Das ist nicht leicht, mitzuschreiben. Er
wechselt zwischen langen englischen Satzen und schwer
verstandlichem Deutsch.]

“Spiegel, Spiegel, an der Wand, wo sind ihre Daten denn?”
[Jetzt wird's richtig surreal und das Licht geht aus.]

Die deutsche Offentlichkeit muss wissen, was die NSA hier tut. Der
BND ist zum BND-Wurm geworden, und macht auch
Masssenuberwachung, nicht nur hierzulande.

Wir stehen an der Klippe und stehen vor dem Abgrund des
panoptischen Uberwachungsstaats.

Die US-Regierung verletzt Grundrechte in industriellem Mal3stab.
Ich weiss das, weil ich Augenzeuge war. Ich war da am Anfang.

Diese UberwachungsmaRnahmen wurden in den ersten Wochen nach
9-11 von der héchsten politischen Fuhrungsebene beschlossen.

Ich habe mich bei den verantwotlichen Stellen beschwert.
Ergebnislos. Also wurde ich zum Whistleblower. Und sie nahmen mir
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alles. Ich wurde der erste Whistleblower in 40 Jahren nach Daniel
Ellsberg, der nach dem Espionage-Act verklagt wurde.

“Und doch bin ich frei."
[Wieder Licht aus.]

Die NSA hort nicht nur alle US-Burger ab, sondern sie hat das grof3te
Set an UberwachungsmaRnahmen errichtet, das je existierte. Dabei
unterminiert sie jedermanns Privatsphare. Sie sammeln und
speichern so viel unserer Kommunikation wie méglich.

Zitiert Senator Frank Church vom Church Committee:

If this government ever became a tyrant, if a dictator ever took
charge in this country, the technological capacity that the
intelligence community has given the government could enable
it to impose total tyranny, and there would be no way to fight
back because the most careful effort to combine together in
resistance to the government, no matter how privately it was
done, is within the reach of the government to know. Such is the
capability of this technology.

Vor funf Jahrhunderten hat Machiavelli erklart, wie man eine
Revolution von oben durchfuhrt. Man kann die Struktur andern, muss
aber die Fassade aufrecht erhalten. Das passiert gerade. “We, the
people” regieren nicht mehr selbst.

Letztes Jahr war ich das erste mal seit dem Kalten Krieg in Berlin. Von
1981 bis 1989 flog ich Aufklarungsflugzeuge fur SIGINT und habe die
Kommunikation der DDR Uberwacht. Die Stasi wurde recht effizient.

Ich hatte nie gedacht, dass die USA die Stasi noch Ubertreffen wirde.

Ich weil3, der Vergleich ist historisch schwierig, aber 9-11 war das
Aquivalent des Reichstagsbrands 1933.

Ich habe meinen Schwur nicht auf den Prasidenten, das Militar oder
die NSA geschworen, sondern auf die Verfassung.

Mein erster Tag bei der NSA war 9-11. Kurz danach hat die NSA “das
Programm” umgesetzt. Das war Stellar Wind. Ich habe meine Kritik
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dem National Security Direktor gesagt, die Antwort: “Das hatten Sie
niemals sagen sollen.” Aber ich konnte nicht einfach weggucken.

Ich weil3, wie es ist, in einem Uberwachungsstaat zu leben. Letzte
Woche war der Cyber-Dialog. Ein Jahr an Enthullungen hat die
transatlantischen Beziehungen strapaziert. Wer kontrolliert hier wen?

Ihr habt den Vertrag mit Verizon gekundigt.
Datenschutz ist heute Personenschutz.

Deutschland hat heute eine grol3e historische Vepflichtung, um gegen
totalitare Zuge vorzugehen.

Ich weil3, wie es ist, totalUberwacht zu werden. Mein Staat hat genau
das mit mir gemacht.

Alle Rechtfertigen der Obama-Administration sind gelogen.

Als Obama nach Berlin kam, wurde er mit Protesten begruf3t.
Inklusive von Digitalaktivisten am Checkpoint Charlie.

[Ich wollte gerade gehen, aber jetzt wird's spannend.]

Es gibt Abkommen zwischen NSA und BND von 2002.
Und es gibt Abkommen zwischen FBI und BKA, die “parallel
construction” hierzulande erlauben.

Was ist mit Vorratsdatenspeicherung? Ich dachte, die ist
verfassungswidrig?

Der BND tut Sachen, die verfassungswidrig sind. Und er bekommt
Daten von der NSA, die verfassungswidrig erlangt wurden.

Dass der BND nichts von den NSA-Programmen gewusst haben will,
sprengt meine Vorstellungskraft.

Deutschland nimmt eine zentrale Rolle in der Uberwachungsindustrie
ein.

Wo ist die politische und juristische Kontrolle?

Wahrend die G-10-Kommission jede Uberwachung von Deutschen
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genehmigen muss, gibt es solche Regeln nicht fir Auslander.
Der BND muss seine Aktivitaten offentlich rechtfertigen.

Der BND will gerade 300 Millionen fur die Echtzeitiberwachung
digitaler Kommunikation.

In der digitalen Welt sind wir alle die meiste Zeit Auslander, weil
unsere Daten permanent Grenzen Uberschreiten.

Wir sollten nicht auf einen deutschen Edward Snowden warten
mussen, um aufzuklaren, was der BND tut. Wie kann der NSA
ungehinderten Zugang zu deutscher Kommunikation haben, ohne
dass der BND das weil3?

Dieser Ausschuss muss die Untiefen der Kooperation von NSA und
BND ergrunden.

Es ist jetzt Uber ein Jahr her, dass Sie unbestittene Beweise Uber die
grofRte Menschenrechtsverletzung seit 1945 erhalten haben. Und es
gibt noch nichtmal den Beginn einer politischen Antwort.

“Sie haben nichts zu verlieren aul3er ihre Ketten von der NSA.”

Der Echelon-Bericht hat gezeigt, dass Europa MalBnahmen zum
Selbstschutz vor Uberwachung ergreifen kann.

Heute kdnnte der erste Tag einer neuen Richtung sein.

Sie missen echte parlamentarische Ubersicht und Kontrolle
durchsetzen.

Sie mussen Whistleblower schutzen.

Sie mussen den Echelon-Bericht ernst nehmen und eigene
Infrastruktur aufbauen.

Die Privatsphare ist die letzte Verteidigungslinie gegen Tyrannei. Es
gibt keinen Gegensatz von Freiheit und Sicherheit.

Sie sollten ein Gesetz verabschieden, dass alle Internet-Knotenpunkte
verschlUsselt sein mussen.
Ihr eigenes Internet-Hosting und Access muss PRISM-Proof werden.
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“Welche Zukunft wollen sie haben?”

$Danke

Fragen von Patrick Sensburg

Keine!

Fragerunde 1: CDU/CSU

Roderich Kiesewetter: Das war eine Art Vermachtnis. Ich hatte mich
auch Uber konkrete Hinweise gefreut.

Sie haben 9-11 mit dem Reichtsagsbrand verglichen. Der wurde von
den Nazis gelegt. Wollen Sie implizieren, dass die NSA hinter 9-11
steckt?

Kénnen Sie bestatigen, dass die NSA mit Google, Facebook und

Twitter zusamenarbeitet?

Drake: Es gibt eine Kooperation, aber wie genau, kann ich nicht
sagen. Es gibt eine geheime NSA-Abteilung dafur. Ich bin aber Gber
die Enthullungen nicht Uberrascht.

Google hat ein enges Verhaltnis mit der NSA seit kurz nach 9-11. Ich
war personlich verantwortlich, ein erstes Gerat [mit/bei] Google zu
implementieren[?]

Ich hatte die Diskussionen zum Reichstagsbrand zuvor und wurde
missverstanden. 9-11 wurde als Ausrede verwendet, die Verfassung
auszuhohlen, ein “trigger Event”, ein Erdbeben.

Mir wurde in der Woche nach 9-11 gesagt: “Wir brauchen die Daten.
Alle. Sonst kdnnten wir etwas verpassen.”

Kiesewetter: Vor Ihrer Arbeit bei der NSA gab es das Church
Committee, das erheblichen Machtmissbrauch belegte. Waren Ihnen
bei ihrer Einstellung 2001 die Vorwurfe bekannt? Warum dachten Sie,
das konnte sich nicht wiederholen?

Drake: In den 70ern gab es mehrere NSA-Reformen, wie FISA. Ich

https://netzpolitik.org/2014/live-blog-4-anhoerung-im-nsa-untersuchungsausschuss/ Page 32 of 50



Live-Blog 4. Anhorung im NSA-Untersuchungsausschuss: “groRte Bedroh... der Demokratie seit amerikanischem Biirgerkrieg” | netzpolitik.org 05.07.14 15:48

wurde trainiert, dass man keine US-Burger Uberwachen kénnte. Nach
9-11 wurde das aus dem Fenster geworfen.

Kiesewetter: Die Snowden-Dokumente kennen Sie. Eins gibt es zu
XKEYSCORE an den Verfassungsschutz, Dokument 1. Was sind “CES
Equities”? “Und was ist ein “nicht-technischer Partner?

Drake: “Equity” nutzen Geheimdienste, um eigene Interessen zu
schitzen. Wir “ownen”/kontrollieren diese Quelle und wir
entscheiden, ob wir anderen Zugang geben.

Patrick Sensburg: Schon kurz nach 9-11 gab es enge Beziehungen
zwischen der NSA und Google sowie anderen. Wer wusste davon?
Und was wurde da ausgetauscht?

Drake: Das sind einige der geheimsten Geheimnisse der NSA.
Meistens wurde der Chef einer Firma nichtmal davon wissen.

Auch wichtig ist die Computer Sciences Corporation (CSC).

Sensburg: Sie berichten von Dingen, die 6ffentlich sind. Kdnnen Sie
neues Wissen beisteuern?

Drake: CSC hat wichtige IT-Support-Vertrage mit einigen Regierungen
in Europa. Mit dieser bin ich vertraut, es gibt sicherlich andere.

Tankred Schipanski: Sie haben ja viele historische Beispiele erwahnt.
Wissen Sie, was am 17. Juni 1953 in der ehemaligen DDR passiert ist?

Drake: Ja, ich weil3 sehr Bescheid.

Schipanski: Hier unweit ist eine Mauer. Wir hatten 163 Maueropfer.
Und es gibt Todesopfer der Stasi. Vor diesem geschichtlichen Kontext
wundert mich sehr, wie sie die NSA mit der Stasi gleichsetzen kénnen.

Drake: Die heutige Uberwachung kann man nicht anfassen. Aber sie
ist noch viel totaler. Wenn ich den Satz “Wer nichts zu verbergen hat,
hat auch nichts zu befurchten” hére, dann denke ich auch an die DDR.
Ich bin ein Beispiel wie es ist, unter der Uberwachung zu leiden.

Schipanski: Ich ordne den geschichtlichen Kontext anders ein und
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mochte Sie sensibilisieren.

Sie sagten: “Der BND ist ein Wurmfortsatz der NSA.” Wir haben vorhin
ThinThread besprochen, von dem der BND den Quellcode erhalten
hat. Auf welchem Wege ist das passiert?

Drake: Ich weiss davon, aber damals war ich nicht bei der NSA. Da
musste ich sie an William Binney verweisen.

Fragerunde I: Die Linke

Martina Renner: Zur Zusammenarbeit mit Privatunternehmen gibt es
eine Geheimabteilung: Wie heisst die? Wer ist dafur verantwortlich?

Drake: Das ist eine zentrale Einheit, deren Namen 6&fters gewechselt
hat. Einmal war es “Corporate Relations Office”, aber das hat schon zu
meiner Zeit gewechselt. Ich habe leider kein Dokument dafur. Aber es
gibt Verbindungen seit vor 9-11, die wurden alle ausgebaut. Verizons
und AT&Ts wurden genutzt fur Stellar Wind.

Renner: Ist ihnen Ringtausch von BND/BfV mit NSA bekannt? Welche
Daten sind das, Metadaten, Kommunikationsinhalte, Finanzdaten..?

Drake: All diese Daten! Ringtausch ist mir bekannt. Damit bekommt
man Daten Uber eigene Blrger, die man nicht erheben darf.

Renner: Kennen sie einen konkreten Vorgang, wo Daten von BND
oder BfV aus Deutschland kamen?

Drake: Ich habe erfahren, dass das “special agreement” zwischen BND
und NSA nach 2002 auf ein ganz neues Level gehoben wurde. Ich
habe leider keine Kopie. Aber da geht es um Datenaustausch.
Deutschland hat viel wichtige Kommunikations-Infrastruktur, das
wollte die NSA. Damit wurden viele Informationen ausgetauscht, die
vorher tabu waren.

Fragerunde 1 der SPD

Christian Flisek: Sie haben in einem Interview angekundigt, dem
Ausschuss “schmutziges Wissen” der Zusammenarbeit von BND und
NSA verkunden zu wollen. Neben dem Spezialabkommen, haben Sie
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weitere Details?

Drake: Unter Bush wurde das Drohnenprogramm ausgebaut. Dazu
sind die Basen in Deutschland von immenser Wichtigkeit. Da werden
Menschen aus der Luft mit wenigen Ausnahmen von Algorithmen
ermordet. Durch die Partnerschaft ist Deutschland Komplize.

Flisek: Wenn Deutschland eine Plattform dafur war, was meinen Sie
da? Nur, dass Drohnen von hier gesteuert wurden? Oder haben Sie
Erkenntnisse, dass deutsche Dienste hierfir Daten geliefert haben?

Drake: Beides. Drohnen werden von hier gesteuert. Und Deutschland
liefert Daten. “Intelligence” ist “fluid”. Die gewinnt man fur alle
maoglichen Verwendungszwecke. Aber eben auch dafur.

Flisek: Nochmal konkret: Gab es Drohneneinsatze durch gezielte
Datenubermittlung von deutschen Diensten?

Drake: So verstehe ich das. Ich habe keine Beweise. Aber so hat es
funktioniert.

Flisek: Haben sie Informationen, welche Qualitat diese Daten hatten?
War damit beispielsweise eine Zielerfassung fur tédliche Einsatze
maoglich?

Drake: Nein, mit operativen Einsatzen war ich nicht befasst. Ich habe
Policies und Abkommen gesehen, aber ich war nicht auf dem
taktischen Level.

Flisek: Kdnnen sie sagen, wie die organisatorischen Einheiten
innerhalb der NSA heil3en, die dafur zustandig waren?

Drake: Nein, das war militarisch und auf taktischem Level.

Flisek: Hat die NSA Gegenleistungen fir den Quellcode von
XKEYSCORE erhalten?

Drake: Es gibt Abkommen mit den “Nine Eyes”. Davon habe ich nur
das Abkommen mit dem BND gesehen.

Flisek: Findet die strukturelle Zusammenarbeit der IT-Firmen mit der
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NSA im Rahmen eines strukturellen Frameworks statt?

Drake: Google hat extrem gute Verbindungen, eigentlich nur getoppt
von Microsoft. Normalerweise macht man sowas mit dem Head of
Research oder der IT-Abteilung, die Geschaftsfuhrung erfahrt so
etwas nur sehr gefiltert.

Flisek: Zwischen 2004 und 2007 soll der BND Daten vom DE-CIX an die
NSA gegeben hat. Kénnen sie das bestatigen? Wie hat das
funktioniert?

Drake: Ich habe keine technischen Details, die ich ihnen geben kann.
Aber unter dem Abkommen war das maéglich. Und Deutschland ist
wichtig dafur.

Fragerunde I von Biindnis 90/Die Griinen

Konstantin von Notz: Ich schatze Ihre Thesen, vor allem, dass
absolute Geheimnisse Demokratie zerstoren. Das ist eins der
Probleme hier im Ausschuss. Daher brauchen wir das so konkret wie
maoglich. Kdnnen Sie uns vielleicht bei der Zeugensuche helfen?
Neben den groRen Namen aus den Nachrichten, kennen Sie
Menschen bei IT-Konzernen, die wir einladen sollten?

Drake: Das ist die Frage. Es ist gerade echt schwer gerade in den USA,
mit so etwas an die Offentlichkeit zu gehen. Die Menschen die ich
kenne, sind sehr zurtckhaltend, sich so zu opfern, wie Binney und ich.
Ich kann Ihnen derzeit leider keinen konkreten Namen sagen, um
diese Leute nicht zu gefahrden. Ich hoffe, dass andere von alleine an
die Offentlichkeit gehen.

Ich kann Ihnen hier keine geheimen Dokumente geben, nur Hinweise,
die richtigen Fragen zu stellen. Sie brauchen mehr Whistleblower aus
dem BND. Aber die werden beraten, zu schweigen.

Notz: Whistleblower sind die Grundlage fur diesen Ausschuss. Wir
kédnnen nur Unterlagen anfordern und Zeugen vernehmen, daher
brauchen wir es so konkret wie moéglich. Vorhin sagten Sie, jemand
sagte Ihnen nach 9-11: “Wir brauchen alle Daten.” Wer war das?
Sollten wir die Person einladen?
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Drake: Die erste Person war Peter [xx], der Lead Attorney des General
Council. Zu dem bin ich wegen Stellar Wind gegangen. Der andere
war General Hayden. Der hat das ganz klar gesagt. Den sollten sie
einladen. Marie [McGinsgy?], Direktorin von SIGINT. Keith Alexander
selbst. Und zwei Deputy Directors. Aber ich glaube kaum, dass die
hierherkommen und erzahlen.

Dass ich hier bin, ist ein immenses Risiko fur mich. Ich gebe Ihnen so
viel, wie ich nur kann.

Notz: Ich verstehe das sehr gut. Auch wenn ich nicht jeden Vergleich
von ihnen teile, sehe ich doch die Notwendigkeit von Whistleblowern
in einer Demokratie. Ich teile ihre Hoffnung auf weitere
Whistleblower. Manches wird ja geheimgehalten, weil es schlicht
illegal ist. Aber jetzt ist meine Zeit um.

Patrick Sensburg, Vorsitzender

Brauchen wir eine weitere Fragerunde? Es ist spat. Die Ubersetzer
sind erschopft.
Niemand will unbedingt, aber wenn andere wollen, wollen wir auch?

Vorschlag Notz: Wir kénnen ja den Zeugen nochmal laden.

Sensburg: Ok. $Danke. $Tschuss.
Danke auch an die Presse und besonders die Blogger, dass die Dinge,
die sie geschrieben haben, auch wieder richtig waren.

0:20 Durch. Im wahrsten Sinne. Hat das wer bis hier gelesen? Update:
Anscheinend schon. Danke daftir!

ol flt]s

Tags: Bundestag, nsa, nsaua, Thomas Drake, Untersuchungsausschuss, William
Binney

Sponsor:
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Mit Linux fing alles an. Heute gibt's uber 100 Schulungen
ZU Freier Software und allem, was daraus entstanden ist.
Linuxhotel, auf dem Felsen uber der heute sauberen Ruhr.

UBER DEN AUTOR

Andre

Andre begleitet netzpolitik.org seit seinen Anfangen und bloggt seit
2007 mehr oder weniger regelmalig mit. Seit 2012 ist dieses Hobby
auch sein Beruf. Er hat in Berlin Sozialwissenschaften studiert und
auch dort netzpolitische Themen bearbeitet. Er begleitet diverse
netzpolitische Zusammenhange wie AK Vorrat, AK Zensur und CCC.
Den Digitale Gesellschaft e.V. hat er auch mitgegrundet. Aul3erdem
arbeitet er als System-Administrator. Kontakt Mail:
andre@netzpolitik.org (OpenPGP) Twitter: @andre_meister Telefon:
+49-30-92105-987 (zu Arbeitszeiten)

51 KOMMENTARE

GustavMahler 3. JUL 2014 @ 13:40
Und warum die plétzliche Absetzung der angekindigten
Liveubertragung? Etwas bekannt?

Antworten

nikita 3. JUL 2014 @ 13:48

Yap! - Lief vorher schon auf PHOENIX...

Da ging's um die strenge Auslegung der Strafprozessordnung.
Sachverstandige kénnen problemlos gestreamt werden,
Zeugenaussagen anscheinend nicht.

Es gab eine von der Opposition beantragte Abstimmung zum
“Streaming”.

CDU stimmte mit NEIN, SPD enthielt sich, Opposition FUR den
Stream.

Soweit, die mir bekannte Gemengelage.

Antworten

Tony 3.JUL 2014 @ 14:21
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“Sensburg: Wann Bachelor?

Binney: Anfang 1970 abgeschlossen.

Sensburg: Da hatte IBM noch nicht den XT auf den Markt gebracht?
Binney: ...

Sensburg: Und Apple noch nicht den Appple 1?

Binney: Ja."

- sein ernst?

Antworten

Static 3. JUL 2014 @ 15:42

leider ja,

Das Zeigt ja wieder wie wichtig der Regierung die Aufklarung
ist.

Garnicht.

siehe auch:

Binney: AFAIK werden Daten von der NSA bearbeitet und dann
elektronisch zur Verfigung gestellt.

Kiesewetter: Mit wem werden die getauscht? Kfz-
Zulassungsstellen?

Binney: FBI, CIA, DHS, DEA. Es gibt eine 6ffentliche Liste. Die
NSA wird zum Daten-Manager der gesamten
Regierungsverwaltung

Kiesewetter: Kfz, Steuerbehérden, Gesundheit?

Antworten

blulizard 3. JUL 2014 @ 16:01

Die Frage zu den Kfz-Zulassungsbehorden hat mich
auch irritiert (und sie scheint ihm so wichtig zu sein,
dass er da gleich nochmal nachhakt).

Wie ist das zu verstehen? Konnte Kiesewetter damit
meinen, ob die NSA auf “alltagliche” Einrichtungen
Einfluss nimmt a la “Burger XY ist auf der
Extremistenliste, lasst dem sein Auto nicht zu"?

Static 3. JUL 2014 @ 16:10

FUr mich klingt das eher als versuchen die Herren der
CDU/CSU die gesamte Thematik mit solchen Nachfragen
auf “irrelevante” Themenbereiche herunter zu spielen.
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Ich traue den USA aber auch zu das Kfz-
Zulassungsbehdrden anhand dieser Daten die
Zulassung entscheiden.

Aber die nahezu lacherlichen Fullerfragen, machen es
mir nicht einfacher zu glauben, die Regierung hatte ein
wirkliches Interesse an der Aufklarung der Sachverhalte.

Savage 3.JUL 2014 @ 16:15
Mich wundert ja, dass der Sensenberg nicht gefragt hat das der
Binney zum Fruhstuck hatte....

Antworten

Grauhut 4. JUL 2014 @ 10:49

Er hatte ja auch mal fragen kénnen, woher unsere
Staatsanwalte die SPD-PKG-Hartmann-Crystalmeth Story
hatten!:)

“Sensburg: Die Begruindung scheint, im Nachhinein die Daten
von Verdachtigen haben zu kénnen. Oder gibt es andere
Grunde, alle Daten von allen zu sammeln?

Binney: Ja, die Kontrolle von Bevdlkerungen. Und
Strafverfolgung ist der primare Nutzen dieser Daten. Die Anti-
Drogen-Behorde DEA hat die NSA-Daten genutzt, wie Reuters
berichtet hat. Mit “Parallel Construction” werden diese Daten
“gewaschen”, um sie gerichtsfest zu machen. Das hebelt den
gerichtliche Prozess aus. Das ist eine der grof3ten Gefahren.
Und das haben sie schon seit mindestens 2002 gemacht. Das
ist eine Zersetzung unseres Gerichtssystems, und nicht nur
unseres.”

Hartmann war immerhin ein Kritiker dieses NSA/BND Systems.

http://www.allgemeine-zeitung.de/politik/rheinland-pfalz/spd-
innenexperte-michael-hartmann-zum-nsa-skandal-
sicherheitspartnerschaft-mit-den-usa-muss-auf-den-
pruefstand_13227877.htm

Den sollte mal jemand interviewen.

Antworten

wuzzle 3. JUL 2014 @ 16:31
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“Kiesewetter: Laut Interview haben sie 1992 ein Programm innerhalb
der NSA einsetzen wollten, dass NSA-interne Netzwerk Uberwacht
hatte. Damit hatten sie ja Snowden finden kdnnen. Warumwurde das
nicht gemacht?

Binney: Wir hatten das NSA-interne Netzwerk in fast Echtzeit
Uberwacht. Die Analysten wollten das nicht, weil sie nicht iUberwacht
werden wollten. Die Manager wollten das nicht, weil man damit
herausfinden kénnten, welche Programme Geld verschwenden oder
nicht funktionieren. Das wollten die nicht. Und diese beiden Gruppen
waren so ziemlich jeder in der NSA.”

Finde ich ja auch zu késtlich.

Antworten

Bernd 3. UL 2014 @ 16:42

Ist die Befragung eigentlich zeitlich begrenzt?

Oder warum stellt CDU/CSU, insbesonders Sensburg solch sinnlosen
Fragen?

Damit die Zeit vergeht? Wahrscheinlich!

Antworten

nikita 3. JUL 2014 @ 17:14

Einerseits das...

... und andererseits haben die CDU/CSUler so viel Fragezeit
nach der “Berliner Runde”, dass denen vielleicht auch die
“intelligenten” Fragen auf halber Strecke ausgehenAA

Man kann das ja auch an den Bundestags-Debatten sehen: Die
CDU/CSU hat so viel Redezeit, bis auch der letzte
Hinterbankler/Jungabgeordnete die x-te Lobhudelei auf die
“Super-Kanzlerin” vom Stapel gelassen hat.

Man kann der Kanzlerin nur viel Gesundheit und einen Elite-
Personenschutz wunschen! - Ich will mir die Reden in der 2.
Halfte der Debatten gar nicht vorstellen, wenn den
Redenschreibern des Kanzlerinnen-Wahlvereins das
Haupttopic ausfallen sollte.

Antworten

nikita 3.)JUL 2014 @ 18:45
Vielen Dank Andre =)

https://netzpolitik.org/2014/live-blog-4-anhoerung-im-nsa-untersuchungsausschuss/ Page 41 of 50


https://netzpolitik.org/2014/live-blog-4-anhoerung-im-nsa-untersuchungsausschuss/?replytocom=1546629#respond
https://netzpolitik.org/2014/live-blog-4-anhoerung-im-nsa-untersuchungsausschuss/?replytocom=1546631#respond
https://netzpolitik.org/2014/live-blog-4-anhoerung-im-nsa-untersuchungsausschuss/?replytocom=1546652#respond

Live-Blog 4. Anhorung im NSA-Untersuchungsausschuss: “groRte Bedroh... der Demokratie seit amerikanischem Biirgerkrieg” | netzpolitik.org 05.07.14 15:48

Wie lauft das eigentlich mit der Ubersetzung?
Ich kenne solche Sitzungen ja nur vom Livestream und dachte immer,
der Dolmetscher wird dort ins Signal eingespielt.

Antworten

Andre Meister 3. JUL 2014 @ 19:36

Es gab Simultandolmetscher von deutsch nach englisch und
englisch nach deutsch, per Kopfhérer. Ich habe mir keinen
geholt und Binney auf englisch angehért, und dann on-the-fly
Ubersetzt zum aufschreiben.

Antworten

wuzzle 3. JUL 2014 @ 19:54
:D da hatte ich wohl das Fenster zu lange inaktiv.

wuzzle 3. JUL 2014 @ 19:54

Eigtl sitzen die Ubersetzer doch in kabinen um den Saal herum
und die Teilnehmer bekommen das per Kopfhorer eingespielt.
So zumindest im Europaparlament. Ist hier bestimmt genauso.

Antworten

Alex 3.JUL 2014 @ 20:09
Ist schon absehbar, wann es weitergeht? Ich drucke hier alle 5
Minuten auf Reload ;)

Antworten

blulizard 3. UL 2014 @ 21:41

> Auf dem Flug hierher habe ich Captain America geguckt. Da war
auch irgendwas mit Data Mining.

“Spiegel, Spiegel, an der Wand, wo sind ihre Daten denn?”

[Jetzt wird's richtig surreal und das Licht geht aus.]

Ach Drake. So nimmt ihn doch niemand ernst.

Antworten

wuzzle 4. JUL 2014 @ 0:06
Hmm, ich kann es ja leider auch nicht live mithdren, aber die

https://netzpolitik.org/2014/live-blog-4-anhoerung-im-nsa-untersuchungsausschuss/ Page 42 of 50


https://netzpolitik.org/2014/live-blog-4-anhoerung-im-nsa-untersuchungsausschuss/?replytocom=1546690#respond
https://netzpolitik.org/2014/live-blog-4-anhoerung-im-nsa-untersuchungsausschuss/?replytocom=1546714#respond
https://netzpolitik.org/2014/live-blog-4-anhoerung-im-nsa-untersuchungsausschuss/?replytocom=1546719#respond
https://netzpolitik.org/2014/live-blog-4-anhoerung-im-nsa-untersuchungsausschuss/?replytocom=1546725#respond
https://netzpolitik.org/2014/live-blog-4-anhoerung-im-nsa-untersuchungsausschuss/?replytocom=1546745#respond

Live-Blog 4. Anhorung im NSA-Untersuchungsausschuss: “groRte Bedroh... der Demokratie seit amerikanischem Biirgerkrieg” | netzpolitik.org 05.07.14 15:48

Antworten von Drake wirken etwas... nunja... verwirrend.
Ist er aufgeregt?

Antworten

Iris 4.)JUL 2014 @ 0:22
Ja - genau bis hier gelesen, hab ganz herzlichen Dank!!!

Antworten

Mee 4.JUL 2014 @ 0:23
Ja alles gelesen, schade, dass ihr Schluss macht. Trotzdem 1000
Dank!!!

Antworten

wuzzle 4. JUL 2014 @ 0:24
jup, auch alles gelesen :)

Antworten

anon 4. JUL 2014 @ 0:24
ich habs bis zum ende gelesen
vielen dank

Antworten

wuzzle 4. JUL 2014 @ 0:24
Oh vergessen: dafur gibt's auch nochmal ne Mini-Spende :)

Antworten

anon 4. UL 2014 @ 0:25
> 0:20 Durch. Im warsten Sinne. Hat das wer bis hier gelesen?

Jub, vielen vielen Dank fur die Live-Berichterstattung!!
GroKotz bekommt es ja nicht auf die Reihe, einen Stream zu schalten /

aufzuzeichnen.

Antworten

Kiwinator1101 4. JUL 2014 @ 0:26
“Hat das wer bis hier gelesen?”
Ja.
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Grol3es Danke fur den Ticker, waren ja durchaus ein paar interessante
Dinge dabei.

Antworten

anoun 4.)JUL 2014 @ 0:26
Mit grof3em Interesse gelesen.
Danke fur die Arbeit :)

Antworten

sebastian 4. UL 2014 @ 0:27
Bis jetzt mitgelesen und sehr sehr dankbar fur diesen Live Blog
Kraftakt. GroRes Kompliment!

Antworten

DNS666 4. UL 2014 @ 0:30
> 0:20 Durch. Im warsten Sinne. Hat das wer bis hier gelesen?

Absolut. Herzlichen Dank fur die Berichterstattung!

Antworten

Frufus 4.)JUL 2014 @ 0:33
Ja, jemand hat den ganzen Tag gelesen. Vielen, vielen Dank!

Antworten

David 4.)UL 2014 @ 0:41
Einfach super! danke furs mittippen nachdem die union wieder alles
versucht hinter verschlossen tiren unter den teppich zu kehren!

ganz schdn krass was da alles raus kommt. der strébele war wie
immer dulBerst amusant. schade dass wir keinen gysi hatten :)

Union ist wie immer dul3erst negativ aufgefallen... SPD war okay
obwohl die kein stick besser ist. schone fragen und vorallem
antworten von grune und linke.

Antworten

Chris 4.JUL 2014 @ 0:45
Vielen lieben Dank! Auch ich habe den ganzen Tag, die klasse
Berichterstattung verfolgt. Danke sagt der Franke!
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Antworten

q4.JUL2014 @ 0:48
Habe alles gelesen. Faszinierend. Weil3t Du, ob es ein offizielles
Transkript geben wird?

Antworten

Anony Mouse 4. UL 2014 @ 0:51

Ja, bis zum Ende durchgelesen - eine klasse Leistung! Jetzt die
spannende Frage: passiert was, ausser, dass die Zeugen gehort
worden sind?

Antworten

nikita 4. UL 2014 @ 1:05
Auch bis zum Schluss durchgehalten. - Nochmals vielen Dank =)

Vom Drake hatte ich gerne noch mehr gelesen/gehdért, auch wenn das
ein wenig strange ruber kam. Vielleicht liegt's aber auch an der
Uhrzeit. Hat der eigentlich die ganze Zeit auf seine Vernehmung
gewartet? - Mit den ganzen Unterbrechungen und nach dem
“pomadigen” Start von Sensburg war irgendwie klar, dass beim Drake
nicht mehr viel kommen konnte. - Ich bin geneigt, bése Absicht zu
unterstellen.

Was passiert jetzt? Fliegen die den jetzt wieder nach Hause und laden
ihn nach der Sommerpause noch einmal?

Wann ist der nachste Ausschuss-Termin?

So, jetzt noch schnell den Spendenknopf dricken...

Gute Nacht!

Antworten

Michael 4. JUL 2014 @ 1:12
“0:20 Durch. Im warsten Sinne. Hat das wer bis hier gelesen?”

Ja, leider. Denk ich an Deutschland in der Nacht...

Antworten

Basetuner 4. UL 2014 @ 2:38
Danke fur den ticker. Wirklich schén war das aber eigentlich nicht zu
lesen.
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Antworten

Martin 4. UL 2014 @ 6:57
Danke fur den Ticker, habe zwar nur bis 0:10 durchgehalten, aber den
Rest gerade eben gelesen.

Inhaltlich hatte einer der Zeugen mal noch ansprechen sollen, dass
Geheimdienste Grundsatzlich in der Lage sind auch Politiker zu
beeinflussen, weil sie natlrlich auch Daten Uber die sammeln. Bzw.
sollte man auch mal konkret Fragen, ob einer der beiden weil3, ob da
gezielt Kompromat gesammelt wird.

Antworten

Daniel 4. JUL 2014 @ 9:27
Alles gelesen!!
Vielen Dank dafur!!

Das liest sich fast wie ein Skript fur einen Film und ich glaube wir
kédnnen noch immer nicht annéahernd ahnen was da eigentlich noch
alles im Verborgenen passiert ... !

Antworten

Paul 4.)UL 2014 @ 9:33
Vielen, vielen Dank!!! Alles gelesen. Weiter so! :)

Antworten

Mirko 4. )UL 2014 @ 9:51

Ihr seid toll- danke!

Kiesewetter behauptet “Sie haben 9-11 mit dem Reichtsagsbrand
verglichen. Der wurde von den Nazis gelegt.” Auch wenn die These
naheliegend ist, haben Historiker keine Beweise daflr- der versucht
Herrn Drake da in die VT- Ecke zu stecken wtf?!
http://de.wikipedia.org/wiki/Reichstagsbrand#Der_Streit_.C3.BCber_di

Antworten

Martin 4. UL 2014 @ 12:19
Das ist ein generelles Problem bei Nazivergleichen. Die Leute
verstehen den Vergleich nicht. Fur Drakes Aussage ist es
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absolut unerheblich wer fur den Reichstagsbrand bzw. 9-11
Verantwortlich war. Aber das beide Aktionen benutzt wurden
um totalitdre Systeme zu erschaffen, entspricht ja eindeutig
den Tatsachen.

Antworten

Hans.Wurst 4. JUL 2014 @ 12:21
Was wurde denn ganz konkret passieren, wenn wir bzw. Deutschland
sich wirklich wehren wurden?

Wadrde die USA hier einmarschieren oder die deutschen Firmen bzw.
deren Beteiligungen an US-Firmen aus den USA schmeissen? Oder
wurde es eine andere StrafmalBnahme geben?

Antworten

pxlbrnd 4. UL 2014 @ 12:25

Zusammen mit dem Vortrag von Raddack, Binney und Drake auf dem
29C3 (siehe dazu https://ftp.ccc.de/congress/29c3/mp4-h264-
HQ/29c3-5338-en-enemies_of_the_state_h264.mp4) sehr
aufschlussreich!!

Weiter so und vielen Dank!

Antworten

Sascha(Fl) 4. JUL 2014 @ 12:44

Jetzt wird es ja erst richtig interessant.
http://www.spiegel.de/politik/deutschland/bnd-mitarbeiter-soll-fuer-
die-usa-spioniert-haben-a-979199.html

Antworten

Phil 4.juL 2014 @ 13:25

Wow ... Wenn stimmt was da momentan sogar von Regierung
bestatigt wird und der BND-Mitarbeiter sogar bereits gestanden hat,
dann ist das Merkel-Gate*1000.

Ab jetzt kommt der NSA-Skandal auch politisch als Skandal an. Wow
Wow Wow

Antworten

Jorg B. 4.JUL 2014 @ 18:36
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...es wird dennoch keine nennenswerten “politischen
(Re)Aktionen” oder gar “Verwerfungen” geben.

Das sitzen Mutti & Co einfach aus. Was soll ihnen denn
passieren? Nix!

Antworten

Micha 4.JUL 2014 @ 13:46

Habe es jetzt in der Mittagspause gelesen. Auch von meiner Seite aus
herzlichen Dank! Den Artikel finde ich sehr aussagekraftig. Die
Aussagen von den Zeugen haben es ganz schon in sich; genauso wie
die Fragen der CDU.

Antworten

sfjoow4 4. UL 2014 @ 15:35

Hier im Folgenden ein paar Dinge, die Herr Kiesewetter (CDU-Mitglied
im UA) getwittert hat. Jemand, der noch NICHTS fur die Aufklarung
getan hat bzw. die Aufklarung wohl gerne verhindern maochte.

#nsaua #NSA Zeuge #Binney rat #Snowden aus
Sicherheitsgriinden in Moskau zu bleiben. Entspricht Position
#CDU. Am Besten er stellte sich #USA

Zeuge #Drake macht keinerlei konkrete Angaben, sehr viel
blumige Allgemeinplétze, werden also sehr konkret fragen
mussen! #NSA #nsaua #CDU«

Im Gegensatz zu #Binney bleibt Zeuge #Drake weit hinter den
Erwartungen, wohl deshalb mit Rechtsanwdltin, enttduschend
#nsaua #NSA #CDU

»Zeuge #Drake vergleicht 9/11 mit Reichstagsbrand ‘33 - damit
unterstellt er unabsichtlich? Anschldge 9/11 von US Regierung
veranlasst! #nsa

Zeuge #Drake weifs, dafs Dolmetscher und Stenografen nur bis
24 Uhr da sind, er legt keinen Wert auf Fragen, nur nebuléses
Statement #nsaua
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Zeuge #Drake redet 2 Std, sagt inhaltlich fast nichts, Neues
schon gar nicht, eine Enttduschung, #Binney dagegen war gut!
#nsaua #NSA #CDU

Im #nsaua leider immer weniger Journalisten, schade, aber
verstdndlich bei dem “Vermdéchtnis” vom Zeugen #Drake
#nsaua #nsa #CDU

Antworten

Jones 4.JUL 2014 @ 15:44
Danke!

Hab es mir mit Voicereader vorlesen lassen - dauerte ca. 90 min.

Antworten

Malvin 4.JUL 2014 @ 16:08
Tausend Dank fur's detaillierte Mitschreiben!

Antworten

phillip 5. JuL 2014 @ 10:59
vielen Dank!

Antworten

KOMMENTAR HINTERLASSEN

Deine E-Mail-Adresse wird nicht veroffentlicht. Erforderliche Felder sind
markiert *

Name

Email

Website

https://netzpolitik.org/2014/live-blog-4-anhoerung-im-nsa-untersuchungsausschuss/ Page 49 of 50


https://netzpolitik.org/2014/live-blog-4-anhoerung-im-nsa-untersuchungsausschuss/?replytocom=1547240#respond
https://netzpolitik.org/2014/live-blog-4-anhoerung-im-nsa-untersuchungsausschuss/?replytocom=1547242#respond
https://netzpolitik.org/2014/live-blog-4-anhoerung-im-nsa-untersuchungsausschuss/?replytocom=1547253#respond
https://w4eg.de/malvin
https://netzpolitik.org/2014/live-blog-4-anhoerung-im-nsa-untersuchungsausschuss/?replytocom=1547677#respond

Live-Blog 4. Anhorung im NSA-Untersuchungsausschuss: “groRte Bedroh... der Demokratie seit amerikanischem Biirgerkrieg” | netzpolitik.org 05.07.14 15:48

POST COMMENT

Links Lizenz Spenden
Arbeitskreis gegen Die von uns verfassten netzpolitik.org produziert
Internet-Sperren und Inhalte stehen, soweit nicht eine Reihe kostenloser
Zensur anders vermerkt, unter der Inhalte. Eine Spende
Arbeitskreis Lizenz Creative Commons BY- unterstutzt unsere Arbeit
Vorratsdatenspeicherung NC-SA 3.0. und hilft uns, besser zu
Chaos Computer Club werden.

Creative Commons
Deutschland

Digitale Gesellschaft e. V.
European Digital Rights
Free Software Foundation
Europe
Logbuch:Netzpolitik
net-politics.eu
newthinking.de
re:publica

https://netzpolitik.org/2014/live-blog-4-anhoerung-im-nsa-untersuchungsausschuss/ Page 50 of 50


https://netzpolitik.org/2014/live-blog-4-anhoerung-im-nsa-untersuchungsausschuss/#top
http://ak-zensur.de/
http://www.vorratsdatenspeicherung.de/
http://www.ccc.de/
http://de.creativecommons.org/
https://digitalegesellschaft.de/
http://edri.org/
https://fsfe.org/
http://logbuch-netzpolitik.de/
http://www.net-politics.eu/
http://newthinking.de/
http://re-publica.de/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://www.netzpolitik.org/spenden

