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Die "Online-Durchsuchung". Verfassungsrechtliche Grenzen des verdeckten hoheitlichen Zugriffs auf
Computersysteme

Von Ulf Buermeyer, Berlin*

Die "Online-Durchsuchung" scheint sich zu einem Dauerbrenner der innenpolitischen wie der rechtswissenschaftlichen
Diskussion zu entwickeln: Zwar bestehen ganz erhebliche Zweifel, ob diese Ermittiungsmethode jemals effektiv wird angewendet
werden kdnnen - zumal zur Bekampfung der regelmaRig zur Legitimation ins Feld gefiihrten sogenannten "Top-Gefahrder" wie
etwa Terroristen[1]. Dessen ungeachtet nehmen hinter Berliner Kulissen die Vorbereitungen fiir rechtliche Grundlagen sowohl
fur praventive als auch repressive Fernzugriffe auf Computersysteme Gestalt an. Neben den Unwagbarkeiten im tatsachlichen
Bereich[2] treten dabei eine ganze Reihe von verfassungsrechtlichen Fragen auf, die eine gesetzliche Regelung der Online-
Uberwachung unter Geltung des Grundgesetzes in seiner derzeitigen Fassung nur in engen Grenzen realisierbar erscheinen
lassen. An dieser Stelle soll auf die wichtigsten verfassungsrechtlichen Problemkreise hingewiesen werden.

1. Fernmeldegeheimnis, Art. 10 Abs. 1 GG

a) Schutzbereichsbestimmung durch das BVerfG

Brief-, Post- und Fernmeldegeheimnis gewahrleisten nach der Rechtsprechung des Bundesverfassungsgerichts die freie
Entfaltung der Persénlichkeit durch einen privaten, vor der Offentlichkeit verborgenen Austausch von Informationen und schiitzen
damit zugleich die Wirde des Menschen[3]. Hintergrund des Grundrechts ist die besondere Schutzbediirftigkeit der
Vertraulichkeit der individuellen Kommunikation, wenn sie wegen der raumlichen Distanz zwischen den Beteiligten auf eine
Ubermittiung durch andere angewiesen ist. Denn damit unterliegt sie faktisch einem besonders leichten Zugriff Dritter[4]. Das
Fernmeldegeheimnis des Art. 10 Abs. 1 GG schiitzt spezifisch die unkérperliche Fernkommunikation[5].

Der grundrechtliche Schutz knupft dabei allein an die besondere Gefahr unkontrollierten Zugriffs durch unbefugte Dritte bei der
Kommunikation Uber die Distanz an und ist in seiner Schutzrichtung fir neue Entwicklungen und Gefahrdungslagen offen[6].
Daher kommt es weder auf den ubertragenen Inhalt noch auf das Medium oder seinen Betreiber an. Die Grundrechtstrager
sollen sich vielmehr auf die Vertraulichkeit der Kommunikation Uber o6ffentliche Netze ebenso verlassen kénnen wie auf
diejenige uber ihre privaten Netze[7]. Im Ergebnis sollen sie - in den Worten des Bundesverfassungsgerichts - "weitestgehend
so gestellt werden, wie sie bei einer Kommunikation unter Anwesenden stiinden"[8]. Geschiitzt ist allerdings nur das Vertrauen
in die Sicherheit der Kommunikationsanlage, nicht hingegen das personengebundene Vertrauen in den
Kommunikationspartner[9]. In diesem Rahmen umfasst der grundrechtliche Schutz sowohl den Inhalt als auch die naheren
Umstande der Telekommunikation[10].

Nach der jingsten Rechtsprechung des Zweiten Senats des Bundesverfassungsgerichts zur Beschlagnahme von
Handyverbindungsdaten[11] endet der Schutz des Grundrechts jedoch in dem Moment, in dem die Nachricht beim Empfanger
angekommen ist. Damit namlich ende die besondere Schutzbedurftigkeit, die ihrerseits aus der spezifischen Geféahrdung der
Vertraulichkeit folgt, die sich aus dem erleichterten Zugriff Dritter bei Verwendung von Telekommunikationsmitteln ergibt. Einmal
unangetastet
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Ubertragene Daten, so der Zweite Senat, unterscheiden sich hinsichtlich ihrer Schutzbedirftigkeit nicht mehr von solchen, die
der Nutzer selbst angelegt und niemals Ubertragen hat[12]. Einen Grenzfall stellt der Zugriff auf das zur Kommunikation
verwendete Endgerat - etwa das Telefon - dar: Ob Art. 10 Abs. 1 GG hier Schutz bietet, ist - soweit stimmen beide Senate
Uberein - mit Blick auf seinen Zweck und unter Bericksichtigung der spezifischen Gefahrdungslage zu bestimmen[13]. Der
Zweite Senat des BVerfG hat auf dieser Grundlage jedoch eine eher formale und tendenziell restriktive Differenzierung
entwickelt: Werde der laufende Kommunikationsvorgang tberwacht, so liege ein Eingriff in das Fernmeldegeheimnis auch dann
vor, wenn die Erfassung des Nachrichteninhalts am Endgerat erfolgt. Sei die Nachrichtentibermittlung hingegen abgeschlossen,
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so werde der Schutzbereich des Art. 10 Abs. 1 GG nicht mehr er6ffnet[14].

b) Ubertragbarkeit der Schutzbereichsabgrenzung auf den staatlichen Fernzugriff auf EDV-Anlagen

Bei der Frage, ob Fernzugriffe auf Rechner im Rahmen einer Online-Uberwachung in den Schutzbereich der
Telekommunikationsfreiheit fallen, ist nach den verschiedenen Formen des Zugriffs zu differenzieren.

aa) Fernzugriff auf gespeicherte Daten des Benutzers

Der Zweite Senat fihrt flr die Unterscheidung zwischen Daten "unterwegs" und Daten "am Ziel" zwei Argumente an. lhre
Ubertragbarkeit auf die tatséchlichen Gegebenheiten bei der Online-Uberwachung kann aufschlussreich fiir die Frage sein, ob
sich die darauf aufbauende rechtliche Differenzierung ebenfalls ibertragen lasst.

aaa) Das Argument der Beherrschbarkeit

Zum einen stellt der Senat auf die Einflussmdglichkeiten des Betroffenen auf die gespeicherten Daten ab. Auf der
Ubertragungsstrecke sei die Herrschaft iiber die Daten in fiir das Fernmeldegeheimnis spezifischer und konstitutiver Weise
eingeschrankt. Einmal Ubertragen sei jedoch ein unbemerkter Zugriff Dritter in der Regel nicht mdglich. AuRerdem kénne der
Betroffene die Daten jederzeit I6schen und sie damit fremdem Zugriff entziehen. Er habe

"in seiner Herrschaftssphare Moglichkeiten der Datenverarbeitung und -léschung - bis hin zur physischen Zerstérung des
Datentragers -, die ihm nicht zu Gebote stehen, solange sich die Nachricht auf dem Ubertragungsweg befindet oder die
Kommunikationsverbindungsdaten beim Nachrichtenmittler gespeichert sind. Der Nutzer kann sich bei den seiner
Verfligungsmacht unterliegenden Geraten gegen den unerwinschten Zugriff Dritter durch vielféltige MalRnahmen schiitzen, etwa
durch die Benutzung von Passwortern oder anderweitiger Zugangscodes sowie - bei Verwendung von Personalcomputern -
durch Einsatz von Verschlisselungsprogrammen und spezieller Software zur Datenléschung. [15] "

Es springt ins Auge, dass beides auf die Online-Uberwachung gerade nicht zutrifft: Wie im technischen Teil des Beitrags im
Einzelnen ausgefuhrt[16], verliert der Betroffene, dessen Festplatte mittels staatlichen Fernzugriffs Gberwacht wird, die Hoheit
Uber seine Daten. Denn es ist gerade Sinn und Zweck der Online-Durchsuchung, die vom Zweiten Senat ins Feld gefuhrte
Beherrschbarkeit der Daten in der eigenen Sphare des Betroffenen zu unterlaufen, um die so gewonnenen Daten kriminalistisch
nutzbar zu machen. Der Betroffene kann daher seine Daten nicht mehr effektiv gegen den Zugriff Dritter schiitzen. Und er kann
sie - einmal an die Sicherheitsbehdrden Ubertragen - auch auf keine denkbare Weise mehr aus der Welt schaffen.

Dennoch verliert das Argument des Senats damit nicht seine Uberzeugungskraft. Denn die erweiterten Mdglichkeiten des
Zugriffs, die die Beherrschbarkeit sowohl des Zugriffs als auch der Léschung durch den Berechtigten aushohlen, knipfen
ihrerseits gerade nicht an Telekommunikationsvorgange des Nutzers an. Sie sind - in der Terminologie der strafrechtlichen
Zurechnungslehre - Formen alternativer Kausalitat. Dass die Online-Durchsuchung die Unterschiede in der Beherrschbarkeit
zwischen Daten "unterwegs" und Daten "daheim" nivelliert, hat nichts mit einer etwaigen telekommunikationsspezifischen
Gefahrdungslage dieser Daten zu tun, sondern allein damit, dass die Grenzen der personlichen Herrschaftssphare des
Einzelnen durch die Online-Durchsuchung perforiert werden. Das aber ist keine Frage der Telekommunikationsfreiheit, sondern
- wie noch zu zeigen sein wird - der Unverletzlichkeit der Wohnung.

bbb) Das Argument der Vergleichbarkeit mit niemals tUbertragenen Daten

Zum anderen bestiinden fir die bei den Teilnehmern gespeicherten Inhalte und Umstédnde der Kommunikation nicht mehr
dieselben spezifischen Risiken, wie sie sich aus der Nutzung einer Fernmeldeeinrichtung als Kommunikationsmedium ergeben;
vielmehr unterschieden sie sich nicht mehr von Dateien, "die der Nutzer selbst angelegt hat"[17].

Auch dieses Argument trifft unter den Bedingungen der Online-Uberwachung weiter zu. In der Tat ist es fiir die Erfassung einer
Datei durch einen Bundestrojaner gleichgliltig, ob sie bereits einmal Gegenstand eines Telekommunikationsvorgangs war oder
nicht. Damit aber ist die Gefahrdungslage, der die beim Betroffenen gespeicherten Daten durch die Moglichkeit der Online-
Uberwachung ausgesetzt sind, jedenfalls nicht spezifisch fiir Telekommunikations(verkehrs)daten.
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cce) Fazit

Im Ergebnis tragt damit die Differenzierung des Zweiten Senats des BVerfG auch unter den Bedingungen der Online-
Uberwachung. Geht man - insofern in Ubereinstimmung mit beiden Senaten des BVerfG [18] - davon aus, dass der
Schutzbereich des Art. 10 Abs. 1 GG an eine fir Telekommunikation spezifische Gefahrdungslage anknipft, so ist diese
Voraussetzung fiir beim Betroffenen gespeicherte Daten - also die Zugriffsformen der Spiegelung und des Monitoring [19] -
nicht erflllt. Thre Erfassung greift daher nicht in den Schutzbereich der Telekommunikationsfreiheit ein.
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ddd) Die Ausleitung der erhobenen Daten als Eingriff in die Kommunikationsfreiheit?

Etwas anderes ergibt sich nicht etwa daraus, dass selbstverstéandlich sowohl fir den staatlichen Zugriff auf das zu
Uberwachende System als auch fiir die spatere Ausleitung der staatlicherseits erfassten Daten aus dem Uberwachten auf ein
behodrdliches System wiederum Telekommunikation stattfindet. Denn es handelt sich in beiden Fallen gerade nicht um
Kommunikation des Betroffenen, deren Verletzlichkeit zum Zugriff ausgenutzt wiirde, sondern um hoheitliche Datenubertragung,
die in der nicht virtuellen Welt etwa der Anreise zum Ort des Zugriffs und dem spateren Abtransport beschlagnahmter Akten
vergleichbar ware. Schon von daher er6ffnet allein der Modus des staatlichen Zugriffs nicht den Schutzbereich des Grundrechts
aus Art. 10 Abs. 1 GG, macht er sich doch nicht die "spezifische Gefahrdungslage"[20] zunutze, die fiir Daten "unterwegs"
kennzeichnend ist. Anders formuliert: Allein aus der Tatsache, dass sich der Staat der Telekommunikation bedient, um Zugriffe
auszufuhren, folgt nicht, dass dieser Zugriff seinerseits einen Eingriff in Art. 10 Abs. 1 GG darstellte. Ein Zugriff durch
Telekommunikation ist nicht notwendig auch ein Eingriff in die Freiheit der Telekommunikation.

eee) Zugriff "Uber Bande" auf Daten im Cyberspace

Ebenso wenig wird in den Schutzbereich eingegriffen, wenn Daten erfasst werden, die zwar nicht lokal gespeichert sind, auf die
aber der Nutzer online zugreift. Zu denken ware etwa an Daten auf einem entfernten Server, die lokal wie eine Festplatte
eingebunden werden[21]. Zwar stehen diese Daten lokal nur zur Verfiigung und kénnen durch eine Online-Uberwachung am
Rechner des Betroffenen nur abgegriffen werden, indem sie ihrerseits per Datenferniibertragung in das liberwachte System
gelangen. Doch kann man sich bereits fragen, ob in dem Zugriff auf eigene ausgelagerte Daten des Uberwachten - also gerade
nicht auf einen Austausch zwischen zwei Kommunikationspartnern - Uberhaupt ein Eingriff im Sinne von Art. 10 Abs. 1 GG
liegen kann. Versteht man den Begriff der Kommunikation aber so weit - wofir immerhin spricht, dass es fur die Verletzlichkeit
der Privatheit des Datenaustauschs keinen Unterschied macht, ob auf eigene ausgelagerte Inhalte des Beobachteten oder auf
fremde Inhalte zugegriffen wird -, so macht sich aber doch die staatliche Uberwachung hier nicht die spezifische Gefahrdung
der vom Nutzer initiierten Datenfernibertragung zunutze, sondern die erfolgreiche Infiltration des Zielsystems. Der Zugriff erfolgt
zwar - bezogen auf die Kommunikation zwischen dem beobachteten Nutzer und dem ausgelagerten Speicher - am Endgerat.
Doch konnten diese Daten auf dieselbe Weise erfasst werden, wenn sie dort lokal gespeichert waren, sodass gerade kein
Eingriff unter Ausnutzung der fiir das Fernmeldegeheimnis konstitutiven Verletzlichkeit der Vertraulichkeit der Inhalte erfolgt.

bb) Uberwachung der Internet-Telefonie

Anders hingegen liegt der Fall bei einer Uberwachung der Internet-Telefonie auf dem System des Betroffenen. Inzwischen wird
ein nennenswerter Anteil der Telefongesprache (ber das Netz so stark verschlisselt, dass sie durch klassische
Telekommunikationsiiberwachung an der Infrastruktur des Netzes nicht mehr abgehért werden kdnnen. Daher besteht ein
eindeutiges kriminalistisches Bedurfnis, diese Lauschlicke durch einen Zugriff auf die Endgerate zu schlieRen: Nur hier werden
die Inhalte wieder entschlisselt und kénnen durch geeignete MaRnahmen mitgeschnitten werden[22].

Auch eine Erfassung der Telekommunikation am Endgerat fallt jedoch nach der Rechtsprechung des BVerfG in den
Schutzbereich des Art. 10 Abs. 1 GG[23]. Damit ist auch das Abhoéren von Internet-Telefonie durch Ausleiten der
unverschlisselten Inhalte aus einem der beteiligten Rechner als Eingriff in diesen Schutzbereich anzusehen. Denn ob an einem
Telefon ein Abhodrgerat[24] in Hardware - etwa als Miniatursender - oder in Software - etwa als Bundestrojaner - realisiert ist,
macht aus grundrechtlicher Perspektive keinen Unterschied.

¢) Rechtfertigung

Ein Eingriff in die Telekommunikationsfreiheit darf "nur auf Grund eines Gesetzes angeordnet werden", Art. 10 Abs. 2 Satz 1
GG. Beispielhaft bezogen auf die Telekommunikationsiberwachung zu repressiven Zwecken kdnnte eine solche MaRnahme
vom Wortlaut der Eingriffs-

S. 4 332 P Heft 8/2007

norm (§ 100a Abs. 1 StPO) - "Die Uberwachung und Aufzeichnung der Telekommunikation darf angeordnet werden ..." - zwar
noch gedeckt sein, da die Norm hinsichtlich der technischen Realisierung des Abhoérens neutral formuliert ist. Andererseits
macht § 100b StPO deutlich, dass die bisherige Ermachtigung zur Telekommunikationstiiberwachung sich nur auf Eingriffe
bezieht, die sich der Mitwirkung des Telekommunikationsdienstleisters bedienen. So muss nach Anordnung einer
Telekommunikationsiuberwachung "jeder, der geschaftsmaRig Telekommunikationsdienste erbringt oder daran mitwirkt, dem
Richter, der Staatsanwaltschaft und ihren im Polizeidienst tatigen Ermittlungspersonen (§ 152 des Gerichtsverfassungsgesetzes)
die Uberwachung und Aufzeichnung der Telekommunikation" erméglichen (§ 100b Abs. 3 Satz 1 StPO). AuRerdem muss die
Anordnung neben Namen und Anschrift des Betroffenen "die Rufnummer oder eine andere Kennung seines
Telekommunikationsanschlusses enthalten" (§ 100b Abs. 2 Satz 1 StPO). Beides lasst sich jedenfalls nicht unmittelbar auf die
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Internet-Telefonie anwenden. Zudem ist die exakte Identifizierung des zu lberwachenden Rechners gerade eines der vielen
ungelésten tatsdchlichen Probleme der Online-Uberwachung. In jedem Fall aber wére sicherzustellen, dass tatsdchlich
ausschlieRlich in den Schutzbereich des Art. 10 Abs. 1 GG eingegriffen wird[25].

2. Unverletzlichkeit der Wohnung, Art. 13 Abs. 1 GG

Eine zentrale Rolle in der Diskussion um die verfassungsrechtlichen Grenzen spielt die Unverletzlichkeit der Wohnung. Dies
kann schon deswegen nicht verwundern, weil es sprachlich ("Durchsuchung") nahe liegt. Vor allem aber sprechen
Uberzeugende Griinde fiur die Eréffnung des Schutzbereichs des Art. 13 Abs. 1 GG jedenfalls dann, wenn auf eine EDV-Anlage
aus der Ferne zugegriffen wird, die sich innerhalb einer Wohnung im Sinne des Grundrechts[26] befindet.

a) Rdumlicher Schutzbereich

In rdumlicher Hinsucht erfasst der Schutzbereich des Art. 13 Abs. 1 GG Wohnungen. Nach der Rechtsprechung des BVerfG
fallen unter diesen Begriff neben Wohnungen im naturlichen Sprachgebrauch auch Betriebs- und Geschaftsraume[27], namlich
insgesamt der Bereich der "rdumlichen Privatsphare"[28].

b) Schutzrichtung

Auch wenn historisch betrachtet Art. 13 Abs. 1 GG zunachst Schutz vor physischer Prasenz von Hoheitstragern in einer
geschitzten raumlichen Sphare bieten sollte, so hat das Bundesverfassungsgericht bereits 2004 in seiner Entscheidung zum
"Grofen Lauschangriff' betont, dass es fur die Eréffnung des rdumlichen Schutzbereichs des Grundrechts gleichgdiltig ist, ob in
ihn durch kérperliches Betreten oder unter Einsatz technischer Mitteln von innen oder von auf3en eingegriffen wird:

"Im Zeitpunkt der Schaffung des Grundgesetzes diente das Grundrecht des Art. 13 Abs. 1 GG primar dem Schutz des
Wohnungsinhabers vor unerwiinschter physischer Anwesenheit eines Vertreters der Staatsgewalt. Seitdem sind neue
Méglichkeiten fir Gefahrdungen des Grundrechts hinzu gekommen. Die heutigen technischen Gegebenheiten erlauben es, in
die rdumliche Sphare auch auf andere Weise einzudringen. Der Schutzzweck der Grundrechtsnorm wurde vereitelt, wenn der
Schutz vor einer Uberwachung der Wohnung durch technische Hilfsmittel, auch wenn sie von auBerhalb der Wohnung
eingesetzt werden, nicht von der Gewahrleistung des Absatzes 1 umfasst ware." [29]

Das Bundesverfassungsgericht hat damit den Schutzgehalt des Grundrechts im Lichte der fortschreitenden technischen
Entwicklung offener ausgestaltet: Ging es traditionell um Schutz gegen das Betreten von Raumlichkeiten durch Hoheitstrager,
also einen bestimmten Eingriffsmodus, so gewahrt Art. 13 Abs. 1 GG nach der jingeren Rechtsprechung auch explizit
umfassenden Schutz fiir eine staatlichem Zugriff insgesamt entzogene rdumliche Sphare[30], ungeachtet der Frage, auf welche
Weise ein Zugriff im konkreten Falle erfolgen mag.

Vor dem Hintergrund des Schutzzwecks des Grundrechts, das dem Einzelnen einen elementaren Lebensraum verbirgt und das
Recht gewahrleistet, in ihm in Ruhe gelassen zu werden[31], erscheint dies auch konsequent. Denn aus der Sicht des
Betroffenen bedeutet der konkrete Modus des staatlichen Eindringens in diese oder des Erhebens von Informationen aus dieser
Sphare allenfalls einen graduellen Unterschied. MaRgeblich fir die Beeintrachtigung der von Art. 13 Abs. 1 GG geschiitzten
Vertraulichkeitserwartung ist die Beeintrachtigung der Privatheit und Intimitat innerhalb der eigenen vier Wande. Nur weil die
Erhebung bestimmter Daten aus dem geschiitzten Bereich einer Wohnung heraus aufgrund neuer technischer Méglichkeiten
nicht mehr zwingend ein Betreten der R&umlichkeiten voraussetzt, fihrt dies gerade nicht dazu, dass solche neuen
Eingriffsformen aus dem Schutzbereich des Grundrechts herausfallen: Einem solchen "Vorbehalt des technischen
Fortschritts"[32] fur die Unverletzlichkeit der Wohnung hat das BVerfG bereits mit der Entscheidung zum GroRRen Lauschangriff
eine Uberzeugende Absage erteilt.

¢) Schutzbereichseréffnung bei Spiegelung und Monitoring [33] von Systemen innerhalb einer Wohnung
Halt man sich dieses Verstandnis des Schutzes der Unverletzlichkeit der Wohnung vor Augen, so greift ein
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staatlicher Fernzugriff auf die gespeicherten Daten eines Rechners, der sich innerhalb einer Wohnung im Sinne des Art. 13
Abs. 1 GG befindet, zugleich in den Schutzbereich des Grundrechts ein[34].

aa) Eingriff durch Datenerhebung

Wie die Entscheidung zum GroRen Lauschangriff treffend ausfiihrt[35], macht es fur die Verletzung der Privatheit innerhalb
einer Wohnung gerade keinen Unterschied, auf welche Weise sie im einzelnen bewirkt wird. Damit kann es auch auf die Frage,
ob auf die Daten einer EDV-Anlage innerhalb der geschitzten Sphéare physisch - also durch Beschlagnahme und nachfolgende
Auswertung - oder virtuell Gber Datenleitungen zugegriffen wird, letztlich nicht ankommen. Entscheidend fur den Eingriff in den
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von staatlichem Zugriff freien "elementaren Lebensraum"[36] ist vielmehr, dass sich die Daten innerhalb eines solchen Bereichs
befinden und aus ihm heraus erhoben werden, sodass die Wohnung insoweit ihren Charakter als staatsfreien Rickzugsraum
des Einzelnen verliert. Die Daten auf einem Rechner innerhalb einer Wohnung sind nicht etwa nur partiell gegen das Mithehmen
der Hardware im Rahmen einer Hausdurchsuchung geschiitzt, sondern umfassend gegen jede Form auch nicht physischen
staatlichen Zugriffs.

bb) Schutzbereichsbegrenzung wegen verbleibender Rest-Privatsphare?

Gegen diesen Eingriff in den Schutzbereich des Art. 13 Abs. 1 GG lasst sich nicht Uberzeugend einwenden, dass durch eine
Online-Uberwachung - im Gegensatz zum GroRen Lauschangriff - nicht der gesamte rdumliche Schutzbereich der Wohnung und
damit auch nicht der gesamte Riickzugsbereich des Einzelnen negiert werde[37]. Zwar trifft selbstverstéandlich im Ansatz zu,
dass die betroffene EDV-Anlage raumlich betrachtet nicht die gesamte Wohnung ausmacht, sodass in der Tat die von
staatlichem Zugriff freie raumliche Sphare nicht vollstandig aufgehoben wird. Dennoch kann das Argument, es verbleibe ja noch
ein anderweitiger Ruckzugsraum, nicht dazu dienen, einem Eingriff in einen anderen Teil der Sphéare seine Eingriffsqualitat
abzusprechen. Dies zeigen folgende Uberlegungen:

Zum einen kann der Einzelne angesichts der Heimlichkeit des staatlichen Zugriffs gerade nicht wissen, in welchem Umfang sein
Riickzugsraum angesichts staatlicher Uberwachung kein solcher mehr ist. Damit aber verliert er insgesamt seine Eigenschaft als
Refugium, denn auch eine partielle Uberwachung lieRe sich naturgemaR nur umgehen, wenn man um ihren Umfang weiB.

Zum anderen macht eine Parallele zum GroRRen Lauschangriff deutlich, dass sich bei einem Zugriff auf einen raumlich
umgrenzten Teil einer Wohnung allenfalls die Frage der Eingriffstiefe stellt, dies aber keinen qualitativen Unterschied ausmacht.
So wirde wohl niemand annehmen, eine MalRnahme falle nicht mehr unter Art. 13 Abs. 1 GG, wenn lediglich ein Teil einer
Wohnung - etwa Kiche und Wohnzimmer, nicht aber das Schlafzimmer - (iberwacht wird, da ja dann im Schlafzimmer eine von
hoheitlichem Lauschen freie Zone verbleibe.

Entscheidend ist vielmehr, ob (iberhaupt Vorgange innerhalb des raumlich geschiitzten Bereichs erfasst werden, die der
natlirlichen Wahrnehmung von auflerhalb des geschiitzten Bereichs entzogen sind[38]. So liegt es aber auch bei den auf einem
Rechner innerhalb der Wohnung gespeicherten Daten. Denn auf "natirliche" Weise - also ohne staatlichen Zugriff in die
raumlich geschutzte Privatsphéare, ob online oder physisch - lassen sie sich nicht gewinnen.

Die Gegenansicht wirde letztlich zu einer bedenklichen Verengung des Schutzbereichs des Art. 13 Abs. 1 GG fiihren, indem sie
einen in einer Wohnung aufgestellten Rechner ohne Not als Exklave definiert, in der die im Ubrigen grundrechtlich
gewahrleistete Privatheit und Intimitat nicht gewahrleistet ware. Zwar kann man - wie Schlegel treffend bemerkt - auch ohne
Computer "allein sein"[39] - die Nutzung eines Computers ist flr einen staatsfreien Rickzugsraum nicht konstitutiv. Dennoch
wird ein Rechner, der in einer Wohnung genutzt wird, intuitiv und zu Recht als Teil der rdumlichen Privatsphare wahrgenommen,
den die Wohnung im Ubrigen bietet. Fiir die geschilderte Schutzbereichsbegrenzung fehlt es damit an jeder tatsachlichen
Grundlage. Sie wiirde vielmehr dazu fihren, empirisch gleiches verfassungsrechtlich ungleich zu behandeln.

cc) Die Online-Uberwachung als Ersatzmalnahme

Fur diese Sichtweise sprechen weitere Griinde. So waren die Erkenntnisse, die durch eine online durchgefiihrte Untersuchung
zu erlangen sind, ansonsten regelmafig nur durch eine klassische Hausdurchsuchung zu gewinnen: Waren etwa die Daten statt
auf dem infiltrierten Rechner in Papierform vorhanden, so kénnten sie nur durch physische Sicherstellung gewonnen werden.
Warum dieselben Daten einem geringeren Schutz unterliegen sollten, sobald sie auf einem Computer - und damit letztlich nur
auf einem anderen Medium - innerhalb der geschitzten Raumlichkeiten niedergelegt und damit technisch einfacher zu erlangen
sind, lasst sich nicht iiberzeugend begriinden. Die Online-Uberwachung stellt eine typische ErsatzmaRnahme fiir eine
Hausdurchsuchung dar[40]. Auch dies spricht fir die Beibehaltung der grundgesetzlichen Anforderungen im Sinne einer
gegenuber erweiterten technischen Zugriffsméglichkeiten offenen Interpretation des Schutzbereichs des Art. 13 Abs. 1 GG, wie
sie das BVerfG bereits seit der Entscheidung zum Grof3en Lauschangriff vertritt[41].
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dd) Einwilligung in die Durchsuchung durch Anschluss an das Internet?

Kaum nachvollziehbar[42] erscheint demgegenlber das Argument, dass der Inhaber einer EDV-Anlage durch den Anschluss an
das Internet in Kenntnis der Gefahren durch Viren und Trojaner eine Infizierung des Rechners "nolens volens in Kauf"
nehme[43], also gleichsam auf den Schutz des Art. 13 Abs. 1 GG konkludent verzichte. Allein die technische Méglichkeit eines
Zugriffs ist weder mit seiner rechtlichen Zuldssigkeit gleichzusetzen noch gar mit der Zustimmung des Berechtigten. Um es
zivilistisch zu formulieren: Kein objektiver Beobachter eines Internet-Nutzers wirde ihm vernlnftigerweise unterstellen, er habe
damit konkludent seine Daten allgemeinem Zugriff iber das Netz preisgeben wollen. Vielmehr hat der Gesetzgeber erst Anfang
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August 2007 mit einer drastischen Verscharfung des Strafgesetzbuchs[44] nebst weitreichender Vorfeldkriminalisierung das
Vertrauen der EDV-Anwender darin gestarkt, dass niemand sich unberechtigterweise Zugang zu EDV-Anlagen verschafft[45].
Fir eine nicht staatliche "Online-Durchsuchung" droht seither Freiheitsstrafe von bis zu drei Jahren[46].

ee) Sonderfall mobile Rechner - Begrenzung des Schutzbereichs wegen Problemen der Standortbestimmung?

Nun kénnen EDV-Systeme nicht nur ortsfest, sondern auch mobil und damit sowohl innerhalb als auch auferhalb des
raumlichen Schutzbereichs von Art. 13 Abs. 1 GG betriecben werden - man denke nur an Laptops, aber auch an
Mobilfunkgerate mit Datenspeicher und PDAs. Es fragt sich daher, ob dies etwas an dem gefundenen Ergebnis andert. So wird
mitunter aus der Zufalligkeit des aktuellen Standorts eines mobilen Rechners der Schluss gezogen, damit sei die
Unverletzlichkeit der Wohnung auf Computer unabhédngig vom aktuellen Standort nicht anwendbar. Da es auf Zufalligkeiten nicht
ankommen konne, schliele bereits die Moglichkeit des mobilen Einsatzes eine Schutzbereichseréffnung generell aus.

Uberzeugen kann dies aus zwei Griinden nicht:

Zum einen ist schon die Pramisse irrefiihrend, es handele sich bei dem Standort des Rechners um eine Zufalligkeit. Angesichts
des raumlich definierten Schutzbereichs des Grundrechts aus Art. 13 Abs. 1 GG kommt dem Standort eines Rechners vielmehr
aus gutem Grund eine zentrale Bedeutung bei. Wer seine Daten innerhalb der geschitzten Sphare verwahrt, darf grundsatzlich
darauf vertrauen, von staatlichem Zugriff frei zu sein. Wer hingegen mit seinem Rechner diese Sphare verlasst, gibt damit
zugleich den besonderen Schutz auf, den diese Sphare ihm bietet. Insofern ist es aus der Sicht des raumlich angelegten
Schutzbereichs des Grundrechts gerade nicht zufallig, sondern allein sinnvoll, nach dem Standort der EDV-Anlage zu
differenzieren[47].

Zum anderen lasst sich das unbestreitbare Dilemma fiir Hoheitstrager, den genauen Standort mdglicherweise im Einzelfall nur
schwer bestimmen zu koénnen, auch in grundrechtsfreundlicher Weise auflésen. Es vermag namlich nicht einzuleuchten, warum
ein nach den tatsachlichen Umstanden in den Schutzbereich des Art. 13 Abs. 1 fallender Rechner dennoch nicht als geschiitzt
angesehen werden soll, nur weil andere Rechner - oder auch derselbe Rechner zu anderer Zeit - mobil betrieben werden.
Andererseits spricht rechtlich nichts dagegen, im Zweifel die Anforderungen derjenigen tatsachlichen Konstellation zu erfiillen,
mit deren Vorliegen mit einiger Wahrscheinlichkeit zu rechnen ist, auch wenn dies im Einzelfall objektiv nicht erforderlich sein
sollte. Da nach wie vor ein signifikanter Anteil von EDV-Anlagen im rdumlichen Schutzbereich des Art. 13 Abs. 1 GG betrieben
wird, missen daher die weitergehenden Voraussetzungen fir einen Eingriff in dieses Grundrecht stets zugrundegelegt werden,
sofern sich nicht im Einzelfall sicherstellen lasst, dass eine bestimmte Anlage nur auf3erhalb dieses Bereichs online Gberwacht
wird[48].

d) Schutzbereichseréffnung bei Telekommunikationstiberwachung am Endgerét

Neben dem Zugriff auf die gespeicherten Daten steht das Abhoren verschlisselter Internet-Telefonie als sogenannte
Telekommunikationsiiberwachung an der Quelle - kurz "Quellen-TKU"[49] - im Zentrum des Interesses der Sicherheitsbehérden.
Fir eine eventuelle gesetzliche Grundlage ist daher zu fragen, ob sie neben Art. 10 Abs. 1 GG auch an der Unverletzlichkeit
der Wohnung zu messen ist.

aa) Formale Betrachtung: Standort der Abhéreinrichtung

Fir eine Erdffnung des Schutzbereichs kdnnte sprechen, dass auch eine Online-TKU sich jedenfalls technisch innerhalb der
geschltzten Sphare einer Wohnung abspielt, wenn sich der zur Internet-Telefonie genutzte Rechner in einer Wohnung befindet.
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bb) Schutzzweck der Unverletzlichkeit der Wohnung

Zu fragen ist jedoch, ob der Standort der zum Abhdéren genutzten technischen Einrichtung allein bereits den Schluss auf die
Schutzbereichseréffnung zuldsst. Denn in Bezug auf das Abhoren von Wohnungen hat das Bundesverfassungsgericht
entschieden, dass nicht auf die technische Realisierung der Uberwachung abzustellen ist, sondern auf die so gewonnenen
Erkenntnisse: Nicht der Standort des (Richt)Mikrofons gibt den Ausschlag fir einen Eingriff in die Unverletzlichkeit der Wohnung,
sondern die Tatsache, dass "die Uberwachung von auf3en solche innerhalb der Wohnung stattfindenden Vorgénge erfasst, die
der natiirlichen Wahrnehmung von aullerhalb des geschlitzten Bereichs entzogen sind."[50] Im Umkehrschluss bedeutet dies,
dass allein die technische Realisierung einer Uberwachung innerhalb einer Wohnung noch keinen Eingriff in die geschiitzte
Sphare bedeuten kann. Abzustellen ist vielmehr auf den Charakter der gewonnenen Erkenntnisse: Nur wenn sie in der Weise
ein Teil der geschutzten Sphéare sind, dass sich der Zugriff auf die Daten als Blick oder als Lauschen in die Wohnung darstellt,
so fallt auch ihre Erhebung in den Schutzbereich des Art. 13 Abs. 1 GG.

Damit ist die eigentliche Frage, ob die Inhalte eines Telefongesprachs Teil der geschitzten Sphare der Wohnung sind. Dafir
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lieBe sich zwar wiederum anfiihren, dass sie in einer Wohnung gesprochen werden. Im Gegensatz zur nicht telefonischen
Kommunikation innerhalb geschlossener Raume, bei der die Kommunikationspartner grundrechtlich geschiitztes Vertrauen darin
setzen, dass sie aullerhalb des Raumes nicht mitgehort werden, werden Worte in ein Telefon aber gerade in der Erwartung und
mit dem Ziel gesprochen, dass sie die geschiitzte Sphare der Wohnung verlassen werden. Denn es ist ja gerade der Sinn der
Telefonie, dass der entfernte, der Tele-Kommunikationspartner die gesprochenen Worte in der Ferne vernehmen kann. Wer
Uber Telefonleitungen spricht - seien sie analog, digital oder virtuell im Netz -, vertraut daher auch nicht darauf, dass seine
Worte die eigenen vier Wande nicht verlassen werden. Sein Vertrauen in die Vertraulichkeit seiner Worte griindet sich nicht auf
die Schutz- und Abschlussfunktion der Wohnung. Er vertraut vielmehr auf die Zuverlassigkeit und Vertraulichkeit des
Telekommunikationssystems. Dieses Vertrauen aber ist durch Art. 10 Abs. 1 GG geschutzt und fallt nicht in den Schutzbereich
der Unverletzlichkeit der Wohnung aus Art. 13 Abs. 1 GG. Damit ist das Abhdren der Internet-Telefonie auch durch den Online-
Zugriff auf das Endgerat allein an Art. 10 Abs. 1 GG und nicht an Art. 13 Abs. 1 GG zu messen.

cc) Kontrolliberlegungen auf der Wertungsebene

Das eben gefundene Ergebnis halt auch einer kritischen Betrachtung unter Wertungsgesichtspunkten stand: Es ware in der Tat
nicht nachvollziehbar, warum bestimmte Formen der Internet-Telefonie im Gegensatz zur klassischen Telefonie nicht abgehort
werden konnen, allein weil dies aus technischer Sicht ein staatliches Tatigwerden innerhalb einer Wohnung erfordert, sofern
dieses physische Eindringen in die Wohnung Uber die - als solche unstreitig nicht an Art. 13 Abs. 1 GG zu messende - bloRRe
Erfassung der Telekommunikation hinaus keinen Einblick in die geschitzte Sphare gewahrt.

Das so gefundene Ergebnis steht im Ubrigen auch im Einklang mit der bisherigen Rechtsprechung, wonach bei Gelegenheit
einer zulassigen Telekommunikationsiiberwachung akustisch wahrnehmbare Vorgange innerhalb einer Wohnung nicht in den
Schutzbereich des Art. 13 Abs. 1 GG fallen, also keinen "GroRRen Lauschangriff" darstellen.

Diese Uberlegungen weisen den Blick zugleich auf die Schwierigkeiten der technischen Realisierung. Es wére aus der
Perspektive der soeben gefundenen Schutzbereichsbestimmung namlich nicht etwa damit getan, das Mikrofon des betroffenen
Rechners zu aktivieren, da es ja auch fur Internet-Telefonie genutzt werde. Der Nutzer begibt sich vielmehr wie gezeigt des
besonderen Schutzes der Unverletzlichkeit der Wohnung nur insoweit, als er tatsachlich und gegenwartig per Internet-Telefonie
kommuniziert. Es misste also softwaretechnisch sichergestellt werden, dass lediglich diejenigen Vorgange der Online-
Uberwachung der Telekommunikation unterliegen, die auch (iber die - als solche nicht abzuhérende - Internet-Strecke gehen.

e) Rechtfertigung

Die Frage der Schutzbereichseroffnung ist bei Art. 13 GG von besonderer Relevanz, weil eine Rechtfertigung eines Eingriffs nur
unter engen Voraussetzungen maoglich ist.

aa) Art. 13 Abs. 2 GG - "Durchsuchungen" von Wohnungen

Gem. Art. 13 Abs. 2 GG duirfen

"Durchsuchungen]...Jnur durch den Richter, bei Gefahr im Verzuge auch durch die in den Gesetzen vorgesehenen anderen
Organe angeordnet und nur in der dort vorgeschriebenen Form durchgefiihrt werden."

Eine "Online-Uberwachung" kénnte also nur dann auf der Grundlage von Art. 13 Abs. 2 gerechtfertigt werden, wenn sie auch
als Durchsuchung im Sinne der Grundrechtsschranke anzusehen ware.

Hiergegen spricht bereits der Wortlaut: Wie der 3. Strafsenat des Bundesgerichtshofs in seiner Entscheidung zur
strafprozessualen Zulassigkeit der "Online-Uberwachung" anfuhrt[51], liegt jedenfalls den §§ 102 ff. StPO die Vorstellung
zugrunde, dass eine Durchsuchung offen und bei physischer Prasenz von Hoheitstragern
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durchgefihrt wird[52]. Zwar musste der Grundrechtsschranke nicht unbedingt dasselbe Begriffsverstandnis zugrunde liegen wie
der Strafprozessordnung. Doch bezeichnet der Begriff der "Durchsuchung" auch im Kontext des Art. 13 GG jedenfalls nur eine
offen durchgefiihrte staatliche Erkenntnisgewinnung[53]. Es zeigt namlich bereits das systematische Argument des Vergleichs
mit Art. 13 Abs. 4 GG, der die "Uberwachung" von Wohnungen unter weitaus engeren Voraussetzungen regelt, dass das
Grundgesetz zumindest von einem Gegensatz zwischen der offen durchzufihrenden "Durchsuchung" und der heimlichen
"Uberwachung" ausgeht.

Damit kénnte eine Online-Uberwachung allenfalls unter analoger Anwendung des Art. 13 Abs. 2 GG zu rechtfertigen sein. Das
differenzierte Schrankensystem des Art. 13 GG lasst jedoch bereits das Vorliegen einer - zumal planwidrigen - Regelungsliicke
fernliegend erscheinen. Jedenfalls aber verbietet es die mit der Heimlichkeit der Online-Uberwachung verbundene héhere
Eingriffsintensitdt, von einer Vergleichbarkeit der Interessenlagen auszugehen. Gleiches gilt fir die Tatsache, dass eine
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klassische Durchsuchung einen punktuellen Eingriff in der Unverletzlichkeit der Wohnung darstellt, wahrend eine Online-
Uberwachung jedenfalls dann von einiger Dauer ist, wenn sie iiber eine bloRe Spiegelung hinausgeht.

bb) Art. 13 Abs. 3 GG - akustische Uberwachung von Wohnungen

Die Schrankenregelung des Art. 13 Abs. 3 in der Fassung des "GroRen Lauschangriffs" ermoglicht nur die "akustische"
Wohnraumiiberwachung. Eine online durchgefiihrte Spiegelung - von einem Monitoring oder noch weitergehender Uberwachung
ganz zu schweigen - ist daher vom Wortlaut nicht umfasst, allenfalls abgesehen von der Verwendung des eingebauten
Mikrofons zur Uberwachung der Umgebung.

Eine analoge Anwendung der Schranke zur Rechtfertigung einer Online-Uberwachung diirfte wiederum an der
Unvergleichbarkeit der Interessenlagen scheitern. Das Auslesen oder die noch weitergehende Uberwachung eines Rechners ist
im Vergleich zum Abhoren einer Wohnung ein unvergleichlich andersartiger Eingriff: In mancher Hinsicht mag er zwar weniger
eingriffsintensiv sein, weil weniger unmittelbare LebensaufRerungen zur Kenntnis von Hoheitstrdgern gelangen. Daflir aber ergibt
sich aus den auf einem Rechner gespeicherten Daten ein weitaus vollstandigeres, differenzierteres und einen langeren Zeitraum
abdeckendes Personlichkeitsprofil, als es beim Abhéren von Raumlichkeiten zu gewinnen ist.

cc) Art. 13 Abs. 4 GG - Uberwachung von Wohnungen

Auf der Grundlage des Art. 13 Abs. 4 GG durfen zur

"Abwehr dringender Gefahren fur die Offentliche Sicherheit, insbesondere einer gemeinen Gefahr oder einer
Lebensgefahr,[...]technische Mittel zur Uberwachung von Wohnungen nur auf Grund richterlicher Anordnung eingesetzt werden."
Von vornherein wiirde dies die Zulassigkeit von Online-Uberwachungen auf den praventiven Bereich begrenzen. Auch in
diesem Rahmen miisste ein Fernzugriff auf einen innerhalb einer Wohnung befindlichen Computer als "Uberwachung von
Wohnungen" anzusehen sein.

Dies allerdings lasst sich kaum bestreiten: Sieht man einen innerhalb einer Wohnung verwendeten Rechner - wie hier vertreten
- als Teil einer Wohnung an, sodass er Teil des rdumlichen Schutzbereichs aus Art. 13 Abs. 1 GG ist, so lasst er sich
konsequenterweise nicht von den Schranken ausnehmen, die dem Grundrecht selbst gesetzt sind: Lasst das Grundgesetz unter
bestimmten Voraussetzungen einen Eingriff in eine Wohnung zu, so kdnnen an einen spezifischen hoheitlichen Zugriff auf einen
Teil der Wohnung keine strengeren Anforderungen gestellt werden.

3. Schutz des Kernbereichs privater Lebensgestaltung

Eine ebenso hohe Hiirde fiir eine "Online-Uberwachung" de lege ferenda wird der auf der Unantastbarkeit der Menschenwiirde
gemal Art. 1 Abs. 1 GG beruhende sogenannte "Kernbereichsschutz" darstellen.

Aus der Menschenwiirdegarantie folgt nach der Rechtsprechung des Bundesverfassungsgerichts zwar nicht, dass ein heimliches
Vorgehen des Staates schlechthin unzulassig ware, denn allein darin, dass der Mensch zum Objekt der Beobachtung wird, ist
noch nicht zwingend eine Missachtung seines Wertes als Mensch zu erblicken[54]. Gleichwohl ist bei staatlichen
Beobachtungen ein unantastbarer Kernbereich privater Lebensgestaltung zu wahren, denn wiirde der Staat in ihn eindringen,
verletzte dies die jedem Menschen unantastbar gewéahrte Freiheit zur Entfaltung in den ihn betreffenden héchstpersonlichen
Angelegenheiten. Selbst Uberwiegende Interessen der Allgemeinheit kdnnen einen Eingriff in diesen absolut geschitzten
Kernbereich privater Lebensgestaltung nicht rechtfertigen[55]. Insbesondere ist kein Raum flr eine Abwagung mit kollidierenden
Rechtsgutern wie dem staatlichen Strafverfolgungsinteresse[56].

Ob ein Sachverhalt dem unantastbaren Kernbereich zuzuordnen ist, hadngt davon ab, ob er nach seinem Inhalt
héchstpersonlichen Charakters ist, also auch in welcher Art und Intensitat er aus sich heraus die Sphare anderer oder Belange
der Gemeinschaft berihrt[57]. In den Worten des Gerichts gehort zur

S. 4 337 P Heft 8/2007

"Entfaltung der Personlichkeit im Kernbereich privater Lebensgestaltung]...]die Mdglichkeit, innere Vorgange wie Empfindungen
und Gefiihle sowie Uberlegungen, Ansichten und Erlebnisse héchstpersénlicher Art zum Ausdruck zu bringen, und zwar ohne
Angst, dass staatliche Stellen dies iberwachen. Vom Schutz umfasst sind auch GefilhlsduRerungen, AuRerungen des
unbewussten Erlebens sowie Ausdrucksformen der Sexualitat. [58] "

Demgemal ware beim staatlichen Fernzugriff sicherzustellen, dass dem Kernbereichsschutz unterfallende Informationen schon
nicht erhoben werden. Fir die erweiterten Zugriffsformen wie Aktivierung des Mikrofons oder der Webcam stellen sich damit
vergleichbare Probleme wie beim "GroRen Lauschangriff', es miisste also "live" tiberwacht und gegebenenfalls die Ubertragung
der Daten unterbrochen werden, denn der Eingriff in die Menschenwirdegarantie liegt gerade nicht erst in der Verwertung,
sondern schon in der Erhebung entsprechender Daten: "Nicht etwa darf in den absoluten Kernbereich privater Lebensgestaltung
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eingegriffen werden, um erst festzustellen, ob die Informationserhebung diesen Bereich betrifft."[59]

Ebenso wird man beim Einsatz eines Sniffers/Keyloggers die gesuchten Passworter als solche zwar nicht der Intimsphare
zuordnen konnen, sodass deren Mitschneiden als solches keinen Bedenken im Hinblick auf den Kernbereichsschutz unterliegen
wird. Um an die wenigen gesuchten Zeichen zu gelangen, misste jedoch der gesamte "Tastaturverkehr" mitgelesen werden,
also einschlieBlich etwaiger hochstpersonlicher Bekenntnisse in Chatrooms oder in eMails, die ihrerseits gerade nicht zur
Kenntnis genommen werden duirfen - und zwar nicht einmal, um ihre Zugehorigkeit zum Kernbereich zu prifen.

Soweit es um das Auswerten von gespeicherten Dateien geht, tut sich ein &hnliches Dilemma auf: Der Dateiname kann zwar
grundsatzlich Aufschluss lber den Inhalt geben. Zu denken ware an eine Bezeichnung wie "TAGEBUCH.DOC". Andererseits
hindert nichts einen Fundamentalisten daran, seine Bombenbauanleitung - vielleicht neben zahlreichen tatsachlich persoénlichen
Daten - unter gleichem Namen abzulegen. Sollen nun "intim" erscheinende Dateien generell von der staatlichen Kopie
ausgenommen werden, was die Online-Uberwachung erheblich weniger effektiv machen wiirde? Oder sollen alle potentiell
relevanten Dateien doch Ubertragen und ausgewertet werden, was auf eine Verletzung des Kernbereichs hinausliefe, da ein
Eingriff "probeweise" zwecks Prifung der erhobenen Daten auf Zugehdrigkeit zum Kernbereich gerade nicht zulassig ist?[60]

Schon diese Beispiele zeigen, dass der Kernbereichsschutz der Wirksamkeit staatlicher Fernzugriffe auf EDV-Anlagen enge
Grenzen setzen dirfte. Denn wenn nicht sicher auszuschlieRen ist, dass eine Malktnahme Kommunikation aus dem Kernbereich
privater Lebensgestaltung erfasst, so ist dieses Risiko verfassungsrechtlich allenfalls dann hinzunehmen, wenn ein Rechtsgut
von besonders hohem Rang aufgrund konkreter Anhaltspunkte gefahrdet erscheint. Dies musste zudem ebenso formalgesetzlich
geregelt sein wie die unverzugliche Loschung versehentlich erhobener kernbereichsrelevanter Inhalte[61].

4. Zusammenfassung

Der staatliche Fernzugriff auf EDV-Anlagen berlhrt je nach genauer Realisierung und Richtung des Zugriffs verschiedene
grundrechtliche Schutzbereiche. Wird Internet-Telefonie mittels einer Software-Wanze - etwa eines Moduls eines "Bundes-
Trojaners" - am Endgerat mitgeschnitten, ist nur der Schutzbereich der Telekommunikationsfreiheit eréffnet, sofern
softwaretechnisch sichergestellt ist, dass auch lediglich solche Vorgange erfasst werden kdnnen, die ihrerseits mit Wissen und
Wollen des Nutzers Gegenstand der Telekommunikation sind. Alle anderen Zugriffe auf einen Rechner innerhalb einer Wohnung
im Sinne des Art. 13 Abs. 1 GG erdéffnen den Schutzbereich der Unverletzlichkeit der Wohnung. Sie sind daher von Verfassungs
wegen nur unter den engen Voraussetzungen des Art. 13 Abs. 4 GG und insbesondere nur unter Wahrung des unantastbaren
Kernbereichs der privaten Lebensflihrung zuldssig. Letztere muss durch softwaretechnische MaRnahmen sicherstellen, dass
keine zum Kernbereich zahlenden Daten erhoben und versehentlich erhobene unverziiglich geléscht werden.

* Der Verfasser ist Redakteur der HRRS und Richter in Berlin, wo er am Amtsgericht Tiergarten als Strafrichter tatig ist. An der
Universitat Leipzig arbeitete er von 1999 bis 2003 als Netzwerk-Administrator in einer gemischten Windows-Linux-Umgebung.

[1] Skeptisch zu bestimmten Formen der Online-Durchsuchung inzwischen auch der Bayerische Innenminister Beckstein, vgl.
Siiddeutsche Zeitung vom 1. September 2007, Seite 7.

[2] Vgl. zur tatséchlichen Seite der Online-Uberwachung Buermeyer HRRS 2007, 154 m.w.N.; vgl. auch Gercke CR 2007, 245.
[3] BVerfGE 115, 166, 182.

[4] BVerfGE a.a.O.

[5] BVerfGE 115, 166, 182 f., von Mangoldt/Klein-Gusy 5. Aufl. Art. 10 Rn. 39.
[6] BVerfGE 115, 166, 182 f.

[7] Gusy (Fn. 5) Rn. 41.

[8] BVerfGE 115, 166, 182.

[9] BVerfGE 16, 28, 38.

[10] BVerfGE 115, 166, 183.

[11] BVerfGE 115, 166 ff.

[12] BVerfGE 115, 166, 184 f.

[13] BVerfGE 106, 28, 38 (Erster Senat); BVerfGE 115, 166, 187 (Zweiter Senat).
[14] BVerfGE 115, 166, 186 f.

[15] BVerfGE 115, 166, 185.

[16] Buermeyer HRRS 2007, 154, 161.

[17] BVerfGE 115, 166, 185.

[18] Oben Fn. 13.
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[19] Zur Terminologie vgl. Buermeyer HRRS 2007, 154, 160 ff. In der Exekutive des Bundes werden die Begriffe "Online-
Durchsicht" und "Online-Uberwachung" verwendet., vgl. hierzu etwa http:/netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-
BMJ.pdf.

[20] BVerfGE 115, 166, 187.

[21] Sogenanntes "Mounten™: Einem Datenspeicher im Netzwerk wird z.B. unter Windows mittels Menu oder des Befehls "net
use" ein Laufwerksbuchstabe oder unter Linux mittels smbmount ein lokales Verzeichnis (Mount-Punkt) zugewiesen. Dann ist
allenfalls noch an der geringeren Zugriffsgeschwindigkeit zu erkennen, dass nicht mit lokalen, sondern entfernten Daten
gearbeitet wird.

[22] Zum technischen Hintergrund vgl. Buermeyer HRRS 2007, 154, 160 f.
[23] BVerfGE 106, 28, 37 (Erster Senat); 115, 166, 187 (Zweiter Senat).
[24] So ausdriicklich der Erste Senat des BVerfG in BVerfGE 106, 28, 38.
[25] Vgl. hierzu unten 2. d, vor allem Unterpunkt cc).

[26] Im folgenden wird der Begriff der Wohnung stets in diesem Sinne verwandt, ohne dies durch Anfiihrungszeichen zu
kennzeichnen.

[27] BVerfGE 32, 54, 69 ff.; BK-Herdegen 71. Lfg. Art. 13 Rn. 34; von Mangoldt/Klein-Gornig 5. Aufl. Art. 13 Rn 22 und 26.
[28] BVerfGE 32, 54, 72; BK-Herdegen 71. Lfg. Art. 13 Rn. 26.

[29] BVerfGE 109, 279, 309.

[30] Gornig (oben Fn. 27) Rn. 1.

[31] BVerfGE 109, 279, 309.

[32] So treffend Schantz KritV 2007, 343, 351.

[33] Zur Terminologie vgl. Buermeyer (oben Fn.19).

[34] Ebenso Badr MMR 2007, 239, 240; Hornung DuD 2007, 575, 578; Jahn/Kudlich JR 2007, 57, 60; Rux JZ 2007, 285, 292;
Schantz KritV 2007, 343, 347 f, a.A. Schlegel GA 2007, Heft 11 (im Erscheinen).

[35] Vgl. oben Fn. 29.

[36] So die Terminologie des BVerfG, vgl. BVerfGE 109, 279, 309.
[37] So aber Schlegel GA 2007, Heft 11 unter D Il. (im Erscheinen).
[38] BVerfGE 109, 279, 327; Schantz KritV 2007, 343, 347.

[39] GA 2007 Heft 11 unter D 1l 4. am Ende, (im Erscheinen).

[40] Ebenso Schantz KritV 2007, 343, 348.

[41] Vgl. oben bei Fn. 29.

[42] Ebenfalls kritisch Hornung DuD 2007, 575, 578; Rux JZ 2007, 285, 292; Schantz KritV 2007, 343, 349; noch deutlicher
Schlegel GA 2007 Heft 11 (im Erscheinen) unter D |.: "Absurditat".

[43] So aber Hofmann NStZ 2005, 121, 124.

[44] 41. Strafrechtsanderungsgesetz zur Bekampfung der Computerkriminalitdt vom 7. August 2007, BGBI. | 1786, in Kraft seit
dem 11. August 2007.

[45] §§ 202a bis 202¢c sowie 303a StGB n.F.

[46] § 202a Abs. 1 StGB

[47] Ahnlich Hornung JZ 2007, im Erscheinen, in seiner Replik auf Rux (Fn. 11).
[48] Wie hier Hornung DuD 2007, 575, 578.

[49] So die Bezeichnung des Bundesministeriums des Innern in der (auf Vorarbeiten des Bundeskriminalamts zurlickgehenden)
Antwort auf Fragenkataloge des Bundesministeriums der Justiz und der Fraktion der SPD im Deutschen Bundestag, vgl. oben
Fn. 19.

[50] BVerfGE 109, 279, 327.

[51] BGH StB 18/06 - Beschluss vom 31. Januar 2007, HRRS 2007 Nr. 197.
[52] A.a.0. Rn. 5.

[53] BK-Herdegen 71. Lfg. Art. 13 GG Rn. 52.

[54] BVerfGE 109, 279, 313.

[55] BVerfGE 109, 279, 313.
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