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Einfihrung

Der vorliegenden Tatigkeitsbericht ist der 25. Bericht seit Bestehen der Behorde des/der Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit. Nun ist die Zahl 25 oftmals Anlass einer ausdriicklichen Wiirdi-
gung. Bei besonderen Ereignissen, wie z. B. Betriebszugehorigkeiten oder Dienstjubilden oder sonstigen beson-
deren Ereignissen gibt die Zahl immer Gelegenheit zu einem Riickblick aber auch Ausblick. Zu diesem Bericht
auch? In Anbetracht der gewaltigen Herausforderungen fiir den Datenschutz in der digitalen Welt sollte viel-
leicht die schlichte Anzahl der Tatigkeitsberichte der BfDI nicht an so prominenter Stelle in den Vordergrund
geriickt werden. Da die ersten 13 Tétigkeitsberichte zudem Jahresberichte waren und der Berichtszeitraum erst
seit dem 14. Tatigkeitsbericht zweijahrig erfolgt, ist auch die Anzahl nicht gleichzusetzen mit einem Jubildum
der Dienststelle oder dem BDSG an sich.

Anlass, es doch zu tun, liefert ein immer lohnenswerter Blick in den ersten Tétigkeitsbericht, der das Berichts -
jahr 1978, dem ersten Jahr der Geltung des BDSG mit dem Aufbau der Behorde, beschreibt.

Darin stellt der erste Bundesbeauftragte fiir den Datenschutz, Hans Peter Bull, gleich einleitend zu dem Bericht
fest (1. TB, Bundestagsdrucksache 8/2460, Ziffer 1.1, S. 4):

,,Der Gedanke, den Rechtsschutz des einzelnen bei der Datenverarbeitung durch eine besondere staatliche
Kontrollinstanz zu gewdhrleisten, wurde im Parlament geboren. Der Regierungsentwurf eines BDSG
(BT-Drs. 7/1027) sah eine solche Einrichtung noch nicht vor. *

Es war also das damalige Parlament, das den Weg einer staatlichen Kontrollinstanz ebnete. Erwédhnenswert ist
diese damalige Feststellung in diesem 25. Tétigkeitsbericht, weil im Berichtszeitraum 2013/2014 der Deutsche
Bundestag mit dem mittlerweile in Kraft getretenen Gesetz zur Stirkung der Unabhingigkeit der Datenschutz-
aufsicht im Bund durch Errichtung einer obersten Bundesbehdrde (Bundestagsdrucksache 18/ 2848) die BfDI
zum 1. Januar 2016 aus der Dienstaufsicht des BMI und der Rechtsaufsicht der Bundesregierung herauslost und
damit - entsprechend den Vorgaben des EuGH - die vollige Unabhéngigkeit herstellt und kiinftig die BfDI ne-
ben der gerichtlichen Kontrolle nur noch der parlamentarischen Kontrolle unterworfen ist.

Damit wird die vorausschauende Idee des damaligen Parlaments zur Einrichtung der staatlichen Aufsicht nach
36 Jahren vollstindig umgesetzt und ist im 25. Tatigkeitsbericht ein mehr als bedeutsamer Berichtspunkt. Neben
der damaligen parlamentarischen Entscheidung zur Einrichtung einer staatlichen Datenschutzaufsicht ist deren
kiinftige vollige Unabhingigkeit im schwierigen ,,Fahrwasser* des Datenschutzes in der digitalen Welt ein weit-
reichendes politisches Signal fiir eine Stirkung der staatlichen Kontrollinstanz auf Bundesebene.

So sehr einerseits die kiinftige Architektur der staatlichen Kontrollinstanz als politisches Signal bedeutsam ist,
so fundamental haben im Berichtszeitraum u. a. die Enthiillungen Snowdens sowie die weitere rasante technolo-
gische Entwicklung der Digitalisierung existenzielle Fragen des Datenschutzes weiter herausgefordert.

In seiner Rede zum Tag der Deutschen Einheit im Jahr 2013 hat der Bundesprisident in beeindruckender Weise
einen Befund herausgearbeitet, der kaum treffender die existenziellen Grundfragen des Rechts auf informatio-
nelle Selbstbestimmung darstellen kann.

So heift es in seiner Rede:

., Wohin dieser tiefgreifende technische Wandel fiihren wird, dariiber haben wir einfachen ,, User* bislang we-
nig nachgedacht. Erst die Berichte iiber die Datensammlung der Dienste befreundeter Linder haben uns mit ei-
ner Realitdt konfrontiert, die wir bis dahin fiir unvorstellbar hielten. Erst da wurde den meisten die Gefahr fiir
die Privatsphdre bewusst.
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Vor 30 Jahren, erinnern wir uns, wehrten sich Bundesbiirger noch leidenschaftlich gegen die Volkszdhlung und
setzten am Ende das Recht auf informationelle Selbstbestimmung durch. Dafiir hat das Bundesverfassungsge-
richt gesorgt. Und heute? Heute tragen Menschen freiwillig und gedankenlos bei jedem Klick ins Netz Personli -
ches zu Markte. Viele der Jiingeren vertrauen sozialen Netzwerken sogar ihr ganzes Leben an. Ausgeliefertsein
und Selbstauslieferung sind kaum voneinander zu trennen ... Historisch betrachtet sind Entwicklungsspriinge
nichts Neues. Im ersten Moment erleben wir sie allerdings ratlos, vielleicht auch ohnmdchtig. Naturgemdyf3 hin -
ken dann Gesetze, Konventionen und gesellschaftliche Verabredungen der technischen Entwicklung hinterher.
Wie noch bei jeder Innovation gilt es auch jetzt, die Angste nicht iibermdichtig werden zu lassen, sondern als
aufgeklirte und ermdchtigte Biirger zu handeln. So sollte der Datenschutz fiir den Erhalt der Privatsphdre so
wichtig werden wie der Umweltschutz fiir den Evhalt der Lebensgrundlagen. Wir wollen und sollen die Vorteile
der digitalen Welt nutzen, uns gegen ihre Nachteile aber bestmoglich schiitzen. *

In diesem Sinne haben der so treffend dargestellte Befund und die sich daraus ergebenden Fragestellungen die
Arbeit meines Hauses im Bereich der Beratung und Kontrolle im Berichtszeitraum geprédgt. Mehr als unbefriedi-
gend sind bisher die Antworten der Politik auf den existenziell gefédhrdeten Datenschutz, die durch die Enthiil-
lungen Snowdens aber auch durch die 6konomische Datennutzung im Zeitalter von Big Data mehr als dringlich
geboten sind. Auch wenn die ,,Digitale Agenda* der Bundesregierung durchaus vielversprechende Aussagen
enthilt, sie bediirfen der umfassenden und konsequenten Umsetzung. Vorsichtig optimistisch stimmt mich zu-
dem, dass die Arbeiten an der so dringend nétigen Harmonisierung des europdischen Datenschutzrechts im Jahr
2014 wieder Fahrt aufgenommen haben.

Sind Daten global, muss auch der Schutz international sein. Dabei gilt es, ein hohes Datenschutzniveau nicht
kommerziellen Interessen zu opfern oder zu schleifen. Wenn es heif3t, Daten seien der Rohstoff des 21. Jahrhun-
derts, dann halte ich dagegen, dass personenbezogene Daten grundrechtlich geschiitzt sind. Sie sind Ausdruck
unseres Personlichkeitsrechts, das fiir unser gesellschaftliches Zusammenleben existenziell ist und nach meinem
Verstandnis unser Menschenbild priagt. Dieses Verstidndnis sollte Grundlage politisches Handelns in allen Fra-
gen eines modernen Datenschutzes sein.

Der in diesem Tatigkeitsbericht erfasste Zeitraum beinhaltet auch das Jahr 2013 und damit noch einen Zeitraum,
der in die Verantwortung meines Amtsvorgéngers, Peter Schaar, fillt. Thm darf ich an dieser Stelle fiir seine her-
vorragende Arbeit danken. Am 19. Dezember 2013 hat mich der Deutsche Bundestag zur Bundesbeauftragten
fiir den Datenschutz und die Informationsfreiheit gewéhlt und am 6. Januar 2014 habe ich das Amt {ibernom-
men.

Neu an der Aufstellung des Berichts ist die Zuordnung der Themenfelder teilweise entsprechend der Arbeitsauf-
teilung der Ausschiisse des Deutschen Bundestages. Diese Darstellung unterstreicht die Bedeutung des Daten -
schutzes als Querschnittsaufgabe. Fragestellungen des Datenschutzes insbesondere in der digitalen Welt beriih-
ren eine Vielzahl von Gesetzgebungsvorhaben sehr nachhaltig und intensiv.

Insbesondere auch aus diesem Grunde ist es u. a. notwendig und wére wiinschenswert, dhnlich wie die Stellung-
nahme des Normenkontrollrates kiinftig auch die Ressortstellungnahmen der BfDI zum Bestandteil eines jeden
Gesetzentwurfes zu machen, der parlamentarisch beraten wird.

Mit der Vorlage dieses Berichts darf ich mich sehr herzlich bei den Mitarbeiterinnen und Mitarbeitern des Hau-
ses bedanken, die iberwiegend die im Bericht dargestellten Tatigkeiten und Kontrollen ausgefiihrt haben. Ihr
hoher Einsatz und ihr nahezu unermiidliches Engagement im Interesse des Datenschutzes sind insbesondere in
Anbetracht der defizitdren Personalausstattung in besonderer Weise erwéhnenswert.

Den Biirgerinnen und Biirger, die mit ihren Eingaben aus der ,,gelebten® Datenschutzpraxis immer wieder auf
Missstdnde hinweisen, darf ich ebenfalls sehr herzlich fiir ihren Einsatz fiir den Datenschutz danken.
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Ebenso gilt mein Dank den Abgeordneten des Deutschen Bundestages aller Fraktionen sowie allen Institutio -
nen, die sich auf vielfdltige Art und Weise fiir den Datenschutz einsetzen und meine Mitarbeiter und mich in der
tiglichen Arbeit unterstiitzen.

Andrea VoBhoff
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Zusammenfassung aller Empfehlungen

Ich empfehle dem Gesetzgeber im Bereich der Kontrolle der Nachrichtendienste zur Vermeidung von Kontroll -
liicken eine klarstellende gesetzliche Regelung zur Ausgestaltung der Kontrollstruktur. Ebenso empfehle ich,
die EntschlieBungen der Konferenz der Datenschutzbeauftragten des Bundes und der Lénder vom 5. September
2013 und 9. Oktober 2014 zur Unzulissigkeit anlassloser Uberwachungen und zur effektiven Kontrolle der
Nachrichtendienste zu beriicksichtigen (Nr. 2.1.1 und Anlage 6 und 11).

Ich appelliere an den Gesetzgeber, meinen Forderungen nach dringend notwendiger personeller Verstirkung
meiner Behorde jetzt ziigig und angemessen Rechnung zu tragen, insbesondere auch bei der beabsichtigten Aus-
gestaltung meines Hauses als oberste Bundesbehorde. Nur dann ist eine effiziente Aufsicht im Sinne der Vorga-
ben des Bundesverfassungsgerichts (Urteil vom 24.04.2013, Az. 1 BvR 1215/07) zu gewihrleisten (Nr. 2.4;
5.2).

Ich rege an, der BfDI die Mdglichkeit einzurdumen, ihren turnusmafBigen Tatigkeitsbericht auch im Plenum des
Bundestages vorstellen zu diirfen. Damit wird die Bedeutung des Datenschutzes in der digitalen Welt in beson-
derer Weise seitens des Parlaments zum Ausdruck gebracht.

Ich rege zudem an, die Stellungnahmen der BfDI im Rahmen von Ressortabstimmungen - dhnlich, wie die Stel-
lungnahmen des NKR - den Gesetzgebungsvorhaben der Bundesregierung bei Einbringung in die parlamentari-
sche Beratung beizufiigen.

Ich empfehle dem Gesetzgeber, Konzeption und Finanzierung der Stiftung Datenschutz neu zu liberdenken. Die
Koordinierung der wissenschaftliche Begleitung der gesellschaftlichen Verdnderungen durch die Digitalisierung
und deren fundamentale Auswirkungen auf das informationelle Selbstbestimmungsrecht des Einzelnen ist un-
umginglich. Die Stiftung Datenschutz konnte hier einen zentralen Platz einnehmen (Nr. 2.5).

Ich empfehle der Bundesregierung, die Datenschutzbehdrden bei der Umsetzung der Digitalen Agenda hin zu
einer datenschutzgerechten digitalen Gesellschaft einzubinden (Nr. 18.1).

Ich empfehle dem Gesetzgeber, Eingriffsbefugnisse der Sicherheitsbehdrden in regelméfBigen Abstdnden auf
ihre Effektivitit, Notwendigkeit und VerhaltnismaBigkeit zu tiberpriifen (Nr. 5.13).

Ich empfehle dem Gesetzgeber, eine bereichsspezifische gesetzliche Regelung fiir die Aufzeichnung von beim
BKA eingehenden Telefongesprachen zu schaffen (Nr. 5.13.7).

Ich empfehle dem Bundesministerium der Justiz und fiir Verbraucherschutz, die Schuldnerverzeichnisfithrungs-
verordnung (SchuFV) dahingehend zu 4ndern, dass namensgleichen, aber nicht im Schuldnerverzeichnis einge-
tragenen Betroffenen ein Recht zugesprochen wird, auf eine mdgliche Verwechslung mit dem eingetragenen
Schuldner hinzuweisen und entsprechende Warnhinweise in das Schuldnerverzeichnis aufnehmen zu lassen

(Nr. 6.6.1).

Ich empfehle dem Bundesministerium der Justiz und fiir Verbraucherschutz, bei der Verdffentlichung von In-
solvenzbekanntmachungen auf dem elektronischen, ldnderiibergreifend eingerichteten Justizportal
www.insolvenzbekanntmachung.de den fehlenden Kopierschutz, die Speicherfristen und die unbeschriankte Su-
che innerhalb der ersten zwei Wochen {iberpriifen zu lassen (Nr. 6.6.2).

Ich empfehle dem Gesetzgeber, die Auskunftsanspriiche in der StPO tibersichtlich zu regeln (Nr. 6.8).
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Ich empfehle dem Gesetzgeber eine Verbesserung: Wenn eine Eintragung durch fehlende rechtzeitige Mittei-
lung der Staatsanwaltschaft zu spit aus dem ZStV geldscht wird, erhalten diejenigen Stellen keine Berichti-
gungsmeldung, die in der Zeit zwischen dem gesetzeskonformen Loschtermin und der tatsdchlichen Loschung
Auskunft erhalten haben. Eine solche Mitteilung ist bislang gesetzlich nicht vorgeschrieben und das derzeitige
Verfahren deshalb nicht zu beméngeln. Gleichwohl sollte eine solche Mitteilung im Gesetz geregelt werden
(Nr. 6.9).

Ich empfehle dem Gesetzgeber, beim Kontenabrufverfahren Rechtslage und Praxis der Abrufersuchen in Ein-
klang zu bringen und dadurch die Kontenabrufersuchen auf das Notwendige zu begrenzen (Nr. 7.2).

Ich empfehle dem Bundesministerium der Finanzen, Kunden von der Regelabfrage dann auszunehmen, wenn
eine Nichtveranlagungsbescheinigung vorliegt oder iiber einen lingeren Zeitraum keine Kapitalertrdge angefal -
len sind (Nr. 7.6).

Ich empfehle dem Bundesministerium der Finanzen, nochmals offentlichkeitswirksam {iber den verdnderten
Verwaltungsvollzug bei der Kraftfahrzeugsteuer und das Widerrufsrecht der Lastschrifteinzugserméchtigung zu
informieren (Nr. 7.7).

Ich empfehle dem Bundesministerium der Finanzen, die ,,Dienstanweisung zum Kindergeld nach dem Einkom-
mensteuergesetz™ liberarbeiten zu lassen und dort datenschutzgerechte Regelungen zu Aktenaufbewahrungs-
und Loschungsfristen aufzunehmen (Nr. 7.8).

Ich empfehle der Bundesregierung, fiir die Identifizierung von Kunden nach dem Geldwischegesetz auf die
Moglichkeiten einer Videoidentifizierung zu verzichten. Es ist weder die Wirksamkeit einer solchen Identifizie-
rung geklart, noch entspricht dies den Vorgaben des Personalausweisgesetzes. Auerdem ist nicht sichergestellt,
dass die anfallenden personenbezogenen Daten datenschutzkonform verarbeitet werden (Nr. 7.11).

Ich empfehle dem Gesetzgeber, mir stirkere Sanktionsmoglichkeiten gegeniiber Telekommunikations- und
Postdienstunternehmen einzurdumen und die Zusténdigkeit fiir BuBgeldverfahren bei VerstoB3en gegen das Bun-
desdatenschutzgesetz zu iibertragen (Nr. 8.7).

Ich empfehle dem Gesetzgeber, den offensichtlich unbeabsichtigten Wertungswiderspruch im §109a TKG durch
eine gesetzliche Klarstellung zu beseitigen Nach § 109a TKG ist die Meldepflicht aufgrund des eindeutigen
Wortlauts gegenwirtig auf die Erbringer von Telekommunikationsdienstleistungen im Sinne des § 3 Num-
mer 6a) TKG beschrinkt. Mitwirkende gemdf § 3 Nummer 6b) TKG sind hingegen nicht zu einer Meldung ver-
pflichtet. Damit wére ein Diebstahl aller Kundendaten, die ihren Vertrag bei einem Vertriebspartner eines Tele-
kommunikationsunternehmens abgeschlossen haben, nicht meldepflichtig, wéhrend der Diebstahl derselben Da-
ten bei dem Telekommunikationsunternehmen selbst unter die Vorschrift des § 109a TKG fallen wiirde.

(Nr. 8.7.1).

Ich empfehle dem Gesetzgeber, die Einwilligungslosung vor Setzen eines Cookies durch eine normenklare Re-
gelung im Telemediengesetz umzusetzen (Nr. 8.8.1).

Ich empfehle dem Gesetzgeber, eine Anderung des § 75 SGB X herbeizufiihren, die sowohl die Interessen der
Wissenschaft als auch die Rechte der betroffenen Biirgerinnen und Biirger angemessen beriicksichtigt (Nr. 9.5).

Ich empfehle dem Gesetzgeber, eine klarstellende Anderung des § 200 Absatz 2 SGB VII auf den Weg zu brin-
gen, damit eine Umgehung des Regelungsgehalts zum Nachteil der Versicherten kiinftig ausgeschlossen ist

(Nr. 9.6).
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Ich empfehle dem Bundesministerium der Verteidigung, eine technische Losung zur Datenléschung nach Ab-
lauf der Archivierungsfristen entwickeln zu lassen (Nr. 11.1.2).

Ich empfehle dem Gesetzgeber, durch eine Ergdnzung des § 91 Absatz 5a SGB V klarzustellen, dass, wenn der
G-BA mir Gelegenheit zur Stellungnahme gibt, die aus seiner Sicht maBigeblichen Erwdgungen zum Daten-
schutz beizufiigen sind (Nr. 13.6).
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1 Revision des europaischen Datenschutzrechts
1.1 Datenschutz-Grundverordnung vor dem Abschluss?

Seit Januar 2012 wird iiber den von der Europdischen Kommission vorgelegten Entwurf einer Daten-

schutz- Grundverordnung im Rat der Europdischen Union und im Europdischen Parlament verhandelt. Dieses
Reformvorhaben habe ich in den vergangenen zwei Jahren intensiv begleitet. Im Berichtszeitraum sind die Ar-
beiten entscheidend vorangekommen, mit einer Verabschiedung dieser Verordnung im Jahr 2015 ist zu rech-
nen.

Die Europiische Kommission hatte sich im Jahr 2012 bei der Présentation ihrer Vorschldge das ehrgeizige Ziel
gesetzt, die Datenschutz-Grundverordnung (DSGVO) bis zur Neuwahl des Europdischen Parlaments im
Mai 2014 zu verabschieden. Zwar wurde dieses Ziel verfehlt, die Arbeiten sind jedoch vor allem im Jahr 2014
so weit vorangekommen, dass eine Verabschiedung im Jahr 2015 wahrscheinlich ist.

Zum Inhalt des Kommissionsvorschlages, seiner Struktur und datenschutzrechtlichen Bewertung hatte ich be-
reits in meinem 24. Téatigkeitsbericht (Nr. 2.1.1) ausfiihrlich Stellung genommen.

Konnte man zwischenzeitlich durchaus daran zweifeln, ob die européische Datenschutzreform iiberhaupt zu-
stande kommt, hat das Europdische Parlament das Reformvorhaben entscheidend voran gebracht: Die vom zu-
standigen Ausschuss fiir biirgerliche Freiheiten, Justiz und Inneres (LIBE-Ausschuss) bereits im Oktober 2013
beschlossene gemeinsame Position hat das Plenum des Parlaments im Mérz 2014 bestétigt und damit die erste
Lesung im Parlament abgeschlossen. Nahezu 4.000 Anderungsantriige hatte der LIBE-Ausschuss hierfiir in ei-
nem Kraftakt bewertet und zu einem Kompromissvorschlag zusammengefiihrt. Auch inhaltlich kann sich diese
Einigung sehen lassen. Datenschutzbehorden in Deutschland und Europa sowie Vertreter der Zivilgesellschaft
haben die Vorschlidge ganz tiberwiegend positiv bewertet. Sie enthalten auch aus meiner Sicht beachtliche Ver-
besserungen gegeniiber dem Entwurf der Kommission, der seinerseits schon gute Ansétze enthielt.

Im Rat der Européischen Union gestalteten sich die Verhandlungen im Vergleich dazu wesentlich miithsamer.
Dies ist einerseits angesichts der unterschiedlichen Interessen von 28 Mitgliedstaaten versténdlich. Andererseits
haben jedoch auch grofle Mitgliedstaaten - darunter Deutschland - durch ihre Verhandlungsfithrung zunichst
nicht zu einer ziigigen Beratung beigetragen. Nach der Einigung im Parlament ist der Rat jedoch sichtbar be-
strebt, in konstruktiven und zielorientierten Verhandlungen ziligig zum Ziel zu kommen. Dies wurde im Laufe
des Jahres 2014 auch von der Bundesregierung zunechmend unterstiitzt.

Der Rat der Innen- und Justizminister hat sich iiber verschiedene Kapitel und horizontale Fragen der DSGVO
grundsitzlich geeinigt: Dazu zéhlen die grundsitzlichen Aspekte des Marktortprinzips (Art. 3 Abs. 2 DSGVO,
vgl. Nr. 1.2.7), die Ubermittlung personenbezogener Daten in Drittstaaten (Kapitel V der DSGVO, vgl.
Nr. 1.2.6), die Pflichten des Verantwortlichen (Kapitel IV der DSGVO) und die Geltung der DSGVO fiir die
Datenverarbeitung im 6ffentlichen Bereich (Teile der Art. 1, 6 und 21, vgl. Nr. 1.2.1) einschlieBlich spezifischer
Offnungsklauseln fiir das mitgliedstaatliche Recht (Kapitel IX der DSGVO). In weiteren Kapiteln konnten
ebenfalls Fortschritte erzielt werden.

Trotz dieser beachtlichen Entwicklung wird es unter der lettischen Ratsprésidentschaft noch erheblicher An-
strengungen bediirfen, um das Ziel einer Einigung tiber die gesamte DSGVO im Juni 2015 erreichen zu konnen.

Ebenso wie meine Kolleginnen und Kollegen in den Landern und den anderen Mitgliedstaaten der EU habe ich
mich konstruktiv, aber auch kritisch in die datenschutzpolitische Debatte eingebracht, um in den Verhandlungen
immer wieder den Blick auf die Grundrechte der Menschen in Europa zu lenken.
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So hat sich die 85. Konferenz der Datenschutzbeauftragten des Bundes und der Lander mit ihrer Entschliefung
,»Europa muss den Datenschutz stirken* (vgl. Anlage 3) und entsprechenden Erlduterungen (vgl. Anlage 4) zu
verschiedenen grundsétzlichen Themen der Datenschutzreform geduBert. In einer weiteren EntschlieBung zur
Struktur der kiinftigen Datenschutzaufsicht in Europa hat sich die 87. Konferenz fiir eine starke und biirgernahe
Datenschutzaufsicht und eine effiziente Kooperation der Datenschutzbehdrden ausgesprochen und verbindliche
Kompetenzen fiir den zu schaffenden Europdischen Datenschutzausschuss gefordert (vgl. unten Nr. 1.2.5).

Auch die Artikel-29-Gruppe hat sich regelméfBig mit der DSGVO befasst. Neben Stellungnahmen zu den Be-
schliissen des Rates der Innen- und Justizminister und zum so genannten risikobasierten Ansatz (vgl. Nr. 1.2.3)
stand auch hier einmal mehr die kiinftige Struktur der Datenschutzaufsicht und die Kooperation der Daten-
schutzbehorden im Mittelpunkt (vgl. Nr. 1.2.5).

Im November 2014 habe ich gemeinsam mit dem Europdischen Datenschutzbeauftragten in Briissel eine Veran-
staltung zur Reform des Europiischen Datenschutzrechts organisiert. Diese bot eine hervorragende Gelegenheit,
sich mit hochrangigen Entscheidungstrigem tiiber die erzielten Fortschritte bei den Verhandlungen und die noch
offenen Fragen intensiv auszutauschen.

Angesichts der globalen Dimension der Verarbeitung personenbezogener Daten und der damit verbundenen
enormen Herausforderungen fiir den Datenschutz halte ich ein Gelingen der Reform des europiischen Daten -
schutzrechts im Interesse der Biirgerinnen und Biirger, aber auch von Wirtschaft und Verwaltung fiir dringend
notwendig. Nur ein starkes européisches Datenschutzrecht kann eine Antwort auf die Herausforderungen des In-
ternets, von Big-Data-Technologien und Cloud Computing, von Profiling und letztlich der sensorischen und
elektronischen Erfassung aller Lebensbereiche geben und so weltweite Wirkung entfalten.

wkww@m Mt dew Datenschiute i Unbaud-

Quelle: Greser & Lenz, rdv-online
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1.2 Wichtige Einzelaspekte der Datenschutz-Grundverordnung

Die insgesamt positive Entwicklung setzt sich aus vielen Bausteinen zusammen, von denen die wichtigsten im
Folgenden genauer betrachtet werden.

1.2.1 Die Datenschutz-Grundverordnung soll auch fiir die 6ffentliche Verwaltung gelten!

Die Frage, ob auch die dffentliche Verwaltung - soweit es sich nicht um Behorden im Bereich der Strafverfol-
gung handelt - in den Anwendungsbereich der Datenschutz- Grundverordnung einbezogen werden soll, scheint
nunmehr positiv beantwortet zu sein.

Wie bereits in meinem 24. Tétigkeitsbericht unter Nr. 2.1.1 erldutert, hat die Europdische Kommission die Re-
gelungsstruktur der Europdischen Datenschutzrichtlinie von 1995 aufgegriffen und den o6ffentlichen Bereich
grundsdtzlich mit in den Anwendungsbereich der Datenschutz-Grundverordnung (DSGVO) einbezogen. Auch
das Europdische Parlament hat diesen Ansatz in seinem Beschluss vom Mérz 2014 nicht in Frage gestellt.

Wie sich jedoch bei den Verhandlungen im Rat gezeigt hat, stehen einige Mitgliedstaaten dieser Einbeziehung
kritisch gegeniiber. Hier hat insbesondere Deutschland eine zentrale Rolle gespielt. Dies ist insofern versténd-
lich, als Deutschland vor allem im 6ffentlichen Bereich iiber ein in Jahrzehnten gewachsenes ausdifferenziertes
bereichsspezifisches Datenschutzrecht verfiigt, das Bund und Lénder weitgehend erhalten wollen.

Ich habe das Ziel immer unterstiitzt, das bereichsspezifische Datenschutzrecht in Deutschland mdglichst zu er-
halten, soweit es sich um notwendige Prizisierungen auf im Vergleich zur DSGVO gleichem oder hoherem Da-
tenschutzniveau handelt. Allerdings war ich gegen ein Herausnehmen des offentlichen Bereichs aus der
DSGVO, stattdessen habe ich mich dafiir ausgesprochen, den 6ffentlichen Bereich in die DSGVO einzubezie-
hen und die notwendigen Spielrdume innerhalb der DSGVO zu schaffen, um das Gelingen der Reform insge-
samt nicht zu gefahrden (vgl. 24. TB Nr. 2.1.1).

Ob ein Erhalt des bereichsspezifischen Datenschutzrechts angesichts einer europdischen Verordnung europa-
rechtlich tiberhaupt moglich sei, war lange unklar. Anders als die geltende Richtlinie von 1995 ist eine Verord-
nung unmittelbar anwendbares européisches Recht, das keiner Umsetzung in nationales Recht mehr bedarf und
eine solche auch nicht zulésst. Die Kommission hatte in ihrem Entwurf bereits Spielrdume fiir das mitgliedstaat-
liche Recht vorgesehen, um bestimmte Einzelheiten der Verarbeitung personenbezogener Daten im 6ffentlichen
Bereich regeln zu kdnnen. Diesen Ansatz hat das Europdische Parlament in seinem Vorschlag vom Mérz 2014
aufgegriffen und den Spielraum fiir die nationalen Gesetzgeber konkretisiert. Auch im Rat zeichnete sich ab,
dass die grundsitzliche Einbeziehung des 6ffentlichen Bereichs in den Anwendungsbereich der Verordnung von
einer groBen Mehrheit der Mitgliedstaaten akzeptiert wird.

Um den Bedenken der Bundesregierung und der Lander Rechnung zu tragen, hat die italienische Ratsprésident-
schaft ebenfalls den grundsitzlichen Ansatz von Kommission und Parlament weiterverfolgt und fiir Artikel 1
der DSGVO eine generelle Offnungsklausel vorgeschlagen. Diese soll es den Mitgliedstaaten ermdglichen, bei
der Datenverarbeitung im 6ffentlichen Interesse oder durch Behorden zur Erfiillung 6ffentlicher Aufgaben spe-
zifische Regelungen beizubehalten oder neue zu erlassen. Bedenken gegen die europarechtliche Zuldssigkeit ei-
ner solchen Offnungsklausel konnten ausgerdumt werden. Das von mir unterstiitzte Petitum der Bundesregie-
rung, die Mitgliedstaaten auch zu solchen Regelungen zu ermichtigen, mit denen ein iiber die DSGVO hinaus-
gehendes Datenschutzniveau geschaffen wird, hat der Rat aber bedauerlicherweise nicht aufgegriffen.

Weiterhin sollen in Kapitel IX fiir besondere Situationen weiterhin spezielle Offnungsklauseln geschaffen wer-
den, angesichts der allgemeinen Offnungsklausel allerdings nur noch fiir den Ausgleich zwischen Datenverar -
beitung und Meinungsfreiheit (vgl. Nr. 1.2.2), fiir das Verhéltnis zu Informationsfreiheitsgesetzen und zur Infor-

BfDI 25. Tatigkeitsbericht 2013-2014 -25-



mationsweiterverwendung, fir die Datenverarbeitung im Beschiftigtenverhiltnis, fiir die Datenverarbeitung zu
wissenschaftlichen, statistischen, historischen und archivischen Zwecken sowie fiir die Datenverarbeitung durch
Kirchen und religiése Vereinigungen.

Aus deutscher Sicht lag dabei zum einen ein besonderes Augenmerk bei der Verarbeitung personenbezogener
Daten durch Archive im 6ffentlichen Interesse. Dabei ging es nicht nur darum, fiir das Bundes- und die Landes-
archive verldssliche Rahmenbedingungen fiir ihre kiinftige Arbeit zu schaffen, sondern auch darum, den beson-
deren Bediirfnissen des Bundesbeauftragten fiir die Stasi-Unterlagen Rechnung zu tragen. Insbesondere war dar-
auf zu achten, dass datenschutzrechtliche Verpflichtungen - wie etwa das Recht auf Vergessen - dem wichtigen
offentlichen Interesse an einer dauerhaften Aufbewahrung und Verfligbarkeit (zeit-)historisch bedeutsamer Do-
kumente nicht zuwider laufen. Dies kann durch die vom Rat vorgeschlagene Offnungsklausel gewihrleistet
werden.

Zum anderen war ich mir mit der Bundesregierung dariiber einig, dass bei der Verarbeitung personenbezogener
Daten im Beschiftigungsverhéltnis ein hohes Datenschutzniveau gelten muss, das - zugunsten der Beschéftig-
ten - moglichst auch iiber die Anforderungen der DSGVO hinausgehen kann. Dabei wurde offenbar, dass hier-
fiir die allgemeine Offnungsklausel fiir den 6ffentlichen Bereich nicht geniigen wiirde, denn die Datenverarbei -
tung erfolgt im Beschéftigungsverhiltnis sehr weitgehend auch durch Unternehmen oder andere private Institu-
tionen. Deshalb schlug der Rat auch hierfiir eine Offnungsklausel vor, wonach die Mitgliedstaaten die Datenver -
arbeitung in diesem Kontext konkretisieren konnen. Mit ihrem weitergehenden Vorschlag, den Mitgliedstaaten
auch die Regelung eines hoheren Datenschutzniveaus zu ermoglichen, ist die Bundesregierung bedauerlicher-
weise nicht durchgedrungen.

Diesem hier skizzierten Gesamtansatz haben die Mitgliedstaaten im Rat der Innen- und Justizminister im De-
zember 2014 grundsétzlich zugestimmt.

Aus meiner Sicht stellt die Einigung im Rat einen guten Kompromiss dar, auf dessen Grundlage der weitaus
groBite Teil des bereichsspezifischen Datenschutzrechts in Deutschland und anderen Mitgliedstaaten erhalten
bleiben kann. Soweit im Einzelnen noch kritische Punkte bestehen, hoffe ich auf Verbesserungen im anstehen-
den Trilog zwischen Kommission, Parlament und Rat.

1.2.2 Datenschutz und Meinungsfreiheit - ein Gegensatz?

Kann eine hochstgerichtliche Entscheidung zur Stdrkung des Datenschutzes gleichzeitig die Meinungs- und In-
formationsfreiheit schwdchen? ,,Ja* behaupten einige und fordern daher die Einfiihrung eines Streitschlich-
tungsmechanismus, um die Grundrechte in ein angemessenes Verhdltnis zu bringen.

Das Google-Suchmaschinen-Urteil (vgl. Nr. 2.3.2) hat Datenschiitzer applaudieren lassen. Auch mich freut es,
dass der Europdische Gerichtshof (EuGH) mit dieser Entscheidung ein weiteres Mal den Datenschutz als wichti-
ges Grundrecht herausgestellt hat, das es gerade in der heute immer weiter vernetzten und digitalisierten Welt zu
bewahren gilt. Diese weitreichende Stirkung des Schutzes personenbezogener Daten durch den EuGH hat aller-
dings auch kritische Stimmen hervorgerufen, die das Urteil als zu einseitig und als Gefdhrdung der Meinungs -
und Informationsfreiheit sehen. Wenn einzelne Beitrédge im Internet durch das Loschen der entsprechenden Ver-
linkung bei Suchmaschinenbetreibern nicht mehr auffindbar seien, konne dies die grundrechtlich geschiitzte
Meinungs- und Informationsfreiheit massiv einschrianken.

Ich teile diese Bedenken nicht: Zum einen verlangt der EuGH nicht, Beitrdge und Verdffentlichungen nicht
mehr liber Suchmaschinen auffindbar zu machen. Das Auffinden soll nur bei einer bestimmten Kombination
von Suchbegriffen, die zudem noch zwingend im konkreten Zusammenhang mit einer bestimmten Person ste-
hen, erschwert sein. Ein Zeitungsartikel z. B. kann daher auch dann weiterhin {iber Suchmaschinenbetreiber ge-

-26-— BfDI 25. Tétigkeitsbericht 2013-2014



funden werden, wenn die Suchparameter die konkrete Person, die die Loschung des Links beauftragt hat, nicht
miteinbeziehen. Auch wenn dies das Auffinden einzelner Beitrdge erschweren kann, werden diese nicht voll-
stindig unterdriickt. Im Ubrigen gibt es keinen Rechtsanspruch auf Auffindbarkeit von Beitriigen in einer Such-
maschine (vgl. im Einzelnen Nr. 2.3.2).

AuBerdem muss - und das ist fiir mich entscheidend - jeder Entscheidung iiber eine Authebung der Verlinkung
stets eine umfassende Abwigung sédmtlicher betroffener Rechte vorangehen. Hierbei ist selbstverstindlich ne-
ben dem Recht auf informationelle Selbstbestimmung des Antragstellers auch die Meinungs- und Informations-
freiheit Dritter zu bertiicksichtigen.

Wie das BMI aber offensichtlich befiirchtet, konnten sich die Verfahrensbeteiligten nicht an diese Grundsitze
halten. Daher fordert es einen sogenannten Streitschlichtungsmechanismus im Rahmen der DSGVO. Eine unab-
hingige, nicht staatliche Stelle soll fiir alle verbindlich iiberpriifen, ob im Rahmen eines Loschantrages auch die
Interessen der Autoren der betroffenen Verdffentlichungen hinreichend beriicksichtigt und die in Rede stehen-
den Grundrechte der Beteiligten in ein ausgewogenes Verhéltnis gebracht worden sind. Eine entsprechende Bin-
dung der Datenschutzaufsichtsbehorden wird es dabei selbstverstdndlich nicht geben, so dass diese unabhéngig
von einem solchen Streitschlichtungsverfahren angerufen werden und - wie vom EuGH vorgesehen - betroffene
Antragsteller bei der Durchsetzung ihrer Rechte unterstiitzen konnen.

Auch wenn ich grundsitzlich keine Einwinde gegen unabhéngige Streitschlichtungsmechanismen habe, sehe
ich keine Notwendigkeit fiir eine solche Regelung. Auch der Rat der Européischen Union hat bereits auf das Ur-
teil des EuGH reagiert und eine Anderung in die DSGVO eingefiigt: Artikel 80, der bereits vorher die Abwi-
gung der in Rede stehenden Grundrechte forderte, wurde dahingehend erweitert, dass neben der Meinungsfrei -
heit kiinftig auch die Informationsfreiheit mit dem Recht auf Datenschutz abgewogen und abgestimmt werden
soll. Hierzu konnen die Mitgliedstaaten nun im nationalen Recht Ausnahmen von bestimmten Kapiteln der
DSGVO vorsehen.

1.2.3 Der risikobasierte Ansatz

Seit Beginn der Beratungen tiber die Datenschutz- Grundverordnung wird intensiv dariiber diskutiert, ob das
bisherige Regelungsmodell im Datenschutz durch ein risikobasiertes Modell ersetzt oder zumindest flankiert
werden soll.

Die Europédische Kommission folgt mit der DSGVO dem gleichen Regelungsmodell, das schon der Européi-
schen Datenschutzrichtlinie von 1995 und dem deutschen Datenschutzrecht zugrunde liegt: Die Verarbeitung
personenbezogener Daten ist grundsitzlich verboten und nur dann erlaubt, wenn der Betroffene eingewilligt hat
oder eine Rechtsgrundlage die Verarbeitung erlaubt. Dieses Regelungsmodell hat sich bewéhrt, weil entweder
der Betroffene selbst entscheiden kann, wie mit seinen Daten umgegangen wird, oder der Gesetzgeber sich dar-
iiber Gedanken machen muss, ob eine Datenverarbeitung im {iberwiegenden Gemeinwohlinteresse notwendig
und verhdltnismaBig ist.

Dieses Modell sichert die Autonomie des Einzelnen und macht die Verarbeitung personenbezogener Daten ein
Stiick weit vorhersehbar und transparent. Dies gilt auch gerade in Zeiten von Internet und Big-Data-Technologi-
en: Je uniibersichtlicher die Datenverarbeitung wird, umso wichtiger ist ein klarer und transparenter rechtlicher
Rahmen.

Im Laufe der Diskussionen iiber die Reform des européischen Datenschutzrechts wurde und wird dieses Modell
von einzelnen Vertretern aus Wirtschaft, Politik und Wissenschaft immer wieder in Frage gestellt: Das grund-
sitzliche Verarbeitungsverbot sei innovationshemmend und beeintridchtige den Wettbewerb mit anderen Wirt-
schaftsregionen auBerhalb Europas. Gerade kleinere und mittlere Unternehmen wiirden vor grofe Hiirden ge-
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stellt, wihrend globale Internetunternehmen sich kaum an diese Vorgaben hielten. Als mogliche Losung wird
dabei ein so genannter risikobasierter Ansatz vorgeschlagen, wonach die Verarbeitung personenbezogener Da-
ten - jedenfalls im Bereich der Wirtschaft — grundsétzlich erlaubt sein miisse und lediglich die besonders risiko-
behaftete Datenverarbeitung verboten oder einschriankend reguliert werden solle.

Einen risikobasierten Ansatz in dieser Form lehne ich ab und habe dies ebenso wie meine Kolleginnen und Kol-
legen in den Landern und in der Artikel-29-Gruppe immer wieder deutlich gemacht. Schon in seinem Volkszih-
lungsurteil von 1983 hat das Bundesverfassungsgericht klargestellt, dass es im Zeitalter automatisierter Daten -
verarbeitung kein belangloses Datum mehr geben kdnne. Jede Information iiber einen Einzelnen kann - je nach
Kontext oder Verkniipfung - gleichzeitig eine triviale oder aber auch eine duflerst sensible Aussage treffen. Dies
ist schwer vorhersehbar und macht schon deshalb eine standardisierte Abschitzung des Risikos schwierig. Der
Gesetzgeber kdnnte immer nur solche Risiken regulieren, die er auch kennt. Dies wére aber mit dem grund-
rechtlichen Schutz des Einzelnen nicht vereinbar.

Ein so verstandener risikobasierter Ansatz wiirde den Schutz der Betroffenen grundsétzlich schwichen: Nach
dem geltenden Recht muss in der Gesetzgebung wie in der Gesetzesanwendung jeder neue Eingriff in das Recht
auf informationelle Selbstbestimmung gerechtfertigt werden, sowohl politisch als auch ganz praktisch bei jeder
Verarbeitung. Dies legt die Begriindungslast auf die Seite derjenigen, die die Daten verarbeiten wollen. Dreht
man dieses Prinzip um, miissten die Betroffenen rechtfertigen, warum bestimmte Datenverarbeitungen riskant
sind. Dies wiirde ihre Position deutlich schwéchen.

Nach meiner Auffassung verhindert das aktuelle Konzept des Datenschutzrechts - dem auch die DSGVO folgt -
auch nicht innovative Geschéftsmodelle. Innovationsfahig zu sein kann nicht bedeuten, dass jede technische Lo-
sung und jedes Geschiftsmodell erlaubt ist und das Recht dem zu folgen hat. Technische Losungen und neue
Geschiftsmodelle miissen sich vielmehr in den bestehenden - sich durchaus auch weiterentwickelnden - rechtli-
chen Rahmen innovativ einpassen. Hier kann Europa aufgrund seines strengen grundrechtsbetonten Daten-
schutzrechts ein Vorreiter in der Entwicklung datenschutzfreundlicher und damit vertrauenswiirdiger Geschéfts-
modelle sein. Dies sollten die europdischen Unternehmen als Chance und Wettbewerbsvorteil begreifen.

Aus diesen Griinden haben sich Vorschlige, die rechtliche Zulédssigkeit oder die Einrdumung grundlegender Be-
troffenenrechte von den Risiken einer Datenverarbeitung abhingig zu machen, erfreulicherweise weder im Eu-
ropdischen Parlament noch im Rat durchsetzen konnen.

Gleichwohl enthélt die DSGVO durchaus Elemente eines risikobasierten Ansatzes. Dies gilt vor allem fiir die
Gewihrleistung des technischen und organisatorischen Datenschutzes. Auch das ist nichts Neues, sondern findet
sich bereits im geltenden Datenschutzrecht. So miissen die verantwortlichen Stellen nach § 9 BDSG nur die
MaBnahmen treffen, deren Aufwand in einem angemessenen Verhéltnis zum Schutzzweck steht. Die DSGVO
baut auf diesem Modell auf und skaliert eine Reihe von Elementen des technischen und organisatorischen Da-
tenschutzes anhand der flir den Einzelnen bestehenden Risiken. Dies gilt sowohl fiir die im Einzelnen zu treffen-
den Mafnahmen, z. B. eine Verschliisselung wie etwa auch fiir die Frage, wann eine Datenschutz-Folgenab-
schitzung durchzufiihren oder die Aufsichtsbehdrde zu konsultieren ist.

Einem solchen risikobasierten Ansatz folgt insbesondere das Kapitel IV der DSGVO, iiber das sich der Rat be-
reits grundsétzlich geeinigt hat (vgl. Nr. 1.1).

1.2.4 Starkung der Pseudonymisierung

Am 24. Oktober 2014 hat die Bundesregierung eine deutsche Note an den Vorsitz des Rates der Europdischen
Union iibermittelt, die sich mit der Pseudonymisierung (in Abgrenzung von der Anonymisierung) personenbezo-
gener Daten befasst (vgl. Nr. 2.2.3).
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Ziel des Papiers ist eine hohere Verbreitung der Pseudonymisierung personenbezogener Daten, um den Schutz
fiir die Betroffenen zu verbessern. Hierfiir schldgt die Note vor, pseudonyme Datenverarbeitung zu privilegie-
ren: bei pseudonymer Datenverarbeitung sollen die schutzwiirdigen Interessen des Betroffenen gegeniiber dem
berechtigten Interesse der Verantwortlichen fiir die Datenverarbeitung niedriger zu bewerten sein als bei einer
Verarbeitung ohne diese SchutzmafBinahme. Dariiber hinaus soll das Recht fiir Nutzer sozialer Netzwerke veran-
kert werden, einen Alias (Pseudonym) anstelle ihres echten Namens zu nutzen.

Diesen Vorschlag begriifie ich, zumal viele der Anregungen, die ich im Rahmen der Ressortabstimmung auf Fa-
chebene eingebracht habe, aufgegriffen worden sind. Eine mafBvolle Privilegierung pseudonymer Datenverar-
beitung ist durchaus ein gangbarer Weg, um Anreize fiir diese und weitere Schutzmafinahmen zu geben.

Allerdings wire eine kiirzere und pragnantere Definition des Begriffes der Pseudonymisierung wiinschenswert
gewesen. Der Vorschlag weist einige Redundanzen auf und orientiert sich zu wenig an bereits vorhandenen Be-
griffsbestimmungen.

Auch der Vorschlag, soziale Netzwerke nutzen zu konnen, ohne die eigene Identitét preisgeben zu miissen, wird
von mir grundsétzlich unterstiitzt. Lediglich die vorgeschlagene Ergiinzung in Erwigungsgrund 24 der DSGVO,
nach der die Ausiibung dieses Rechtes den MaBnahmen der Strafverfolgung nicht entgegenstehen darf, erscheint
bedenklich. Im besten Fall soll hiermit lediglich klargestellt werden, dass strafrechtliche und strafprozessuale
Befugnisse unberiihrt bleiben. Im schlechtesten Fall konnte allerdings daraus auch gefolgert werden, es miisse
in einer Art Vorratsdatenspeicherung eine Nutzungsdatenbank geschaffen werden, die durch Abgleich mit Da-
ten von Internetzugangsprovidern eine umfangreiche Uberwachung der Internetnutzung ermdglichen wiirde.

Positiv bewerte ich auch die klare Abgrenzung zwischen den Begriffen der Pseudonymisierung und Anonymi-
sierung. Wie der Vorschlag unmissverstiandlich klarstellt, sind pseudonymisierte Daten in keiner Weise mit an-
onymisierten Daten gleichzusetzen, sondern sehr wohl personenbezogene Daten. Sie fallen damit in den An-
wendungsbereich der geltenden und zukiinftigen Rechtsvorschriften. Die Note rdumt mit dem weitverbreiteten
Missverstédndnis auf, bei der Pseudonymisierung von Daten gehe der Personenbezug verloren. Das Konzept der
Pseudonymisierung stellt vielmehr eine reine Schutzmafnahme dar.

Es bleibt abzuwarten, inwieweit diese Vorschldge aufgrund der weit fortgeschrittenen Verhandlungen im Rat
der Européischen Union beriicksichtigt werden. Ich wiirde es mir wiinschen!

1.2.5 Zukunft der Datenschutzaufsicht

Die Zunahme grenziiberschreitender Dateniibertragungen im Zuge einer globalen Wirtschaft und des wachsen-
den Angebotes von Waren und Dienstleistungen iiber das Internet erfordert iibersichtliche Verfahren fiir Unter-
nehmen und - auch im Sinne der Biirgerfreundlichkeit - eine effektive Zusammenarbeit der Datenschutzbehor-
den innerhalb der EU.

Die Européische Kommission hat deshalb im Entwurf der DSGVO das Prinzip einer ,,zentralen Anlaufstelle®
(,,One-Stop-Shop*‘) vorgeschlagen. Unternehmen, die {iber mehrere Niederlassungen innerhalb der EU verfii-
gen, sollen sich an die Datenschutzbehdrde des Mitgliedstaates wenden kdnnen, in dem sich ihre Hauptnieder-
lassung befindet. Diese so genannte federfiihrende Behdrde soll EU-weit zustindig sein fiir alle aufsichtsbe-
hordlichen Maflnahmen und Entscheidungen gegeniiber dem betreffenden Unternehmen, wobei sie mit den auf
nationaler Ebene zustéindigen Aufsichtsbehorden zu kooperieren hat. Daneben schlug die Kommission einen
Abstimmungsmechanismus fiir bestimmte Félle vor, in denen mehrere Mitgliedstaaten von einem Verarbei -
tungsvorgang betroffen sind. Durch dieses so genannte Kohérenzverfahren soll eine einheitliche Datenschutz-
praxis innerhalb der EU erreicht werden (vgl. 24. TB Nr. 2.1.1).
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Das Thema ,,One-Stop-Shop* wurde sowohl im Européischen Parlament als auch im Rat intensiv diskutiert.

In seinem Beschluss vom Mirz 2014 befiirwortet das Parlament den von der Kommission vorgeschlagenen An-
satz einer ,,federfithrenden Datenschutzbehdrde®, sprach sich aber zugleich fiir eine stirkere Rolle des Europai-
schen Datenschutzausschusses - dem Nachfolgegremium der jetzigen Artikel-29-Gruppe - aus. Dieser soll in
Einzelfillen einen Beschluss fassen konnen, der fiir die zustdndigen nationalen Aufsichtsbehorden verbindlich
ist. Das Parlament wendet sich mit diesem Ansatz gegen die im Ursprungsentwurf der DSGVO vorgesehene
Befugnis fiir die Kommission, Durchfithrungsrechtsakte ,,zur ordnungsgeméfen Anwendung der Verordnung™
in Féllen erlassen zu konnen, an denen mehrere Aufsichtsbehérden im Rahmen des Kohédrenzverfahrens betei-
ligt sind (vgl. zum Begriff des Durchfiihrungsrechtsaktes Nr. 3.1.1).

Auch auf Ratsebene wurde das Thema ,,One-Stop-Shop® im Berichtszeitraum intensiv beraten. Ein erstes sub-
stanzielles Zwischenergebnis konnte die litauische Prisidentschaft auf dem Rat der Innen- und Justizminister im
Oktober 2013 erreichen. Die Mitgliedstaaten stimmten der Grundidee eines ,,One-Stop-Shop*“~-Mechanismus zu,
der eine einheitliche und unbiirokratische Entscheidung der federfiihrenden Behdrde am Ort der EU-Hauptnie-
derlassung des Verantwortlichen in ,,wichtigen grenziiberschreitenden Féllen* ermdglichen soll.

Bei den Verhandlungen blieb allerdings die Frage offen, wie weit die Entscheidungsbefugnis der federfiihren -
den Behorde geht. Zudem konnte keine Einigung dariiber erzielt werden, welche Kompetenzen der kiinftige Eu-
ropdische Datenschutzausschuss haben soll, falls sich die an einem multilateralen Verfahren beteiligten Auf-
sichtsbehdrden nicht auf eine einheitliche Vorgehensweise einigen. Nach Auffassung eines Teils der Mitglied -
staaten, einschlielich Deutschlands, soll der Ausschuss verbindliche Entscheidungen zur Anwendung der
DSGVO treffen konnen. Andere Mitgliedstaaten pladieren fiir stirkere Entscheidungsbefugnisse der federfiih-
renden Behdrde.

Im Mittelpunkt der Beratungen stand dariiber hinaus die Frage, wie das Modell der zentralen Anlaufstelle mit
groBtmoglicher Biirgerndhe ausgestaltet werden kann: Die Biirgerinnen und Biirger sollen sich mit ihren Fragen
und Beschwerden immer an ,,ihre* Datenschutzbehorde vor Ort wenden kdnnen und sollen sich nicht um Zu-
standigkeitsfragen oder Abstimmungsmechanismen kiimmern miissen. Dies fiihrte in den Ratsverhandlungen
notwendigerweise zu der Frage, wie die unterschiedlichen Datenschutzbehorden am Sitz des Unternehmens und
am Wohnort der Betroffenen zu einheitlichen Entscheidungen kommen kénnen. Der Juristische Dienst des Ra-
tes schlug deshalb in einem Gutachten im Dezember 2013 vor, dem Europédischen Datenschutzausschuss in be-
stimmten Féllen verbindliche Entscheidungsbefugnisse zu iibertragen, in denen aufsichtsbehordliche Mafinah-
men allein durch lokale Behdrden nicht ausreichten.

Daraufhin entwickelte die italienische Ratsprésidentschaft ein Modell, das die Kontrolle und Ahndung von Ver-
stoBBen gegen die DSGVO sowie die Bearbeitung von Biirgerbeschwerden grundsitzlich bei den nationalen Be-
horden belésst, diese aber in grenziiberschreitenden Féllen dazu verpflichtet, mit der federfithrenden Aufsichts-
behdrde am Ort der EU-Hauptniederlassung des Datenverarbeiters zusammenzuarbeiten. Zudem sollen nach
diesem Ansatz nicht nur die nationalen Behorden, sondern konsequenterweise auch die nationalen Gerichte fiir
Beschwerdeverfahren von Einzelpersonen zustindig bleiben. Der Europdische Datenschutzausschuss soll - dhn-
lich der Position des Européischen Parlaments - die Rolle einer Streitschlichtungsinstanz einnehmen, die ver-
bindlich entscheiden kann, falls sich die federfithrende Behorde und mitbetroffene nationale Behorden nicht auf
eine gemeinsame Vorgehensweise einigen konnen.

An den Beratungen zum ,,One-Stop-Shop* und der kiinftigen Rolle des Europdischen Datenschutzausschusses
habe ich mich intensiv sowohl auf nationaler als auch auf europdischer Ebene beteiligt. So hat auf meine Initia-
tive hin die Datenschutzkonferenz im Mérz 2014 eine EntschlieBung zur Struktur der kiinftigen Datenschutzauf-
sicht in Europa angenommen (vgl. Anlage 7). Darin spricht sie sich fiir verbindliche Entscheidungsbefugnisse
des Europdischen Datenschutzausschusses aus.
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Auch die Artikel-29-Gruppe befasste sich im Berichtszeitraum wiederholt mit dem Thema ,,One-Stop-Shop*.
Auf meine Initiative verfasste sie auf der Basis der EntschlieBung der Datenschutzkonferenz einen gemeinsa-
men Standpunkt, der vom Vorsitz der Artikel-29-Gruppe im April 2014 an die griechische Ratsprisidentschaft
iibersandt wurde. Darin spricht sie sich ebenfalls fiir eine stirkere Rolle des Europdischen Datenschutzausschus-
ses aus, der ,,verbindliche Leitlinien oder sonstige Malnahmen® annehmen kdnnen soll. Wie bereits die deut-
schen Aufsichtsbehorden lehnte auch die Artikel-29-Gruppe EU-weite Compliance-Verfahren ab.

Das Thema ,,One-Stop-Shop* hat auf EU-Ebene innerhalb der vergangenen zwei Jahre eine insgesamt positive
Entwicklung genommen. Wesentlich bleibt aus meiner Sicht, dass die nationalen Datenschutzbehdrden aus dem
Gesetzgebungsprozess gestérkt hervorgehen und iiber neue Kooperations- und Entscheidungsverfahren verfii-
gen, die ein einheitliches und effektives Handeln in grenziiberschreitenden und EU-weiten Fillen ermdglichen.
Dabei miissen das Kooperationsverfahren und die Zusammenarbeit innerhalb des Europdischen Datenschutzaus-
schusses praktikabel bleiben. Es diirfen keine unverhéltnisméafBigen biirokratischen Belastungen fiir Betroffene
und Unternehmen, aber auch nicht fiir die Datenschutzbehorden selbst entstehen.

Fiir Deutschland ist die Umsetzung der mit dem Prinzip des ,,One-Stop-Shops® verbundenen Kooperationsme-
chanismen aufgrund der foderalen Kompetenzverteilung eine besondere Herausforderung. Die bestehenden
Strukturen mit insgesamt 18 deutschen Datenschutzbehorden mit je eigenen Zustidndigkeitsbereichen miissen
spatestens mit Verabschiedung der DSGVO im Sinne einer effizienten, gleichwohl biirgernahen Datenschutz-
aufsicht tiberpriift werden. Dabei werden auf mich und meine Dienststelle im Zusammenhang mit der im Ver-
gleich zur Artikel-29-Gruppe wesentlich bedeutenderen Rolle des Europédischen Datenschutzausschusses um-
fangreiche neue Aufgaben zukommen.

1.2.6 Drittstaateniibermittlungen, Safe-Harbor, Auswirkungen der Snowden-Affare

Grenziiberschreitende Daten- und Informationsfliisse sind alltiglich geworden in der globalisierten und ver-
netzten Welt. Die hierzu in der Datenschutz- Grundverordnung vorgesehenen Regelungen bauen auf dem Sys-
tem und den Grundsdtzen der Europdischen Datenschutzrichtlinie von 1995 auf.

Die DSGVO erlaubt Dateniibermittlungen aus der EU in Drittstaaten, wenn sie entweder auf Beschliissen der
Europédischen Kommission zur Angemessenheit des Datenschutzniveaus im Empféangerstaat, auf rechtsverbind-
lichen Garantien zum Schutz personenbezogener Daten wie verbindlichen unternechmensinternen Vorschriften
(BCR) oder Standardvertragsklauseln basiert. Sofern derartige Garantien fehlen, sollen Ubermittlungen nur im
Ausnahmefall fiir bestimmte, in der Verordnung festgelegte Situationen erlaubt sein. So konnen Ubermittlungen
in Drittstaaten dann zuléssig sein, wenn der Betroffenen hierin ausdriicklich eingewilligt hat, vertragliche Ver-
einbarungen mit dem Betroffenen oder seine lebenswichtigen Interessen diese erfordern. Die DSGVO enthélt
aber auch eher vage Ausnahmetatbestinde wie ,,wichtige Griinde des 6ffentlichen Interesses™ oder die berech-
tigten Interessen des Verantwortlichen (vgl. unten).

Diese Regelungen fiir Dateniibermittlungen aus der EU in Drittstaaten sind von der Europdischen Kommission
im Entwurf der DSGVO beibehalten und sowohl vom Europdischen Parlament in seinem Beschluss vom
Mairz 2014 als auch vom Rat im Juni 2014 gebilligt worden. Damit kam es im Rat nach mehr als zweijéhriger
Verhandlungsdauer - zusammen mit der grundsitzlichen Befiirwortung des sog. Marktortprinzips (vgl.
Nr. 1.2.7) - erstmals zu einer politischen Einigung iiber einen Teil des Verordnungsentwurfs.

Anderungsbedarf sehen das Europiische Parlament und der Rat unter anderem noch bei der Rolle des Europii -
schen Datenschutzausschusses, der eine Stellungnahme zum Datenschutzniveau eines Drittstaats abgeben soll,
bevor die Kommission einen Beschluss iiber die Angemessenheit des Datenschutzniveaus trifft. Ferner soll nach
Auffassung des Parlaments die Giiltigkeitsdauer von Angemessenheitsbeschliissen, die bereits auf Basis der Eu-
ropdischen Datenschutzrichtlinie von 1995 erlassen wurden, beschriankt sein auf einen Zeitraum von fiinf Jahren
nach Inkrafttreten der DSGVO. Darunter wiirde auch die ,,Safe-Harbor“-Entscheidung 2000/520/EG (vgl. auch
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Nr. 4.7.1) der Européischen Kommission fallen. Dateniibermittlungen aus der EU in Drittstaaten auf der Grund-
lage geeigneter Garantien sollen kiinftig neben den , klassischen® Instrumenten wie BCR und Standardvertrigen
zudem auf der Grundlage genehmigter Zertifizierungsmechanismen und - nach Ansicht des Rates - genehmigter
Verhaltenskodizes sowie ,,rechtsverbindlicher Instrumente* zwischen staatlichen Behorden zuldssig sein.

Anders als Kommission und Rat hat sich das Europdische Parlament dagegen ausgesprochen, Drittstaatsiiber -
mittlungen, die nicht hiufig oder massiv sind, auch auf Basis des berechtigten Interesses des fiir die Verarbei-
tung Verantwortlichen oder Auftragsdatenverarbeiters zu ermdglichen. Diese Position teile ich. Diese neue Aus-
nahme des ,,berechtigten Interesses™ darf kiinftig keinesfalls zur Regel fiir Drittstaatentransfers werden. Andern-
falls wiirden die datenschutzrechtlich spezifischeren Instrumente wie Standardvertrdge und -vertragsklauseln,
die Einwilligung oder vertragliche Grundlagen unterlaufen. Auch die Artikel-29-Gruppe hat in einer Stellung-
nahme vom September 2014 betont, dass Dateniibermittlungen in Drittstaaten auf Basis des ,,berechtigten Inter-
esses” Ausnahmecharakter haben sollten (vgl. WP 222 vom 17.09.2014).

Die Debatte iiber den Schutz der personenbezogenen Daten von européischen Biirgerinnen und Biirgern gegen-
iiber Behorden und Stellen aus Drittstaaten wurde im Jahre 2013 insbesondere durch die Erkenntnisse {iber das
»PRISM-Programm* der National Security Agency (NSA) angefeuert (vgl. Nr. 2.1). Sie hat das Europdische
Parlament dazu bewogen, die Aufnahme eines spezifischen Artikels in der DSGVO zu Dateniibermittlungen an
Behorden und Gerichte in Drittstaaten zu fordern. Der entsprechende Anderungsvorschlag des Parlaments zu
Artikel 43a DSGVO stellt klar, dass Urteile von Gerichten und Entscheidungen von Verwaltungsbehorden eines
Drittstaats, die von einem fiir die Verarbeitung Verantwortlichen die Weitergabe personenbezogener Daten ver-
langen, in der EU grundsétzlich weder anerkannt werden noch vollstreckbar sind, wenn dies nicht in internatio-
nalen Ubereinkommen zur Amts- oder Rechtshilfe festgelegt ist. Sie stehen dann im Einzelfall unter dem Ge-
nehmigungsvorbehalt der Datenschutzbehdrden sowie sonstiger zustiandiger Stellen der EU-Mitgliedstaaten.

Diese von mir im Grundsatz unterstiitzte Forderung wurde zuvor bereits von der Artikel-29-Gruppe in ihrer
Stellungnahme zum Entwurf der DSGVO vom Mirz 2012 (WP 191 vom 23.03.2012) erhoben und in einer wei-
teren Stellungnahme vom September 2014 (WP 222 vom 17.09.2014) wiederholt. Mit der Schaffung einer ent-
sprechenden Regelung wird die Tatigkeit auslandischer Nachrichtendienste in Europa zwar nicht unterbunden.
Sie kénnte jedoch in einem gewissen Umfang Transparenz iiber das AusmaB der Uberwachung herstellen, zur
Wahrung der VerhiltnismiBigkeit beitragen und vor allem Anreize zur Verabschiedung internationaler Uberein-
kommen schaffen.

Zu meinem Bedauern ist der Rat einer entsprechenden Initiative der Bundesregierung im September 2013 zur
Aufnahme einer dhnlichen Regelung (hier unter der Bezeichnung Artikel 42a) in Kapitel V der DSGVO nicht
gefolgt. Die Frage, unter welchen Voraussetzungen staatliche Stellen aus Drittstaaten Zugriff auf personenbezo -
gene Daten europédischer Biirgerinnen und Biirgern erlangen kénnen, muss in den bevorstehenden Verhandlun-
gen zwischen Kommission, Parlament und Rat erneut intensiv erortert werden.

1.2.7 Internettauglichkeit, Big Data, Profiling

Die gelegentlich geduflerte Kritik an der Internettauglichkeit der Datenschutz- Grundverordnung teile ich nicht.
Die Diskussion dariiber darf nicht zur Absenkung der datenschutzrechtlichen Standards durch die Datenschutz-
Grundverordnung fiihren. Das Bestreben der Bundesregierung, bereits die Bildung von Profilen zu reglemen-
tieren, unterstiitze ich.

Neben der Harmonisierung bildet die Modernisierung ein erklartes Ziel der Novellierung des européischen Da-
tenschutzrechts. Mit der DSGVO sollen die seit Inkrafttreten der Européischen Datenschutzrichtlinie von 1995
unverdndert gebliebenen Datenschutzprinzipien an das digitale Zeitalter und die Anforderungen des globalen
Datenverkehrs angepasst werden.
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Innerhalb der Bundesregierung wurde die Internettauglichkeit des Regelwerks bisweilen in Zweifel gezogen.
Datenschutzrechtliche Herausforderungen, die aus dem Cloud Computing, sozialen Netzwerken, der Datenver-
arbeitung durch mobile Verarbeitungssysteme (so genannte Wearables), durch Big-Data-Auswertungen und um-
fassende Profilbildungen (Profiling) erwachsen, wiirden - so die Kritik - durch die DSGVO nur unzureichend
erfasst. Bewidhrte Rechtsinstrumente wie die Einwilligung und die Transparenzvorschriften miissten einerseits
in Frage gestellt werden. Andererseits bediirfe es zusétzlicher Schutzmechanismen, moglicherweise aber auch
ganz neuer Ansétze.

Dieser Kritik kann ich mich nicht anschlieBen. Schon heute sind Phdnomene wie das Cloud Computing oder Big
Data datenschutzrechtlich beherrschbar und datenschutzkonform einsetzbar, wenn auch unter strengen daten-
schutzrechtlichen Vorgaben. So lésst sich Cloud Computing innerhalb der EU auf der Grundlage der Auftrags-
datenverarbeitung, auflerhalb der EU mit den Regelungen zum Drittstaatentransfer abbilden. Big-Data-Anwen-
dungen konnen bei Beachtung der Grundsitze der Zweckbindung, der Erforderlichkeit und Datensparsamkeit,
der VerhiltnismaBigkeit, der Transparenz, des technologischen Datenschutzes und mit den Methoden der
Pseudonymisierung und Anonymisierung auch ohne Einwilligung der Betroffenen rechtskonform ausgestaltet
werden. Die bereits jetzt bestehenden zentralen Prinzipien des Datenschutzrechts wie die Autonomie des Einzel -
nen, die Transparenz, die Zweckbindung und das Prinzip von Relevanz und Erforderlichkeit konnen daher einen
wirksamen Schutz gewéhrleisten und sichern die allseits erwiinschte und auch notwendige Technikneutralitét
des Datenschutzrechts. Denn angesichts der Innovationsgeschwindigkeit wire es kurzsichtig, jede technologi-
sche Neuerung separat im Datenschutzrecht regeln zu wollen. Die grundsétzlichen Prinzipien des Datenschutzes
miissen daher auch fiir die internetbasierte Datenverarbeitung gelten.

Das Argument der mangelnden Internettauglichkeit wird bisweilen aber nicht wegen fehlender Schutzmechanis-
men des Datenschutzrechts, sondern - im Gegenteil - wegen der angeblich zu hohen datenschutzrechtlichen
Hiirden angefiihrt. Das europdische Datenschutzrecht sei ein Wettbewerbshindernis auf dem digitalen Markt,
weil es heimischen Unternehmen untersage, was Unternehmen in Drittstaaten - namentlich fithrenden US-Kon-
zernen - erlaubt sei. Auch diese Argumentation {iberzeugt mich gleich aus mehreren Griinden nicht. Zum einen
werden wegen des in der DSGVO vorgesehenen Marktortprinzips, das auch Unternehmen aus Drittstaaten euro-
péaischem Datenschutzrecht unterwirft, wenn diese auf dem europdischen Markt Waren und Dienstleistungen an-
bieten, in Europa gleiche Wettbewerbsbedingungen bestehen. Zum anderen darf es nicht der Anspruch eines
ambitionierten europdischen Datenschutzrechts sein, Big-Data-Auswertungen oder andere Datenverarbeitungen
durch Absenkung der rechtlichen Anforderungen zu legitimieren, nur weil diese technisch mdglich sind. Das
Recht hat nicht der Technik zu folgen, sondern die Aufgabe, angemessene Rahmenbedingungen fiir technische
Entwicklungen zu setzen. Daher lehne ich einen risikobasierten Ansatz ab, bei dem nur besonders risikobehafte -
te Datenverarbeitungen dem Regime des Datenschutzrechts unterworfen werden sollen (vgl. Nr. 1.2.3).

Dagegen teile ich die Auffassung der Bundesregierung, dass die Anforderungen an die Bildung von Profilen
bislang nicht ausreichend in der DSGVO niedergelegt sind, auch wenn es sich angesichts der zahlreichen Ein-
satzszenarien von Nutzer-, Verhaltens-, Bewegungs- und sonstigen Personlichkeitsprofilen sicherlich nicht um
ein rein internetspezifisches Problem handelt. Eine Reglementierung darf sich insbesondere nicht allein auf die
nachteiligen Folgen einer Entscheidung beschranken, die auf der Basis des Profilings getroffen wurde. Vielmehr
muss frither, ndmlich bereits bei der Profilbildung selbst angesetzt werden. Wihrend der Vorschlag der Européi-
schen Kommission nur ,,auf Profiling basierende MaBinahmen* erfasst, die weder rein automatisiert sein noch
rechtliche Wirkungen oder mafgeblich Beeintrdachtigungen entfalten diirfen, enthdlt der Vorschlag des Européi-
schen Parlaments bereits deutliche Verbesserungen. Allerdings soll das grundsitzliche Verbot des Profilings
nach dem Willen des Parlaments nur gelten, wenn die Profilbildung ,,MafBinahmen zur Folge hat, durch die sich
rechtliche Konsequenzen fiir die betroffene Person ergeben, oder die dhnlich erhebliche Auswirkungen auf die
Interessen, Rechte oder Freiheiten der betroffenen Personen hat*. Im Rat zeichnet sich bislang zu dieser Frage
noch kein klares Bild ab. Daher unterstiitze ich das Anliegen der Bundesregierung, die Profilbildung unabhén-
gig davon zu regeln, unter welchen Anforderungen eine nachgelagerte Entscheidung auf der Basis dieser Profil-
bildung - etwa die Entscheidung gegen den Abschluss eines Vertrags - erfolgen darf.

BfDI 25. Tatigkeitsbericht 2013-2014 -33-



1.3 Regelungen zum Datenschutz in den Bereichen Polizei und Justiz

Im Schatten der Datenschutz- Grundverordnung ist der Entwurf fiir eine Richtlinie zum Datenschutz in den Be-
reichen Polizei und Justiz weiterhin auf einem miihsamen Weg. Sie diirfte Mindeststandards setzen, doch dar-
tiber hinaus ist noch vieles offen.

Der Entwurf fiir eine neue Richtlinie im Bereich von Polizei und Justiz ist auf einem mithsamen Weg, so hiel3 es
im letzten Tétigkeitsbericht (24. TB Nr. 2.1.2). Diese Einschétzung hat sich als zutreffend erwiesen. Es ist gar
nicht so einfach, so scheint es, von einem Fortschritt wiahrend der vergangenen zwei Jahre zu berichten. Deut-
lich geworden ist vor allem, dass der Entwurf der Richtlinie ganz im Schatten der Verhandlungen tiber eine Da-
tenschutz-Grundverordnung (DSGVO, vgl. Nr. 1.1) steht. Insbesondere die Skepsis der Ratspriasidentschaften
und im Rat selbst hat dazu gefiihrt, dass intensive Verhandlungen der schwierigen Rechtsfragen in den letzten
drei Jahren kaum stattgefunden haben.

Nach meiner Auffassung sollte es gleichwohl eine neue Richtlinie geben, die ein hohes Datenschutzniveau fiir
jegliche Datenverarbeitung im Bereich der Polizei- und Strafverfolgungsbehdrden in Europa sicherstellen sollte.
Gegenwirtig gibt es den dafiir notwendigen rechtlichen Rahmen im EU-Recht nicht. Der Rahmenbe-
schluss 2008/977/J1, auf den die Kritiker des Richtlinienentwurfs immer wieder als geltenden Rechtsrahmen
verweisen, regelt den Datenschutz nur in einem begrenzten Anwendungsbereich, ndmlich nur dann, wenn perso-
nenbezogene Daten von Strafverfolgungsbehorden innerhalb Europas iibermittelt werden. Dies halte ich fiir
nicht hinreichend. Wer zu Recht und immer wieder gegeniiber Drittstaaten die Forderung nach einem hohen Da-
tenschutzniveau gerade im Sicherheitsbereich stellt, sollte dies auch umfassend im eigenen Verantwortungsbe-
reich sicherstellen. Zu meiner Freude haben die Europédische Kommission und das Européische Parlament im -
mer wieder darauf hingewiesen, dass es sich bei der DSGVO und der Richtlinie um ein Paket handelt, mit dem
ein hohes Maf} an Datenschutz fiir jegliche Verarbeitung in Europa sichergestellt werden soll. Von dem weni-
gen, das liber das Vorankommen des Richtlinienentwurfs (sowohl aus dem Parlament als auch aus dem Rat) be -
richtet werden kann, mochte ich herausstellen, dass sowohl nach Auffassung des Rates als auch des Parlaments
die Richtlinie nur Mindeststandards setzen soll. Die Richtlinie wiirde das Datenschutzniveau in den Mitglied-
staaten also nicht ,,deckeln®. Sie liefe ihnen den notwendigen Spielraum, ein hoheres Datenschutzniveau zu er-
halten und zu schaffen.

Das Schicksal der Richtlinie ist weiterhin unsicher. Wie wihrend des Berichtszeitraums deutlich geworden ist,
werden noch grofle Fragen des Anwendungsbereichs kontrovers diskutiert und sind weiterhin umstritten. Der
Weg zu einer Richtlinie wird weiterhin mithsam und steinig sein. Thr Schicksal bleibt mit den Verhandlungen
iiber die DSGVO verbunden.
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2 Grundsatzangelegenheiten

2.1 Der NSA-Skandal

2.1.1 NSA-Skandal - denn sie wissen (nicht), was sie tun?

Die Aufdeckung des NSA-Skandals hat meine Titigkeit seitdem nachhaltig bestimmt, aber noch zu keinen greif-
baren Ergebnissen gefiihrt. Dies lag auch an mangelnder Kooperation.

Wie Edward Snowden enthiillt hat, haben US-amerikanische und britische Nachrichtendienste anlasslos mas-
senhaft Telekommunikationsverkehre (Telefonate, E-Mails, SMS, Internetnutzung etc.) iiberwacht, gespeichert
und analysiert - in einem bis dato unvorstellbarem Ausmal. Betroffen sind auch deutsche Kommunikationsteil -
nehmer und Internetnutzer - offensichtlich auch Politiker in hochsten Staatsaimtern. Zur Aufklarung dieser Vor-
falle hat der Deutsche Bundestag einstimmig einen Parlamentarischen Untersuchungsausschuss (PUA) einge-
setzt, der seine Arbeit am 3. April 2014 aufgenommen hat. Der Untersuchungsauftrag erstreckt sich nicht nur
auf die Aktivitditen der ausldndischen Nachrichtendienste (AND - vgl. Bundestagsdrucksache 18/843 vom
18.03.2014). Untersucht wird auch, ob deutsche Sicherheitsbehdrden an diesen Vorfillen beteiligt waren und ob
nationale Gesetze bzw. Beschrinkungen verletzt bzw. umgangen worden sind. Eine solche Umgehung konnte
z. B. vorliegen, wenn deutsche Stellen von ausldandischen Partnern Daten erhalten haben, die sie nach deutschem
Recht nicht hitten erheben diirfen bzw. deutsche Nachrichtendienste fiir AND in Deutschland Daten erhoben
haben, welche die AND nach deutschem Recht nicht hétten erheben diirfen (sog. ,,Ring“-Tausch - Bundestags-
drucksache 18/843, 1. 7). Gegenstand der Untersuchungen ist auch die Ausgestaltung der Kontrolle der Nach-
richtendienste sowie die Kldrung der Frage, ob die Nachrichtendienste und deren Fachaufsichtsressorts ihre ge-
geniiber den Kontrollorganen - d. h. auch mir gegeniiber - bestehenden Informations- und Mitwirkungspflichten
erfiillt haben (vgl. in Bezug auf die BfDI Bundestagsdrucksache 18/843, 1. 12, 1. 17, 1I. 5). Wie der PUA be-
schlossen hat, nehme ich - vertreten durch Mitarbeiter meines Hauses - an den Sitzungen teil. Eine derartige
Einbeziehung ist ein Novum, das ich begriile. Ich werde die Aufkldrungen des PUA nach besten Kriften unter-
stiitzen.

Bereits unmittelbar nach Bekanntwerden der ersten Enthiillungen von Edward Snowden im Juni 2013 hatte ich
die Nachrichtendienste des Bundes (BfV, BND und MAD), deren Fachaufsichtsressorts (Bundeskanzleramt,
BMI, BMVg) sowie das AA und das BMJV um Aufkliarung bzw. Informationen gebeten. Nach geltendem
Recht sind diese Stellen verpflichtet, mich bei der Erflillung meiner Aufgaben zu unterstiitzen. Die von mir an-
geforderten Informationen waren u. a. erforderlich, um Kontrollen vor Ort durchfithren bzw. vorbereiten zu
konnen. Trotz wiederholter Aufforderungen hatten sich das BMI und das BfV mit dem Hinweis auf meine ver-
meintlich bestehende Unzustindigkeit geweigert, mir die angeforderten Informationen zu geben. Diese Weige-
rungen habe ich im September 2013 formlich beanstandet und auch 6ffentlich als schwerwiegende Rechtsver-
stoBe benannt. Auch das hat aber nicht dazu gefiihrt, mir die entsprechenden Informationen zu gewéhren. Wei-
tergehende Sanktionsmdglichkeiten habe ich nicht.

Trotz dieser Hindernisse habe ich u. a. erste Vor-Ort-Kontrollen beim BfV und dem BND durchgefiihrt. Insbe-
sondere die Untersuchungen beim BND sind sehr zeit- und arbeitsintensiv und werden voraussichtlich noch
weitere Zeit in Anspruch nehmen. Aufgrund von Geheimhaltungsvorschriften darf ich an dieser Stelle keine de-
taillierten Ausfiihrungen hierzu machen. Im Rahmen der mir gesetzlich zustehenden Méglichkeiten werde ich
meine Untersuchungen und Kontrollergebnisse den zustdndigen Stellen mitteilen. AbschlieBende Bewertungen
werde ich erst nach Abschluss meiner Kontrolle vornehmen kénnen.

Beginnend mit den ersten Enthiillungen von Edward Snowden hatte ich dem fiir die Kontrolle der Nachrichten-
dienste des Bundes zustindigen parlamentarischen Kontrollgremium (PKGr) und der G10-Kommission des
Deutschen Bundestages Kooperationsangebote zur Aufklarung der Sachverhalte und zur Optimierung der Kon-
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trollen unterbreitet. Wie in fritheren Tatigkeitsberichten ausgefiihrt (vgl. 24. TB Nr. 7.7.1 ff.), bestehen gravie-
rende Defizite im Hinblick auf die Kontrolle der Nachrichtendienste und die gesetzliche Ausgestaltung der Kon-
trollstruktur.

Zwischenzeitlich hat das Bundesministerium des Innern zugestanden, dass ich zur Erfiillung meiner gesetzli-
chen Aufgaben auch personenbezogene Daten einsehen und verwenden darf, die nach dem Artikel-10-Gesetz
gewonnen worden sind. Dies ist ein wichtiger, aber keineswegs ausreichender Schritt zur Behebung dieser Defi-
zite. Notwendig sind gesetzliche Regelungen bzw. Klarstellungen. Diese stehen immer noch aus. Ich bedauere
sehr, dass der Gesetzgeber entsprechende Novellierungen, z. B. in dem aktuellen Gesetz, durch das meine Be-
horde ab dem 1. Januar 2016 eine oberste Bundesbehdrde werden wird, nicht aufgenommen hat.

Ich empfehle dem Gesetzgeber, dieses Defizit schnellstmoglich zu beseitigen. Dieser Apell gilt auch und insbe-
sondere fiir die Zuweisung ausreichender Personal- und Sachmittel zur Durchfithrung addquater Kontrollen.

Hierauf habe ich u. a. bereits in meinem Bericht an den Deutschen Bundestag zu den ,,Abhoraktivititen
US-amerikanischer Nachrichtendienste in Deutschland* (Bundestagsdrucksache 18/59 vom 15.11.2013) hinge-
wiesen.

Mein Bericht an den Deutschen Bundestag enthélt auch umféangliche Bewertungen zur rechtlichen Situation auf
nationaler und internationaler Ebene, eine Darstellung bestehender Problemlagen sowie meine Schlussfolgerun-
gen und Handlungsempfehlungen. Auf diesen 6ffentlichen Bericht habe ich auch in Ausschusssitzungen, Inter-
views, Vortrdgen und Publikationen hingewiesen.

Ich mochte aber auch an dieser Stelle noch einmal betonen, dass das System der ,,Checks and Balances* im Be -
reich der Nachrichtendienste in eine massive Schieflage geraten ist. So sind, insbesondere seit dem Jahr 2001,
die Aufgaben und Befugnisse der Sicherheitsbehdrden sowie deren Personal- und Sachmittel erheblich ausge-
baut, die verbundiibergreifende Zusammenarbeit von Polizeien und Nachrichtendiensten national und internatio-
nal intensiviert, zentrale Gro3datenbanken errichtet und eine neue Sicherheitsstruktur geschaffen worden. Die
neu errichteten nationalen Kooperationszentren der Sicherheitsbehdrden des Bundes und der Léander (z. B. das
Gemeinsame Extremismus- und Terrorismusabwehrzentrum (GETZ)) verdeutlichen exemplarisch diese Ent-
wicklung.

Auf Seiten der Kontrollorgane ist keine entsprechende Entwicklung erfolgt, d. h. auch insoweit bestehen gravie-
rende gesetzgeberische Defizite, die im Interesse der Biirgerinnen und Biirger schnellstmdglich beseitigt werden
miissen. In Folge dieser Entwicklung ist es mir angesichts der mir zur Verfiigung stehenden geringfiigigen Per-
sonal- und Sachmittel nicht mehr moglich, meine gesetzlich zugewiesenen Beratungs- und Kontrollaufgaben an-
gemessen zu erfiillen. Damit ist es mir auch nicht mehr moglich, die vom Bundesverfassungsgericht in seinem
Urteil zum Antiterrordateigesetz betonte Kompensationsfunktion meiner Kontrollen fiir die betroffenen Biirge-
rinnen und Biirger sachgerecht zu gewihrleisten, d. h. an Stelle der Betroffenen zu iiberpriifen, ob ihre Rechte
bei heimlichen Eingriffen der Sicherheitsbehdrden gewahrt worden sind. Nach dem Urteil des Bundesverfas-
sungsgerichts sind diese Priifungen von herausragender Bedeutung, da die Betroffenen in aller Regel keine
Kenntnis von diesen heimlichen Eingriffen haben bzw. erlangen konnen. Ich appelliere dringend an den Gesetz-
geber, seiner Verantwortung gerecht zu werden und ein ausgewogenes Verhiltnis von Sicherheit und Kontrolle
herzustellen.

Fiir den Schutz der Grundrechte und das Vertrauen der Bevolkerung in effiziente, unabhéngige Kontrollorgane
—und damit fiir Wesenselemente des demokratischen Rechtsstaates — ist dies unerldsslich.

Ich empfehle dem Gesetzgeber, bei den notwendigen Mallnahmen auch die EntschlieBungen der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander vom 5. September 2013 und 9. Oktober 2014 zur Unzulés-
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sigkeit anlassloser Uberwachungen und zur effektiven Kontrolle der Nachrichtendienste zu beriicksichtigen
(vgl. Anlage 6 und 11).

2.1.2 Der,,NSA Skandal“ - aus technologischer Sicht

Die globale Uberwachungs- und Spionageaffire hat offenbart, was viele in der Vergangenheit fiir nicht mog-
lich hielten: Die flidchendeckende elektronische Erhebung, Speicherung und Auswertung der Telekommunikati-
onsdaten und des Internets sind technisch machbar! Die bisher eingesetzten Sicherheitsmechanismen miissen
hinterfragt und iiberarbeitet werden.

Das Ausniitzen der technologischen Entwicklung (z. B. groBlere Speicherdichten, hohere Prozessorleistungen,
effizientere Suchalgorithmen) und die insgesamt hohere globale Vernetzung macht vieles moglich, was in der
Vergangenheit als utopisch galt. Darauf setzen die Uberwachungssysteme, die der Offentlichkeit im Zuge des
NSA-Skandals bekannt wurden: u. a. PRISM, Boundless Informant, Tempora, XKeyscore und Mail Isolation
Control and Tracking. Schaut man sich diese Verfahren an, stellt man erstens fest, dass praktisch kein IT-Sys-
tem mehr von Uberwachung verschont ist. Zweitens ist festzuhalten, dass der Einsatz von sicheren Verschliisse-
lungsverfahren zwar nicht alles, aber doch vieles verhindert hétte.

Dass Netze nicht immer sicher sind, darauf habe ich bereits im 14. Tétigkeitsbericht (Nr. 30.5) hingewiesen. Ich
habe schon damals vorgeschlagen, das auch von Fachleuten favorisierte ,,Zwiebelmodell zu verwenden, bei
dem durch mehrere {ibereinanderliegende und einander verstirkende Sicherheitsmechanismen die Datensicher-
heit insgesamt gestiirkt wird - was im Ubrigen nach wie vor aktuell ist. Bereits 1992 habe ich den Einsatz von
Verschliisselung fiir besonders schiitzenswerte Daten gefordert (vgl. 14. TB Nr. 30.3). Die Reaktion darauf war
kaum messbar, stattdessen verwies man auf die hohen Kosten und Akzeptanzprobleme bei Anwendern. Die
Kryptokontroverse verschérfte diese Diskussion Ende der 90er Jahre (vgl. 17. TB Nr. 8.10.2 ff.). Leider nahm
der Einsatz von Verschliisselungsverfahren als sog. Datenschutzbasistechnologie trotz fallender Kosten fiir Sys-
teme und Verfahren und besserer Bedienbarkeit kaum zu, wie ich in der Folgezeit bei Beratungen und Kontrol -
len feststellen musste. Ich nahm diese ,,Verschliisselungsmiidigkeit® zum Anlass, in meinen 18. Tétigkeitsbe-
richt erneut auf das Problem hinzuweisen und den Einsatz anzumahnen (Nr. 8.5 ff.). Dabei wurden auch konkre-
te Verfahren, deren Sicherheit und Bedienbarkeit dargestellt. Die Reaktion auf meine Anregung war aber eher
bescheiden und wiederholte gebetsmiihlenartig die hohen Kosten fiir die Verfahren und die angebliche Benut-
zerunfreundlichkeit. Meine Forderungen zum Einsatz von Verschliisselungsverfahren musste ich deshalb stets
von neuem wiederholen, weil die Ergebnisse aus den Beratungs- und Kontrollbesuchen keine Besserung zeig-
ten. Ich zitiere hier aus dem 21. Tatigkeitsbericht fiir die Jahre 2005 und 2006 (Nr. 4.4.2): ,,Leider musste ich
bei Beratungen und Kontrollen immer wieder feststellen, dass nur in wenigen Fillen entsprechende [Verschliis-
selungs- ] Verfahren eingesetzt werden. “ Den Hinweis habe ich im Berichtszeitraum 2007-2008 abermals aufge-
griffen (vgl. 22. TB Nr. 8.2).

Wie die heutigen Erfahrungen aus dem NSA-Skandal und die chronologische Abfolge ergeben, hétte der friih-
zeitige Einsatz von Verschliisselungsverfahren viele unberechtigte Informationsfliisse erschwert oder abge-
wehrt. Das BSI bietet beispielsweise ein Verschliisselungsprogramm fiir Windows kostenlos an, das sowohl den
E-Mail-Verkehr schiitzt als auch die Speicherung der Daten in Dateien (Gpgdwin). Aber auch auf dem freien
Markt gibt es Programme wie PGP, die bei geeigneter Wahl der Schliissel hinreichende Sicherheit bieten. Nur
einsetzen miissen es die Nutzer schon.

Eine weitere Folge des NSA-Skandals ist die Verunsicherung vieler Biirgerinnen und Biirger. Sie stellen z. B.
Fragen zur Sicherheit ihrer Daten bei Behorden und Unternehmen, oder zu Schutzmafinahmen aus technologi-
scher Sicht. Bei Verfahren mit sensiblen personenbezogenen Daten, beispielsweise bei der Einfithrung der elek -
tronischen Gesundheitskarte, fordere ich daher nachdriicklich den konsequenten Einsatz von Verschliisselungs-
verfahren zur Sicherung der Daten. Ohne angemessene 1T-Sicherheit werden das Vertrauen in die Verfahren ge-
schwicht und diese deswegen ungeniigend genutzt. Als Konsequenz aus dem NSA-Skandal miissen meine For-
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derungen in Zukunft endlich umgesetzt und die Erfahrungen meiner Dienststelle ernstgenommen werden. Das
Vertrauen der Biirgerinnen und Biirger in die IT-Systeme des Bundes - in die IT-Sicherheit insgesamt - muss
wieder gestéirkt werden.

2.2 Big Data

Das Verarbeiten immer grofierer Datenmengen ist durch bessere Speichertechnologien in neue Dimensionen
geriickt. Heutzutage stehen die notigen Speicherkapazititen und Rechenleistungen zur Verfiigung, um sehr
grofie, aus unterschiedlichsten Quellen stammende Datenbestinde miteinander zu verkniipfen und auszuwerten.
Fiir diese, als ,, Big Data* bezeichneten Datenmengen werden immer neue Einsatzfelder in unterschiedlichsten
Bereichen gefunden.

2.2.1 Big Data — Chancen und Risiken

Es heifst, dass sich das weltweite Datenvolumen durch die Digitalisierung des Alltags und den Drang, soweit
moglich alles zu erfassen, alle zwei Jahre verdoppelt. Immer neuere Verfahren und Technologien werden ge-
nutzt, um weitere Anwendungsfelder beim Rechnen iiber grofie Datenmengen zu erschlieffen. Sowohl die Wirt-
schaft, als auch staatliche Institutionen sehen grofie Chancen bei der Verwendung von ,, Big Data*. Hierdurch
entstehen aber auch Risiken fiir das informationelle Selbstbestimmungsrecht.

Die géngigste Erklarung von Big Data umschreibt den Begriff als das Rechnen mit und Analysieren von grof3en
komplexen oder auch sich dynamisch verdndernden Datenmengen. Die Daten konnen unstrukturiert oder bereits
teilweise strukturiert vorliegen und aus Verkniipfungen vielfaltiger Datenbestinden zusammengefiihrt sein. Die
Weiterentwicklung der Speicher-Technologien, die stetige Erhdhung der Rechenleistung und die Optimierung
von Verfahren und Algorithmen ermoglicht es, derart grole Datenvolumina oftmals nahezu in Echtzeit auszu-
werten.

Die Daten stammen dabei aus vielféltigen Bereichen, seien es etwa die Anfragen bei einer Suchmaschine, Ver-
bindungs- und Kundendaten aus Mobilfunkunternehmen, Daten aus sozialen Netzen wie Facebook, aus Blogs
oder E-Mails, oder Daten der Energieversorger iiber den Energieverbrauch. Dabei beschréinkt sich die Zusam-
menfithrung der Daten nicht auf die jeweiligen Bereiche. Vielmehr werden Datenbestidnde unterschiedlichster
Herkunft miteinander verkniipft, um auf diese Weise umfassendere und genauere Analysen durchfiihren zu kon-
nen. Mittlerweile gibt es zahlreiche Anwendungsfille fiir Big Data:

In der medizinischen Forschung und Fritherkennung etwa wird mit Big Data versucht herauszufinden, welche
Behandlungsmethoden fiir den Patienten am besten sind. Die Auswertung grof3er Datenmengen soll dabei helfen
zu ermitteln, welches Medikament das bestmogliche ist und es wird angestrebt, eine auf jeden Patienten zuge-
schnittene individuelle Therapie zu entwickeln.

In den Rechenzentren fallen an vielen Stellen umfassende Logdaten an. Diese werden zusammengefiihrt und
ausgewertet, um Erkenntnisse iiber Anomalien, wie etwa Angriffe oder unrechtmiflige Datenbankabfragen,
Verinderungen von Systemen oder Manipulationen zu gewinnen.

Die Echtzeitanalyse von Anfragen bei Suchmaschinen ist ein Positivbeispiel fiir Big-Data-Anwendungen. So
kann z. B. eine auffillig hohe Zahl von Suchanfragen von Menschen einer Region, welche ein Krankenhaus
oder Grippemittel suchen, auf eine bevorstehende Grippewelle schlieen lassen.

Die Energieversorger bekommen durch die Einfithrung von Smart-Meter (vgl. auch 24. TB Nr. 10.1) eine Flut
von Daten, welche sie zur Auswertung und Steuerung der Energieverteilung nutzen kdnnen. Big-Data-Techno-
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logien konnen hier helfen, das schwankende Stromangebot von Windrdadern und Solaranlagen zu managen und
den Kunden auf sie zugeschnittene Tarife anzubieten. Aber auch das Ausspidhen der Kunden wird méglich,
wenn z. B. Riickschliisse auf Lebensgewohnheiten anhand des in kurzen Messintervallen festgestellten Energie-
verbrauchs moglich werden.

Big-Daten-Verfahren, die personenbezogene Daten verwenden, kdnnen haufig nicht rechtskonform durchge-
fithrt werden. Sie geraten in Konflikt mit den grundlegenden Datenschutzprinzipien der Zweckbindung, der Er-
forderlichkeit, der VerhiltnismaBigkeit, der Direkterhebung und der Transparenz. Eine Verarbeitung personen-
bezogener Daten kann bei Big Data rechtssicher nur mit informierter und freiwilliger Einwilligung der Betroffe-
nen durchgefiihrt werden. Dies ist in aller Regel aber nicht praktikabel oder moglich. Anonymisierungsfahren
sind bei Big-Data-Anwendungen daher von herausragender Bedeutung. Bei wachsenden Datenbestéinden aus
unterschiedlichsten Bereichen besteht aber auch bei der Verwendung von an sich anonymen Daten die Gefahr,
dass sie durch ihre Zusammenfiihrung moglicherweise doch wieder einer bestimmten Person zugeordnet werden
konnen. Big-Data-Verfahren miissen daher so ausgestaltet werden, dass wéhrend des gesamten Verarbeitungs-
prozesses keine Personenbeziehbarkeit besteht oder entstehen kann. Es reicht nicht aus, dass allein die Datenba-
sis, die Grundlage der Auswertung ist, keinen Personenbezug aufweist, wenn sich wéhrend des Verarbeitungs-
prozesses durch die Zusammenfilihrung unterschiedlicher, fiir sich genommen nicht personenbezogener Informa-
tionen in der Zusammenschau Riickschliisse auf eine identifizierbare Person ergeben. Und schlieflich kann, ins-
besondere bei der Verwendung hoch selektiver Analysekriterien oder sehr kleinen Bezugsgruppen, auch das Er-
gebnis einer Big-Data-Auswertung personenbeziehbar sein. Hierbei spielt auch eine Rolle, ob Dritte, denen die
ausgewerteten Daten libermittelt werden, mit bei diesen vorhandenen Erkenntnismoglichkeiten einen Personen-
bezug herstellen konnen Als ein erstes kritisches Beispiel von Big Data wird hierbei gerne die in 2006 von AOL
(USA) vorgenommene Veroffentlichung von Suchergebnissen der eigenen Suchmaschine genannt. Hierbei wur-
den die AOL-Benutzerkennungen bei den angezeigten Suchanfragen zwar anonymisiert und durch eine Zahl er-
setzt, aber die Kombination der komplett ungefilterten Suchdaten erlaubte erhebliche und detaillierte personli-
che Riickschliisse, da viele Benutzer nach fiir sie personlich interessanten Daten suchen wie z. B. dem eigene
Namen, lokale Adressen, bekannten Firmen, der eigenen Webseite oder den Namen von Familienangehdrigen
und Freunden.

Des Weiteren besteht das allgemeine Problem der Anwendung anonymisierter Erkenntnisse auf eine Einzelper-
son. Auch wenn Big Data mit anonymisierten Daten arbeitet, weist die Anwendung der Erkenntnisse zu einer
Einzelperson, auf die die gewonnenen Erkenntnisse zutreffen, Personenbezug auf. Hieraus folgt, dass ein Perso-
nenbezug auch dann vorliegt, wenn Erkenntnisse genutzt werden, um zu bestimmen oder zu beeinflussen, wie
eine Person behandelt oder beurteilt wird. So ist es im E-Commerce beispielsweise gingige Praxis, dass die
Bandbreite der einem Kunden angebotenen Zahlverfahren davon abhéngt, wie hoch die Ausfallwahrscheinlich-
keit bei der Zahlung ist. Die Berechnung dieses Ausfallrisikos basiert auf der anonymisierten Auswertung einer
Vielzahl von vorangegangenen Zahlungsféllen. Die daraus gewonnenen Erkenntnisse werden in eine Relation
zu den vom Betroffenen vorhandenen Daten gebracht, um daraus letztlich die Risiken zu errechnen. Dieses Sco-
ring weist naturgemil eine Unschérfe auf, da es keine Vorhersage liber das tatsdchliche Verhalten trifft, sondern
lediglich Wahrscheinlichkeiten berechnet - mit fiir den Einzelnen u. U. gravierenden Folgen.

Die Bedeutung von Big Data wird kiinftig durch die ErschlieBung weiterer Anwendungsgebiete und neuer Da-
tenbestinde noch zunehmen. Hierin sehe ich zwar grofle Chancen u. a. fiir die Wirtschaft; jedoch muss bei
Big-Data-Verfahren die Einhaltung des Datenschutzes frithzeitig beriicksichtigt und immer wieder neu bewertet
werden.

Insgesamt bedarf es eines rechtlichen Rahmens, der mdglichst globale Geltung hat. Die europidische Daten-
schutz-Grundverordnung, die derzeit beraten wird, ist hierzu ein erster wichtiger Schritt, da sie nicht nur europa-
weit zu einem harmonisierten Datenschutzniveau fiihrt. Sie wirkt durch das Marktortprinzip und durch die
Ubermittlungsregeln auch deutlich iiber den européischen Markt hinaus.
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Weiter sind in einem starken Mafle technologische Ansitze erforderlich, um die aufgezeigten Gefahren nicht
Realitit werden zu lassen. So unterstiitzen etwa intelligente Mechanismen zur Anonymisierung oder zu einer
»starken™ Pseudonymisierung die Mdoglichkeit, Big-Data-Technologien datenschutzgerecht einzusetzen. Daraus
lasst sich im Ubrigen auch ein enormes Innovationspotential fiir die europdische IT-Wirtschaft schépfen.

Kasten zu Nr. 2.2.1

Datenschutz-Anforderungen an Big Data:

1. Allgemein ist eine ,,sichere” Anonymisierung von personenbezogenen Daten in einer frithen Phase von
Verarbeitungsprozessen notwendig, jedoch besteht bei Big Data die Gefahr, dass der Personenbezug spa-
ter wieder hergestellt werden kann. Die datenschutzrechtlichen Anforderungen miissen daher immer im
Blick gehalten werden, auch wenn die Daten vermeintlich anonym sind.

2. Bereits beim Design angewendete Datenschutzfolgenabschitzung konnte helfen, Systeme datenschutz-
freundlicher zu gestalten.

3. Begrenzung von Datenverkniipfungen, Kiirzung der Speicherungsdauer, Gewahrung einer starkeren Kon-
trolle fiir die Nutzer:

Wird die Menge der verfiigbaren Daten bereits im Erhebungsstadium reduziert, stehen diese ,,eingespar-
ten“ Daten fiir eine spitere Big Data-Nutzung nicht mehr zur Verfiigung.

4. Schaffung von Transparenz und Wahlfreiheit durch Einholung von Einwilligungen der Betroffenen.

5. Dokumentation der Verantwortlichkeiten (Woher stammen die Daten? Wer hat sie erhoben?).

6. Besondere Schutzvorkehrungen bei der (zweckentfremdenden) Nutzung besonders sensibler Daten.

2.2.2 Internet der Dinge — Internet of Things

Big Data ist allgegenwdrtig, auch in diesem Titigkeitsbericht. Durch die globalen Entwicklungen beim Internet
of Things (loT) erhalten Fragen zum Datenschutz weiteren Auftrieb.

Seit einigen Jahren werden in der Wirtschaft, besonders im Handel, Produkte mit Hilfe von RFID-Systemen
(vgl. Nr. 8.6) automatisch erkannt. In der Logistik werden Warenfliisse dariiber gesteuert oder bei der Produkti-
on Systeme zur eindeutigen Identifizierung von Komponenten etwa beim Einbau in Fahrzeuge eingesetzt. Nach
den Vorstellungen von Wirtschaft und Industrie soll das (Wieder-) Erkennen von Produkten oder Ersatzteilen
aber kiinftig noch weiter gehen: Immer mehr Geréte sollen kiinftig mit dem Internet verbunden und so in der
Lage sein, miteinander zu kommunizieren. Teilweise haben die Benutzer davon keine Kenntnis. Die Hersteller
solcher Produkte versprechen, unser Leben durch diese Technik viel angenehmer und einfacher zu machen,
z. B. im Gesundheitswesen oder in Fahrzeugen. Wegen der Aktualitét hat sich auch die Internationale Daten-
schutzkonferenz im Jahr 2014 dem Thema gewidmet (vgl. Nr. 4.3 sowie Kasten zu Nr. 2.2.2).

Dabei sind die Datenquellen fiir Big Data und das Internet der Dinge bereits in vielen Produkten enthalten, wie
die folgenden Beispiele zeigen.
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Ein moderner Fernseher ist heute quasi ein PC mit grolem Monitor, eine Spielekonsole ein vollwertiges
Mediencenter im Kinderzimmer und ein Smartphone im Verbund mit einem Fitnessarmband eine Datenzentrale
mit sehr personlichen Informationen iiber deren Nutzer. Fraglich ist, ob man auch diesen neuen technischen Er-
rungenschaften der Unterhaltungsindustrie noch ohne groBere Bedenken nutzen kann?

Mit neuen Spielekonsolen wird der Datenschutz im Kinderzimmer zum Thema, denn die neuen Gerétegenera-
tionen verfiigen liber Sensoren, Kameras und Techniken, um etwa Spieler und deren Bewegungen zu erkennen
oder mittels Gesten oder gesprochener Schliisselworter auf Eingaben zu reagieren. Dabei kdnnen Nutzer kaum
noch kontrollieren, was tiber sie gespeichert wird. Eine Konsole registriert stindig alle moglichen persoénlichen
Informationen tiiber ihre Nutzer: Reaktionsgeschwindigkeiten, Lernfahigkeit oder emotionale Zustinde. Diese
konnen dann auf einem externen Server verarbeitet und moglicherweise sogar an Dritte weitergegeben werden.
Ob sie jemals geldscht werden, kann der Betroffene kaum beeinflussen.

Zum Aktivieren der Systeme geniigt ggf. bereits ein gesprochenes Schliisselwort. Nutzer befiirchten deshalb,
jegliches gesprochene Wort konnte evtl. gespeichert und ausgewertet, die Konsole also zur Wanze werden. Eine
missbrauchliche Nutzung der Mikrofoniiberwachung durch den Hersteller halte ich fiir {ibertrieben, ein Bedro-
hungspotential durch Angreifer aus dem Internet mittels Ausnutzung von Sicherheitsliicken aber flir moglich.
Bei manchen Modellen erfolgt die Gesichtserkennung auf der Konsole selbst, es konnen Kameraauswertungen
wie etwa Gefiihlszustdnde von Personen oder die Anzahl der im Raum befindlichen Personen erkannt werden.
Fiir Werbeindustrie und Marktforschung sind dies wertvolle Informationen. Letztlich muss man dem Hersteller
vertrauen, dass nicht verdeckt Daten erhoben und die Datenschutzbestimmungen eingehalten werden.

Auch moderne TV-Gerite haben inzwischen Spionagepotential. Kamen Fernseher in den 1990er Jahren noch
ohne eigene Intelligenz und Vernetzung daher, so wurden mit der ,,Internetisierung® des Wohnzimmers alle
moglichen Geréte wie Blu-Ray-Spieler, Festplatten-Receiver, Tablets, Spielekonsolen und Smart TVs {iber den
WLAN-Router in das eigene Netz geholt. Das Internet ist vom klassischen PC hin zu allen méglichen Endgeré-
ten gewandert.

Mittels der neuen intelligenten Receiver mit Festplattenspeicher oder smarten Fernseher konnen nicht nur alle
moglichen Medienformate abgerufen, sondern z. B. auch vielféltige Zusatzinformationen iiber den Videotext-
nachfolger Hybrid broadcast broadband TV (HbbTV) angezeigt werden. Dabei werden die aufbereiteten Infor-
mationen der TV-Sender und deren Mediatheken iiber das Internet nachgeladen. Eigentlich eine prima Sache,
allerdings wird der Fernseher so zur ,,Datenschleuder, und Nutzer kénnen durch den Riickkanal zum Abrufen
iiber das Netz eventuell eindeutig identifiziert werden. Dies wird durch die mdgliche Ubermittlung einer eindeu-
tigen Geritekennung erleichtert. Solche Fernseher teilen evtl. Dritten mit, welchen Sender man gerade sicht.
Diese Daten konnen Dritte dann ggf. mit weiteren Daten verkniipfen, wie etwa Nutzerprofilen weiterer eigener
Internet-Dienste.

Ein weiterer Trend sind gegenwiértig Fitness-Armbénder, die Bewegungs- und Gesundheitsdaten wie z. B. den
Puls und Schlafdaten erfassen und iiberwachen. Die gesammelten Daten werden hierbei mittels Smartphone
oder PC abgerufen und oftmals in die Cloud der Hersteller hochgeladen. Die neuen Generationen von Mobilte-
lefonen verfiigen heute ebenfalls {iber Sensoren, welche mittels spezieller Apps Daten iiber uns sammeln. Dank
eingebauter Ortsbestimmung werden die Informationen dann mit den Geodaten verkniipft und erlauben die Er-
stellung sehr personlicher Bewegungs- und Gesundheitsprofile. Das Handy wird hierbei zum Dreh- und Angel-
punkt und damit quasi zur Datenzentrale. Dieser Trend wird sich mittels neuer Gerdte wie etwa Smartwatches
weiter fortsetzen. Auch Krankenkassen und Versicherungen haben hier eine Marktliicke entdeckt und testen be-
reits mit kostenlos an Versicherte abgegebenen Fitness-Armbénder die Erkennung von Krankheiten. Vor allem
bei Gesundheitsdaten ist hierbei besondere Vorsicht geboten. Man sollte keine Daten, die Gesundheitsprofile
und Riickschliisse auf Krankheiten zulassen, an Dritte weitergeben. Denn wer weil}, ob einem in Zukunft aus
diesen Daten nicht einmal Nachteile erwachsen (vgl. hierzu auch Nr. 13.1)?
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Verschiedene Hersteller und Kreditinstitute sind heute dabei, das Bezahlen per NFC (Near Field Communicati-
on) mittels Mobiltelefon zu erproben oder einzufiihren. Die elektronische Geldborse konnte schon bald andere
Bezahlmethoden ergénzen oder ganz ersetzen. Jedoch verfiigen derzeit nur die neueren und teureren Geréte liber
den hierzu nétigen Chip zur Kommunikation. Bei allen hier beispielhaft vorgestellten Gerdten der Unterhal-
tungselektronik besteht grundsétzlich die Gefahr, dass personliche Profile erstellt werden und moglicherweise
gegen Datenschutzrecht verstolen wird. Daher miissen sich auch die unterschiedlichen Arbeitsgruppen des Diis-
seldorfer Kreises und der Datenschutzkonferenz immer wieder mit den neuesten Trends befassen. Was uns in
Zukunft an neuen Technologien begegnet und ob sich alle diese neuen Geritschaften und Techniken trotz Da-
tenschutzbedenken durchsetzen, bleibt abzuwarten.

Kasten zu Nr. 2.2.2

Die 36. Internationalen Datenschutzkonferenz am 13. und 14. Oktober 2014 (vgl. oben Nr. 4.3) hat zum IoT
eine Erkldrung erarbeitet, in der die Selbstbestimmung als ein unverduBerliches Recht aller Menschen aner-
kannt wird (in Englisch abrufbar auf meiner Internetseite unter www.datenschutz.bund.de). loT erhéht das Ri-
siko, dass Unternehmen und Behorden entweder Personliches iiber uns erfahren oder wir unser Verhalten ent-
sprechend anpassen. Beides beeintrichtigt das informationelle Selbstbestimmungsrecht. Die Konferenz hat
deshalb folgende Empfehlungen abgegeben:

- Die Bedeutung der durch IoT erfassten Daten wird hinsichtlich Menge, Qualitit, Aktualitdt und Sen-
sibilitit weiter wachsen. Daher sollten diese Daten grundsitzlich als personenbezogene Daten ange-
sehen werden.

- Geschiftsmodelle, die auf IoT-Daten beruhen, miissen ausreichend transparent sein und darlegen,
welche Dienstleistungen auf welche Daten zugreifen.

- Die Bedeutung des Ubiquitous Computing (vgl. 23. TB Nr. 1.5) wird zunehmen, daher werden an-
onyme Nutzungsmoglichkeiten oder Verpflichtungen zur Datensparsamkeit (§ 3a BDSG) immer
wichtiger.

- Die Privatsphére der Verbraucher muss durch Konzepte wie Privacy by Design und Privacy by
Default von Anfang an geschiitzt werden. Datenschutz und Sicherheit miissen als Wettbewerbsvorteil
betrachtet werden.

- Das Internet der Dinge stellt auch eine betrdchtliche Herausforderung fiir die IT-Sicherheit dar. Um
die mit IoT verbundenen Risiken zu minimieren, ist Ende zu Ende Sicherheit nicht nur bei individuel -
ler Kommunikation (z. B. E-Mail), sondern auch bei der Kommunikation zwischen ,,Dingen* erfor-
derlich. Dadurch wird beispielsweise das Mitlesen durch unbeteiligte smarte Geréte verhindert.

- Die Datenschutzgesetze und die neue européische Datenschutz Grundverordnung miissen den Anfor-
derungen, die sich aus IoT Technologien ergeben, gerecht werden.

Zum Internet of Things hat auch eine Unterarbeitsgruppe der Technology Subgroup ein Papier verdffentlicht
(vgl. Nr. 3.1.4). AuBerdem hat die Internationale Datenschutzkonferenz noch eine weitere EntschlieBung zu
Big Data angenommen (diese ist ebenfalls in Englisch abrufbar auf meiner Internetseite unter
www.datenschutz.bund.de).
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2.2.3 Anonymisierung und Pseudonymisierung - aber bitte wirksam!

Mafsnahmen des Datenschutzes durch Technik sind ein zentrales Werkzeug, um personenbezogene Daten zu
schiitzen und klassische Datenschutzziele zu wahren. Dabei miissen aber die Wirksamkeit dieser MafSnahmen
sichergestellt und mogliche Restrisiken beachtet werden. Dies gilt auch fiir Anonymisierung und Pseudonymi-
sierung personenbezogener Daten.

Im Zeitalter von riesigen Datenmengen (vgl. dazu Nr. 2.2) kommt dem Schutz personenbezogener Daten eine
immer grofere Bedeutung zu. Gerade allgemein zugéingliche, sogenannte ,,offene Daten, bieten der Allgemein-
heit immense Vorteile - sei es zu Zwecken der Forschung oder aufgrund der Mdglichkeit der kostenlosen Nut-
zung. Weisen Daten jedoch einen Personenbezug auf, ist ihre Weitergabe oder Verdffentlichung datenschutz-
rechtlich bedenklich.

Neben den technisch-organisatorischen MaBBnahmen nach § 9 BDSG sind Anonymisierung und Pseudonymisie-
rung personenbezogener Daten wirksame MaBinahmen zu deren Schutz. Beide Konzepte werden jedoch oft - un-
wissentlich oder bewusst - miteinander vermischt.

Abgrenzung zwischen Anonymisierung und Pseudonymisierung

Das BDSG definiert die Anonymisierung als die unumkehrbare Verédnderung personenbezogener Daten derart,
dass die Zuordnung zu einer Person komplett ausgeschlossen oder nur mit einem unverhéltnismafig groflen
Aufwand moglich ist (vgl. Kasten a zu Nr. 2.2.3). Diese Definition beschreibt sowohl den Begriff der absoluten
Anonymisierung, als auch die sogenannte faktische Anonymisierung. Eine faktische Anonymisierung liegt vor,
wenn die Zuordnung von Daten zu einer Person nur mit unverhéltnismiBigem Aufwand mdglich ist. Anonymi-
sierte Daten fallen nicht in den Anwendungsbereich der nationalen und européischen Datenschutzvorschriften.

Im Gegensatz dazu werden bei der Pseudonymisierung die Identifikationsmerkmale von Datensédtzen durch
Kennzeichen (Pseudonyme) ersetzt (vgl. Kasten a zu Nr. 2.2.3). Die Pseudonymisierung stellt eine sinnvolle
Schutzmafinahme dar, da eine Verkniipfung zwischen den urspriinglichen und den pseudonymisierten Daten
zwar gewollt sein kann (beispielsweise zur Mitteilung von Forschungsergebnissen an Betroffene), aber nur un-
ter restriktiven Bedingungen und einem eingeschriankten Personenkreis moglich sein darf. Pseudonymisierung
ist jedoch keine Anonymisierung. Das Ergebnis einer Pseudonymisierung bleiben personenbezogene Daten, die
in den Anwendungsbereich der nationalen und europdischen Datenschutzvorschriften fallen.

Wirksamkeit der Anonymisierung

Bereits 1997 haben die Datenschutzbeauftragten des Bundes und der Lénder in ihrem Arbeitspapier ,,Daten-
schutzfreundliche Technologien* die Qualitit von Anonymisierungstechniken thematisiert (17. TB Nr. 8.5).
Dort heifit es: ,,ein Hochstmall an Anonymitit wird erreicht, wenn personenbezogene Daten gar nicht erst ent-
stehen.” Da dies nicht immer mdoglich ist, miissen zwingend Kriterien fiir die Wirksamkeit der Anonymisierung
und die Vermeidung von Restrisiken definiert werden.

So sollten sich Anonymisierungsverfahren immer an etablierten Verfahren und Algorithmen nach dem Stand
der Technik orientieren. Selbst entwickelte eigene Verfahren weisen oft erhebliche Méngel auf. Daten sind zu
16schen, wenn der Zweck zur Speicherung nicht mehr gegeben ist - iibrigens nicht nur in diesem Kontext. Ver-
fahren zur Anonymisierung sollten bereits in der Entwicklungsphase beriicksichtigt (Stichworte Privacy by De-
sign und Privacy by Default, vgl. 23. TB Nr. 3.1) und frithzeitig umgesetzt werden.

Die Artikel-29-Gruppe hat in einem richtungsweisenden Arbeitspapier zu Anonymisierungstechniken (WP 216
vom 10.04.2014, vgl. Nr. 3.1.4) deren Robustheit auf Grundlage von drei Risiken untersucht:
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- Herausgreifen: die Moglichkeit, in einem Datenbestand einige oder alle Datensétze zu isolieren, welche die
Identifizierung einer Person ermoglichen;

- Verkniipfbarkeit: die Fahigkeit, mindestens zwei Datensitze, die dieselbe Person oder Personengruppe be-
treffen, zu verkniipfen;

- Inferenz: die Moglichkeit, den Wert eines Merkmals mit einer signifikanten Wahrscheinlichkeit aus den
Werten einer Reihe anderer Merkmale abzuleiten.

Nur Losungen, die Schutz vor allen drei Risiken bieten, sind nach Auffassung der Artikel-29-Gruppe geeignet,
eine Re-Identifizierung auszuschlieBen (vgl. Kasten b zu Nr. 2.2.3).

Einsatz von Pseudonymisierung

Die Artikel-29-Gruppe hat in ihrem Arbeitspapier auch mit dem Missverstandnis aufgerdumt, Pseudonymisie-
rung sei eine Anonymisierungstechnik. Sie widerspricht damit den Aussagen einiger Interessensgruppen, die
pseudonymisierte Daten als eine eigene Klasse von personenbezogenen Daten deklarieren mochten.

Die genannten drei Kriterien fiir eine wirksame Anonymisierung sind im Falle der Pseudonymisierung gerade
nicht erfiillt.

Pseudonymisierung kann jedoch gerade dann sinnvoll sein, wenn eine Anonymisierung von Daten nicht in Be-
tracht kommt. Fiir den wirksamen Einsatz gelten dhnliche Prinzipien wie fiir die Anonymisierung. Zusétzlich
muss gewdhrleistet sein, dass eine Re-Identifikation nur unter strikten Vorgaben und von einem stark begrenz-
ten Personenkreis erfolgen darf. Die Artikel-29-Gruppe hat dazu in ihrem Papier Schwachstellen und hiufige
Fehler benannt.

Pseudonymisierung und Anonymisierung im Rahmen der Revision des européischen Datenschutzrechts

Im Rahmen der Verhandlungen zur Datenschutz-Grundverordnung (DSGVO) hat die Bundesregierung eine
Note an den Ratsvorsitz iibermittelt, die sich mit den Themen Pseudonymisierung und Anonymisierung befasst
und die ich in wesentlichen Teilen begriie (vgl. Nr. 1.2.4). Die Note schldgt eine Privilegierung von pseudony-
mer Datenverarbeitung unter bestimmten Voraussetzungen vor.

Kasten a zu Nr. 2.2.3

§ 3 BDSG - Weitere Begriffsbestimmungen

(6) Anonymisieren ist das Verdandern personenbezogener Daten derart, dass die Einzelangaben iiber personli-
che oder sachliche Verhiltnisse nicht mehr oder nur mit einem unverhiltnismafBig groBen Aufwand an Zeit,
Kosten und Arbeitskraft einer bestimmten oder bestimmbaren natiirlichen Person zugeordnet werden kdnnen.

(6a) Pseudonymisieren ist das Ersetzen des Namens und anderer Identifikationsmerkmale durch ein Kennzei-
chen zu dem Zweck, die Bestimmung des Betroffenen auszuschlielen oder wesentlich zu erschweren.
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Kasten b zu Nr. 2.2.3

Beispiel:

Ein Bundesinstitut flihrt eine Datenbank {iber eine duflerst seltene Krankheit. Es findet eine Anonymisierung
der Daten auf den Wohnort der Personen statt. Somit ist es zundchst nahezu ausgeschlossen, einzelne Perso-
nen zu identifizieren.

Im Laufe der Zeit werden jedoch die Daten zu den Personen in der Datenbank um weitere Inhalte ergénzt: Zu-
nichst wird gespeichert, wann eine Person erkiltet war, dann, ob und wann sie einen Unfall hatte, spéter wer -
den weitere Krankheiten ergéinzt, usw. Damit ist es in Einzelfdllen mdglich, eine Person zu identifizieren, ins-
besondere wenn diese in einem Ort mit nur wenigen Einwohnern wohnt.

Im vorliegenden Fall handelt sich daher nicht um eine Anonymisierung, da aufgrund der Ergénzung weiterer
Daten (Risiko: Verkniipfbarkeit) eine Isolation einzelner Datensitze (Risiko: Herausgreifen) und folglich eine
Re-Identifikation moglich ist.

2.3 Entscheidungen des Europiaischen Gerichtshofs

Mit zwei Entscheidungen hat der Européische Gerichtshof (EuGH) innerhalb nur eines Monats die Datenschutz-
welt erfreut bzw. erschiittert - je nachdem, welche datenschutzrechtlichen Standpunkte man einnimmt. Wéhrend
das Urteil zur Vorratsdatenspeicherung die Fachleute nicht {iberraschte, kam die Entscheidung zu den Pflichten
der Suchmaschinenbetreiber schon fast einem Donnerhall gleich. Mit beiden Urteilen hat der Européische Ge-
richtshof deutlich gemacht, welche hohe Bedeutung den datenschutzsichernden Grundrechten zukommt.

2.3.1 Das Aus fiir die Vorratsspeicherung von Daten?

Der EuGH hat die Richtlinie iiber die Vorratsdatenspeicherung fiir europarechtswidrig und sogar riickwirkend
fiir unwirksam erkldrt.

RegelmiBig war das Thema Vorratsdatenspeicherung Gegenstand der vorangegangenen Tatigkeitsberichte (vgl.
zuletzt 24. TB Nr. 6.1 und Kasten zu Nr. 6.2). Nachdem das Bundesverfassungsgericht (Urteil vom 02.03.2010)
bereits das Gesetz zur Umsetzung der entsprechenden Richtlinie fiir nichtig erklart hatte, entschied nun auch der
EuGH (Urteil vom 08.04.2014, Az. C-293/12 und C-594/12), dass die Grundrechtsverstde in der europdischen
Richtlinie zur Vorratsdatenspeicherung selbst zu deren Ungiiltigkeit fiihren. Der durch die Richtlinie bedingte
schwerwiegende und unverhéltnismifBige Eingriff in die Grundrechte auf Achtung des Privatlebens und auf
Schutz personenbezogener Daten stelle einen Verstoll gegen Artikel 7 und 8 der Charta der Grundrechte der Eu-
ropdischen Union dar. Das Gericht kritisierte insbesondere die unzureichenden Vorgaben und fehlenden Kon-
kretisierungen in der Richtlinie. Gerade mit Blick auf die weitreichenden Auswirkungen und die Aussagekraft,
die eine umfassende Uberwachung des Telekommunikationsverhaltens sdmtlicher EU-Biirgerinnen und -Biirger
mit sich bringe, habe der europdische Gesetzgeber klarere und prézisere Regeln festlegen miissen. Nur so hitten
die in der Richtlinie vorgegebenen Mallnahmen als noch verhdltnismafBige Regelungen ausgestaltet werden kon -
nen, deren Grundrechtseingriff sich auf das absolut Notigste beschrinke.

Vor allen Dingen kritisierten die Luxemburger Richter, dass die Richtlinie dem Ziel der Bekdmpfung schwerer
Kriminalitéit dienen solle, aber keinerlei Beschrankungen der erfassten Daten oder Personen vorsehe, die zur Er-
reichung dieses Zieles tatsdchlich benétigt wiirden. Vielmehr rechtfertige sie eine pauschale Speicherung samitli-
cher Kommunikationsvorgénge und damit sogar solcher, die dem besonderen rechtlichen Schutz von Berufsge-
heimnistragern unterldgen.
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Die Richtlinie stelle zudem weder objektive Kriterien fiir eine notwendige Beschriankung der Zugangsberechtig -
ten zu den Vorratsdaten auf, noch verlange sie eine Vorabkontrolle des Zugangs zu den Daten durch eine unab-
hingige Stelle oder ein Gericht.

Die vorgesehene Speicherfrist von 6 bis 24 Monaten, so der EuGH weiter, sei ohne Vorgabe konkreter Kriterien
festgesetzt worden, die eine Beschrinkung der Speicherdauer auf das absolut Notwendige vorséhen.

Die Richtlinie schreibe schlielich keine Speicherung der Daten innerhalb des Unionsgebietes vor, so dass die
zwingend notwendige und in der Grundrechtecharta explizit geforderte unabhiangige Datenschutzaufsicht nicht
vollumféanglich gewdhrleistet sei.

Als Folge des Urteils besteht im europdischen Rechtsraum nun keine Rechtsgrundlage fiir die Vorratsdatenspei -
cherung mehr.

Viele Innen- und Sicherheitspolitiker sowie Vertreter von Strafverfolgungsbehorden betonen allerdings nach
wie vor, wie wichtig die Vorratsdatenspeicherung fiir eine funktionierende Kriminalitidtsbekdmpfung sei und
dass es daher eines neuen nationalen Gesetzes bediirfe. Eine Antwort auf die Frage, wie dieses die durch den
EuGH aufgestellten Vorgaben erfiillen kann, stand bei Redaktionsschluss aber aus. Insbesondere die Frage der
Beschriankung der Datenerfassung auf tatsédchlich relevante Kommunikationsvorgénge, die den Grundsitzen ei-
ner umfassenden anlasslosen Vorratsdatenspeicherung entgegensteht, bleibt unbeantwortet.

Ob es auf europdischer Ebene eine neue Initiative fiir eine Richtlinie zur Vorratsdatenspeicherung geben wird,
ist angesichts der Ankiindigungen der Europdischen Kommission, zunéchst eine umfassende Evaluierung des
Urteils sowie eine darauf basierende Folgenauswertung unter Beteiligung sdmtlicher Interessenvertreter durch-
fihren zu wollen, offen.

Ob das Urteil des EuGH das Aus fiir die Vorratsspeicherung von Daten gewesen ist, wird sich erst in der Zu-
kunft zeigen. Die durch das Gericht aufgezeigten Defizite haben allerdings mit aller Klarheit deutlich gemacht,
dass eine Vorratsdatenspeicherung in der bisherigen Form aus Griinden des Grundrechtsschutzes nicht moglich
ist.

2.3.2 Neue Pflichten fiir Suchmaschinenbetreiber

Der EuGH hat in seinem wegweisenden Urteil vom 13. Mai 2014 (C 131/12) die datenschutzrechtliche Verant-
wortlichkeit von Suchmaschinenbetreibern wie Google fiir die Verdffentlichung von Suchergebnissen anerkannt
und den betroffenen Nutzern unter bestimmten Voraussetzungen ein Recht auf Loschung der Verkniipfungen,
die zu der urspriinglichen Website fiihren, zugesprochen.

Mit diesem Urteilsspruch aus Luxemburg haben die Meisten wohl nicht gerechnet: Das Votum des EuGH
weicht nicht nur in der entscheidenden Frage deutlich von dem Schlussantrag des Generalanwalts, dem die
Richter in aller Regel zu folgen pflegen, ab. Auch die Artikel-29-Gruppe hatte bislang nahezu einmiitig die Po-
sition vertreten, ein Suchmaschinenbetreiber sei nicht fiir die Verarbeitung von personenbezogenen Daten ver-
antwortlich, die auf der Website eines Dritten verdffentlicht sind und zu denen er durch Angabe des Links ledig-
lich den Weg weist. Die im Jahr 2008 in der Stellungnahme zu Datenschutzfragen im Zusammenhang mit Such-
maschinen (WP 148 vom 04.04.2008) thematisierte Verantwortlichkeit von Suchmaschinenbetreibern fiir die
verdffentlichten Suchergebnisse war von der Artikel-29-Gruppe damals nur deshalb offen formuliert worden,
um die von einem Mitgliedstaat bereits erlassenen Regelungen zum Entfernen von Inhaltsdaten aus dem Suchin-
dex einzubeziehen.
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Das Google-Urteil des EuGH fiihrt nun bei einer ganzen Reihe praktisch hoch relevanter Auslegungsfragen zu
neuen Sichtweisen und Rechtssicherheit: Fast schon beildufig erkliarte der EuGH, dass Werbereprisentanzen,
die der Verkaufsforderung von Werbeflichen der Suchmaschine dienen, als ,,Niederlassungen anzusehen sind,
die die Anwendbarkeit europdischen Datenschutzrechts auf Anbieter aus Drittstaaten, z. B. US-Diensteanbieter
wie Google, begriinden. Denn nach der europdischen Datenschutzrichtlinie 95/46/EG gilt européisches Recht
auch fiir Unternehmen aufBerhalb der EU, wenn die Datenverarbeitung ,,im Rahmen der Tétigkeiten einer Nie-
derlassung ausgefiihrt” wird. Ein solcher Zusammenhang sei, so der EuGH, bereits dann gegeben, wenn die
Niederlassung die Datenverarbeitung wirtschaftlich férdere.

Von noch groBerer Bedeutung und Tragweite ist die Aussage des EuGH, Suchmaschinenbetreiber, die Daten
mit Indexierprogrammen auslesen, speichern und organisieren, auf ihren Servern aufbewahren und anschliefend
an die Nutzer weitergeben bzw. diesen bereitstellen, verarbeiteten eigenstindig personenbezogene Daten und
seien daher hierfiir datenschutzrechtlich verantwortlich.

Die sich daraus ergebende Verpflichtung von Suchmaschinenanbietern, unter bestimmten Voraussetzungen
Links zu Internetseiten mit Informationen iiber betroffene Personen zu entfernen, wird zu Recht als deutliche
Starkung des Datenschutzes angesehen, teilweise aber auch als Gefahr fiir die Presse- und Meinungsfreiheit
kritisiert. Das Gericht, so die Kritiker, habe zu einseitig die datenschutzrechtlichen Interessen der Betroffenen
beriicksichtigt und die Interessen der Allgemeinheit an der Nutzung von Suchmaschinen und der Betreiber der
Internetseiten vernachldssigt, denen die Suchmaschinen den Zugang zu einem groBen Personenkreis verschaffen
und die in ihrer Meinungs- und Pressefreiheit beeintrachtigt werden konnten. Sollten sich Suchmaschinenbetrei-
ber wie Google in Anbetracht der zu erwartenden Flut von Loschungsaufforderungen im Zweifel fiir das Lo-
schen der Verlinkung entscheiden, werde schlieBlich die Funktionsfdhigkeit von Suchmaschinen eingeschréinkt
und die Auffindbarkeit von Inhalten im Netz beeintrdachtigt. Es ist daher durchaus treffend, vom ,,Recht auf
nicht gefunden werden* statt vom ,,Recht auf Loschung® zu sprechen, da der EuGH nicht die Loschung der ur-
spriinglichen Website verlangt, sondern nur des darauf weisenden Links.

Die Datenschutzbeauftragten des Bundes und der Lander haben das Urteil des EuGH in ihrer EntschlieBung
vom 9. Oktober 2014 begrii3t und eine effiziente Umsetzung angemahnt (vgl. Nr. 1.2.2 und Anlage 10). Die Ar-
tikel-29-Gruppe hat insbesondere die Notwendigkeit einer einheitlichen europdischen Vorgehensweise betont
und nach intensiven Beratungen zum Ende des Jahres 2014 Leitlinien zur Umsetzung des Urteils veroffentlicht.
Diese enthalten neben einer zusammenfassenden Wiirdigung der Entscheidung und daraus folgenden Vorgaben
fiir die praktische Umsetzung in einem zweiten Teil Bewertungskriterien, die ein einheitliches Vorgehen der
Datenschutzbehdrden bei Beschwerden betroffener Nutzer iiber von Suchmaschinenanbieter abgelehnte
Loschantriage sicherstellen sollen.

Ein berechtigtes Loschbegehren von Betroffenen setzt voraus, dass die entsprechenden Inhalte als verlinktes Su-
chergebnis durch den Suchmaschinenanbieter auf eine Anfrage ausgegeben werden, die anhand des Namens des
Betroffenen durchgefiihrt wurde. Ist dies der Fall, konzentriert sich die weitere Priifung auf die Fragen, ob die
Daten auf den verlinkten Websites korrekt, besonders schiitzenswert oder tiberholt sind, ob es sich um beleidi-
gende Inhalte oder iible Nachrede handelt, ob die betroffene Person negative Folgen befiirchten muss oder be-
sonderen Gefdhrdungen ausgesetzt sein kann. Im Hinblick auf das Informationsinteresse der Internetnutzer ist
auch zu beriicksichtigen, ob der Betroffene eine Person des 6ffentlichen Lebens ist und es sich um Informatio -
nen handelt, die fiir journalistische Zwecke verdffentlicht wurden. Die Entscheidung trifft die Datenschutzbe-
horde anhand der Fakten und nach Abwigung der unterschiedlichen Interessen, wobei jedoch ein einzelner Fak -
tor nie ausschlaggebend sein kann.

Der Kriterienkatalog ist als nicht abschlieBende Liste anzusehen, die im Zuge der zunehmenden Anwendungser-
fahrungen erweitert werden kann. Informationen zu bisher bearbeiteten Féllen lagen bis Redaktionsschluss noch
nicht vor. Die Leitlinien konnen auf meiner Website unter www.datenschutz.bund.de abgerufen werden.
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2.4 Unabhangige Datenschutzaufsicht - endlich auch im Bund

Der Deutsche Bundestag hat am 18. Dezember 2014 ein Gesetz verabschiedet, mit dem die Bundesbeauftragte
fiir den Datenschutz und die Informationsfreiheit eine eigenstindige oberste Bundesbehdrde werden soll, die
nur noch parlamentarischer und gerichtlicher Kontrolle unterliegt.

Seit ithrer Griindung im Jahre 1978 ist der oder die Bundesbeauftragte fiir den Datenschutz und die Informati-
onsfreiheit (BfDI) beim Bundesministerium des Innern (BMI) eingerichtet. Die BfDI ist nach dem Bundesda-
tenschutzgesetz zwar unabhdngig, jedoch unterliegt sie der Rechtsaufsicht der Bundesregierung und der
Dienstaufsicht des BMI. Die in ihrer Dienststelle titigen Beamten und Tarifbeschéftigten sind solche des BMI.
Dienstvorgesetzter und oberste Dienstbehdrde ist der Bundesminister des Innern.

Dieser organisatorische Aufbau und die Rechtsstellung der BfDI entsprechen nicht den europarechtlichen Vor-
gaben, wie sie sich aus der Europdischen Datenschutzrichtlinie von 1995 ergeben. Danach miissen die Mitglied-
staaten Aufsichtsbehdrden einrichten, die die ihnen zugewiesenen Aufgaben ,,in volliger Unabhangigkeit® wahr-
zunehmen haben.

Wie der Begriff der ,,volligen Unabhingigkeit™ zu interpretieren ist, hat der Europdische Gerichtshof (EuGH) in
drei Urteilen gegen Deutschland (2010), gegen Osterreich (2012) und gegen Ungarn (2014) konkretisiert. Konn-
te sich die Bundesregierung nach dem Urteil gegen Deutschland noch formal darauf berufen, dieses beziehe sich
nur auf die Datenschutzaufsicht im nicht-6ffentlichen Bereich in den Léndern (vgl. 23. TB Nr. 2.1), ergab sich
spétestens aus dem Urteil zur Unabhéngigkeit der dsterreichischen Datenschutzkommission klar, dass auch mei-
ne Rechtsstellung nicht den europidischen Vorgaben geniigt, da die seinerzeitige Osterreichische Situation der
rechtlichen Ausgestaltung nach dem BDSG sehr dhnlich war (vgl. 24. TB Nr. 3.1).

Meinen langjdhrigen Forderungen entsprechend hat die Bundesregierung den gesetzgeberischen Handlungsbe-
darf endlich erkannt und im Sommer 2014 einen entsprechenden Gesetzentwurf vorgelegt. Nach Befassung des
Bundesrates und einer 6ffentlichen Sachverstdndigenanhdrung im Innenausschuss des Deutschen Bundestages
hat der Entwurf schlieBlich am 18. Dezember 2014 dessen Plenum passiert. Das Inkrafttreten ist flir den 1. Janu-
ar 2016 vorgesehen.

Mit dem Gesetz wird meine Dienststelle vollstindig aus dem BMI herausgeldst. Die Rechtsaufsicht der Bundes -
regierung und die Dienstaufsicht des BMI werden gestrichen. Konsequenterweise wird so eine neue Behorde in
der Form einer obersten Bundesbehorde gegriindet. Ich unterliege nur noch einer politischen Kontrolle durch
den Deutschen Bundestag. Zudem sind meine Entscheidungen selbstverstindlich gerichtlich {iberpriifbar.

Mit dieser Konstruktion erfiillt Deutschland die unabdingbaren Mindestanforderungen, die das europidische
Recht aufstellt. Ich hitte mir jedoch mehr gewiinscht.

So hatte ich u. a. vorgeschlagen, im Gesetz eine Regelung aufzunehmen, in der die Moglichkeit einer Koopera-
tion und des Personaltausches mit allen Ressorts der Bundesregierung und anderen obersten Bundesbehdrden
vorgesehen wird. Die BfDI wird mit Abstand die kleinste oberste Bundesbehérde sein und verfiigt nicht {iber
einen Geschiftsbereich, sodass es notwendig ist, qualifiziertes und erfahrenes Personal auch aus anderen Behor-
den gewinnen zu konnen. Deswegen wiren Wechselmoglichkeiten von und zu anderen obersten Bundesbehor-
den wichtig. Zurzeit verhandele ich mit dem BMI {iber eine entsprechende Vereinbarung. Mit der von mir vor-
geschlagenen Regelung hétte eine derartige Vereinbarung mit anderen obersten Bundesbehorden auf einer si-
cheren rechtlichen Grundlage erfolgen konnen.
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Dariiber hinaus hatte ich zur Rechtssicherheit fiir die kiinftige Struktur als oberste Bundesbehdrde angeregt, im
Gesetz klarstellend die Moglichkeit vorzusehen, Aufenstellen einzurichten. Dies hétte der vergleichbaren Rege-
lung in § 2 Absatz 1 BRHG entsprochen.

Eine Regelung, die meine Zeugenaussagen vor Gerichten und parlamentarischen Untersuchungsausschiissen
zum Teil vom Einvernehmen der Bundesregierung abhingig machen und damit weiterhin einem Genehmi-
gungsvorbehalt der Exekutive unterstellen sollte, ist nach kontroverser politischer Diskussion wieder fallen ge-
lassen worden. Nahezu alle Experten in der 6ffentlichen Anhérung des Deutschen Bundestages am 1. Dezember
2014 haben sich ebenso wie ich selbst deutlich gegen diese Regelung ausgesprochen, da sie einen unangemesse-
nen und europarechtlich problematischen Eingriff in meine Unabhéngigkeit dargestellt hatte. Nunmehr ist klar-
gestellt, dass ich in den Fillen, in denen der Kernbereich der exekutiven Eigenverantwortung der Bundesregie -
rung betroffen sein kdnnte, lediglich verpflichtet bin, die Bundesregierung zu konsultieren.

Zudem bedarf es einer Starkung meiner Durchsetzungs- und Sanktionsbefugnisse insbesondere im Bereich der
datenschutzrechtlichen Kontrolle im Post- und Telekommunikationsbereich. Verstolen Anbieter von Post- oder
Telekommunikationsdienstleistungen gegen die datenschutzrechtlichen Bestimmungen des Post- oder Telekom-
munikationsgesetzes, kann ich dies bislang nur mit dem Instrument einer Beanstandung gegeniiber der Bundes -
netzagentur riigen. Dariiber hinaus fehlt mir in diesem Bereich auch die Befugnis, BuB3gelder bei Verstdfen ge-
gen das Bundesdatenschutzgesetz zu verhidngen. Verstofe bleiben auf diese Weise nicht selten folgenlos (vgl.
24. TB Nr. 6.9 m. w. N.). Gegeniiber allen anderen Bereichen der Privatwirtschaft haben meine zustéindigen
Kolleginnen und Kollegen in den Léndern hingegen wirksame Anordnungs- und Untersagungsbefugnisse und
konnen ganz iiberwiegend auch Ordnungswidrigkeiten verfolgen und Bufigelder verhidngen. Hier muss dringend
ein Gleichklang hergestellt werden. Ich habe deshalb im Gesetzgebungsverfahren darauf gedrungen, sich dieser
Frage in einem weiteren Gesetzgebungsverfahren moglichst zeitnah anzunehmen, damit endlich auch im Be-
reich von Post und Telekommunikation die europarechtlich gebotenen wirksamen Einwirkungsbefugnisse ge-
schaffen werden.

Zur Unabhéngigkeit der Datenschutzaufsicht gehort aber noch mehr als die bloBBe organisatorische Verselbstén-
digung der Behorde. Diese erzielt nimlich nicht die erforderliche Wirkung, wenn sie nicht die Kapazititen und
Moglichkeiten hat, diese unabhéngige Kontrolle auch sicherzustellen. Ich kann meine Aufgabe als Hiiterin des
Grundrechts auf Datenschutz nur dann in vollig unabhédngiger Weise ausiiben, wenn ich iiber die dafiir notwen -
digen Ressourcen verfiige.

Folgerichtig betrachtet auch der Entwurf der zurzeit intensiv beratenen Européischen Datenschutz-Grundverord-
nung die Ausstattung der Datenschutzbehdrden mit den fiir ihre Arbeit notwendigen Ressourcen als ein Element
der volligen Unabhéingigkeit der Datenschutzkontrolle.

Diesen Anforderungen geniigt das Gesetz nicht. Weder zieht es ausreichend Konsequenzen aus der organisatori -
schen Verselbstindigung der BfDI, noch - und dies ist noch gravierender - nimmt es sich der bereits jetzt beste-
henden erheblichen Defizite bei ihrer Ausstattung an. Insbesondere im Bereich der so wichtigen Kontrolle der
Nachrichtendienste, aber nicht nur dort, fehlen mir seit Jahren die personellen Ressourcen, um die vom Bundes -
verfassungsgericht fiir zwingend notwendig gehaltene Kontrolldichte auch tatsachlich gewédhrleisten zu konnen
(vgl. auch Nr. 5.2).

Es bleibt zu hoffen, dass sich das Parlament bei den Haushaltsberatungen zu einer funktionsfahigen Daten-
schutzkontrolle bekennt und damit auch den Grundrechtsschutz der Biirgerinnen und Biirger verbessert. Auf-
grund der Wahl durch den Deutschen Bundestag, der engen Kooperation mit dem Parlament und der Losldsung
von der Bundesregierung stehe ich als Kontrollinstanz dem Parlament kiinftig nédher, als es derzeit noch der Fall
ist. Deshalb hoffe ich, es gehort zum Selbstverstéindnis des Deutschen Bundestages, ,,seine* Datenschutzbehor-
de mit der fiir ihre Funktionsfiahigkeit notwendigen Ausstattung zu versehen.
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2.5 Zukunft der Stiftung Datenschutz

Statt der Uberfiihrung der Stifiung Datenschutz in die Stiftung Warentest bedarf es ihrer grundlegenden kon-
zeptionellen Neuausrichtung.

Seit ihrer Errichtung im Januar 2013 leidet die Stiftung Datenschutz an einer strukturellen Unterfinanzierung,
die nur durch jahrliche Zuschiisse aus dem Bundeshaushalt und Riickgriffe auf das eigentlich als Stammkapital
vorgesehene Stiftungsvermogen ausgeglichen werden kann. Es besteht damit die Gefahr, dass die Stiftung ihre
satzungsmifligen Aufgaben, die Priifung von Produkten und Dienstleistungen auf Datenschutzfreundlichkeit,
die Stirkung von Bildung und Aufklérung im Bereich des (Selbst-)Datenschutzes und die Entwicklung eines
Datenschutzauditverfahrens entweder gar nicht oder nicht mit der wiinschenswerten Wirkungsbreite wahrneh -
men kann.

Dennoch halte ich die im Koalitionsvertrag vorgesehene Integration der Stiftung Datenschutz in die Stiftung
Warentest fiir verfehlt. Zweifelsohne haben beide Stiftungen Schnittmengen, wenn es um die Priifung von Pro-
dukten und Dienstleistungen auf Datenschutzfreundlichkeit geht, insbesondere wenn dies in Form von Testver-
gleichen erfolgen soll. Wie allerdings die Satzung der Stiftung Datenschutz bereits vorsieht, sollen Produktprii-
fungen moglichst in Zusammenarbeit mit anderen auf diesem Gebiet titigen Institutionen erfolgen. Deutlicher
hitte ein Hinweis auf die Stiftung Warentest kaum erfolgen konnen. Angesichts bestehender Kooperationsmog-
lichkeiten, die der Stiftung Datenschutz auch die ungleich besseren Verbreitungskanile der Stiftung Warentest
erschlieBen, fiihrt eine institutionelle Uberfiihrung in die Stiftung Warentest eigentlich nicht weiter.

Auch wenn konkrete Planungen bislang nicht bekannt sind, wiirden mit der Uberfiihrung allerdings nicht zwei
ebenbiirtige Partner gleichberechtigt zu einer ,,Stiftungsfamilie” zusammengefiihrt, sondern die Stiftung Daten-
schutz bestenfalls als ,,Juniorpartner* unter das Dach der Stiftung Warentest eingegliedert. Der Verlust der Ei-
genstdndigkeit ware filir die Stiftung ohne weitere Zuschiisse auch finanziell nicht einmal vorteilhaft, so dass
statt des erhofften Bedeutungszuwachses am Ende ein leiser Abgesang auf die Stiftung Datenschutz stehen
konnte. Jedenfalls deutet der bisherige Verzicht der Stiftung Warentest auf die Besetzung des Beiratspostens in
der Stiftung Datenschutz nicht unbedingt auf ein echtes Interesse. SchlieBlich halte ich auch das mit der institu-
tionellen Uberfiihrung einhergehende politische Signal, Datenschutz sei ein Unterfall, ein bloBes Anhéngsel des
Verbraucherschutzes, fiir irrefiihrend und konzeptionell falsch (vgl. unten Nr. 6.1).

Natiirlich schopft ein schlichtes ,,Weiter so* das Potenzial der Stiftung ersichtlich nicht aus, deren Idee ich - wie
mein Amtsvorginger (vgl. 23. TB Nr. 2.5, 24. TB Nr. 3.6) - unterstiitze. Fiir eine unabhéingige Stiftung Daten-
schutz miissen jedoch Konzeption und Finanzierung neu iiberdacht werden. Statt der geplanten Nihe zur Stif-
tung Warentest wire auch eine deutlichere Abgrenzung von dieser unter Verzicht auf (wertende) Priifungen von
Produkten und Dienstleistungen diskussionswiirdig. Die Stiftung Datenschutz wire dann schon von ihrer Kon-
zeption her keine Stiftung ,,Datentest”, die stets Gefahr lduft, in Konkurrenz zu der ungleich bekannteren
Schwesterstiftung zu stehen. Andere Standbeine der Stiftung, namentlich die Forschung und Bildung im Bereich
des Datenschutzes, kdnnten demgegeniiber finanziell und personell deutlich aufgewertet werden. Eine zu einer
umfassenden Wissens- und Bildungsinstitution ausgebaute Bundesstiftung wiirde damit jenseits der daten-
schutzrechtlichen Einzelfallberatung durch die Datenschutzbehoérden einen ihr gebiihrenden zentralen Platz ein-
nehmen koénnen.

2.6 Beratung in Datenschutzfragen - die Datenschutzbeauftragten in Bund und Landern leis-
ten Interpretationshilfe

Eine wichtige gesetzliche Aufgabe der Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit ist
die Beratung der Biirgerinnen und Biirger, des Parlaments und der Regierung sowie ganz unmittelbar der ihrer
Kontrolle unterliegenden Stellen. Sie arbeitet dabei intensiv mit den Datenschutzaufsichtsbehorden in den Ldin-
dern zusammen.
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Ungeachtet der unterschiedlichen sachlichen und ortlichen Zusténdigkeiten der BfDI, der Landesbeauftragten
fiir den Datenschutz und des Bayerischen Landesamts fiir Datenschutzaufsicht ergeben sich bei der datenschutz-
rechtlichen Beratung héufig die gleichen oder sehr dhnliche Problemstellungen. Dies gilt in hohem Mafle fiir
praktische Fragen des technischen und organisatorischen Datenschutzes. Aber auch im Bereich des Daten-
schutzrechts beschéftigen sich die Datenschutzbehodrden in Bund und Léndern nicht selten mit den gleichen
Themen, was angesichts des identischen grundrechtlichen Hintergrunds und der fiir Bund und Lénder in glei-
cher Weise geltenden Europdischen Datenschutzrichtlinie naheliegt.

Ein wichtiges Mittel, den verantwortlichen Stellen bei tibergreifenden Themen praktische Hilfestellung zu ge-
ben, sind Orientierungshilfen oder vergleichbare Verdffentlichungen. Diese Publikationen werden in aller Regel
von einem oder mehreren der zahlreichen Arbeitskreise oder Arbeitsgruppen der Konferenz der Datenschutzbe-
auftragten oder des Diisseldorfer Kreises entworfen. Damit wird die fachliche Expertise der Mitarbeiterinnen
und Mitarbeiter der Datenschutzbehdrden optimal gebiindelt und die Arbeit effizient aufgeteilt. Nach Billigung
durch die Datenschutzkonferenz oder den Diisseldorfer Kreis werden die Orientierungshilfen veroffentlicht und
allen interessierten Stellen {iber das Internet oder in den meisten Fillen auch in Papierform verfiigbar gemacht.

Orientierungshilfen und vergleichbare Publikationen beruhen in der Regel auf konkreten Kontroll- und Bera-
tungserfahrungen der Datenschutzbehorden. Sie greifen wichtige Fragen der praktischen Gewéhrleistung von
Datenschutz und Datensicherheit auf, geben konkrete Tipps und Hinweise zur datenschutzgerechten Gestaltung
von Verfahren in Staat und Wirtschaft und dienen hiufig auch der Offentlichkeit als wichtiges Hilfsmittel bei
der ,,Ubersetzung* der datenschutzrechtlichen Anforderungen. Die Mitarbeiterinnen und Mitarbeiter der BfDI
beteiligen sich bei der groBBen Mehrzahl der gemeinsam herausgegebenen Publikationen als Autoren. Einmal er-
stellt, miissen die Veroffentlichungen - gerade im Bereich des technischen und organisatorischen Datenschut-
zes - auch regelméBig aktualisiert und auf dem neuesten technischen Stand gehalten werden. Als ein Beispiel sei
die im Berichtszeitraum aktualisierte Orientierungshilfe zum Cloud Computing (vgl. unten Nr. 8.5) genannt.

Orientierungshilfen und Handreichungen

Neben der gemeinsamen Verdffentlichung von Orientierungshilfen und anderen Fachveroffentlichungen gebe
ich auch in meinem eigenen Zustdndigkeitsbereich eine Reihe von Informationsmaterialien heraus, die zu einem
grof3en Teil auch der Beratung der 6ffentlichen Stellen des Bundes sowie der Post- und Telekommunikationsan-
bieter dienen. Hier seien in erster Linie die BfDI-Infos 1 bis 5 erwéhnt, die auf sehr grofles Interesse beim Fach-
publikum, aber auch bei den Biirgerinnen und Biirgern stoen. Dariiber hinaus veréffentliche ich auch eine Viel-
zahl von Arbeitshilfen, Faltblattern und anderen Informationsmaterialien. Im Berichtszeitraum habe ich u. a.
eine Orientierungshilfe zum Verfahrensverzeichnis in der Bundesverwaltung herausgegeben, die den Bundesbe-
horden mehr Sicherheit bei der Fithrung dieses Verzeichnisses an die Hand geben soll.

Die Erstellung und Aktualisierung all dieser Arbeitshilfen ist fiir meine Mitarbeiterinnen und Mitarbeiter mit ei-
nem nicht geringen Aufwand verbunden. Dieser lohnt sich aber, da so der Aufwand fiir Beratungen im Einzel-
fall reduziert werden kann - angesichts meiner knappen Personalausstattung ein nicht zu unterschétzender Fak-
tor.

Das Verfahrensverzeichnis - Handreichung der BfDI

Meine Handreichung zur Erstellung des Verfahrensverzeichnisses soll eine einheitliche Handhabung in der
Bundesverwaltung gewdhrleisten und bestehende Unsicherheiten iiber Anwendungsbereich und Inhalt beseiti-
gen.

Jedem, der sich einen schnellen Uberblick iiber Art und Umfang der Datenverarbeitung in einer verantwortli-
chen Stelle verschaffen will, ist das Verfahrensverzeichnis eine wertvolle Hilfe. Auch ,,neuen® behoérdlichen und
betrieblichen Datenschutzbeauftragten bietet es eine Orientierungshilfe weit iiber die Einarbeitungszeit hinaus.
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Wie alle Daten verarbeitenden Stellen haben 6ffentliche Stellen des Bundes eine Ubersicht iiber die bei ihnen
eingesetzten Verfahren automatisierter Verarbeitungen zu fithren (§ 4g Abs. 2 Satz 1 1. V. m. §§ 4e, 18 Abs. 2
Satz 2 bis 4 BDSG). Erstellung und Inhalt eines solchen Verfahrensverzeichnisses bereiten in der Praxis erfah-
rungsgemal Schwierigkeiten und waren mehrfach Gegenstand meines Erfahrungsaustauschs mit den behordli-
chen Datenschutzbeauftragten der obersten Bundesbehdrden (vgl. unten Nr. 22.2). Die Anregung fiir eine kon-
kretisierende Hilfestellung habe ich gerne in Form einer Handreichung (vgl. Anlage 15) aufgegriffen.

Dabei war es mir wichtig deutlich zu machen, dass die Erstellung und Aktualisierung des Verfahrensverzeich-
nisses - anders als in der Praxis bisweilen gehandhabt - nicht die Aufgabe der behdrdlichen Datenschutzbeauf-
tragten ist. Gesetzlicher Adressat der Verzeichnispflicht ist allein die verantwortliche Stelle, die zur Erstellung
und Fiihrung der Ubersicht auf ihre mit den jeweiligen Datenverarbeitungsverfahren befassten Organisationsein-
heiten zuriickgreifen kann und soll. Den behordlichen Datenschutzbeauftragten ist das Verfahrensverzeichnis le-
diglich ,,zur Verfiigung zu stellen” (§ 4g Abs. 2 Satz 1 BDSG), damit diese einen Uberblick iiber Art, Umfang,
Ablauf und Zweck der eingesetzten Datenverarbeitungsverfahren gewinnen konnen.

Schwierigkeiten bereitet bisweilen schon die Frage, was iiberhaupt in das Verfahrensverzeichnis aufzunehmen,
was also unter einem ,,Verfahren automatisierter Verarbeitung® zu verstehen ist. Hier hilft ein Blick auf Arti-
kel 18 Absatz 1 der europdischen Datenschutzrichtlinie 95/46/EG, der u. a. in § 4¢ BDSG (Inhalt der Melde-
pflicht) umgesetzt wurde, auf den wiederum die Vorschriften zum Verfahrensverzeichnis Bezug nehmen. Da-
nach ist ein Verfahren die Gesamtheit von Verarbeitungsvorgiangen ,,zur Realisierung einer oder mehrerer ver-
bundener Zweckbestimmungen®. Aufzunehmen ist also nicht jeder einzelne Verarbeitungsschritt, sondern es
sind am Verarbeitungszweck orientierte Zusammenfassungen verschiedener Arbeitsschritte vorzunehmen. Zu
erfassen sind also etwa Personalverwaltungs-, Zugangskontroll- oder Zeiterfassungssysteme, nicht aber diesen
zugrunde liegende einzelne Verarbeitungsschritte oder aus diesen resultierende elektronische Dokumente und
(Text-)Dateien. Der Verarbeitungszweck des Verfahrens muss so aussagekriftig sein, dass externe Dritte an-
hand der Angaben unzweifelhaft erkennen konnen, um was fiir eine Art von Datenverarbeitung es sich handelt.

In der Praxis wird die Erstellung des Verfahrensverzeichnisses nicht selten als biirokratische Pflichtaufgabe an-
gesehen, deren Mehrwert hinterfragt wird. Zwar scheint die Publizitdtsfunktion - das Verfahrensverzeichnis ist
jedermann auf Antrag verfligbar zu machen - in der Praxis ein Schattendasein zu fithren. Gleichwohl schaftt das
Verfahrensverzeichnis Transparenz fiir die interessierte Offentlichkeit. Jede Person kann hierdurch feststellen,
ob und inwieweit sie von einer Datenverarbeitung betroffen ist oder sein kann und kann daran ankniipfend ihre
Datenschutzrechte geltend machen. Seiner Transparenzfunktion nach auffien und innen wird das Verfahrensver-
zeichnis aber nur gerecht, wenn es stets vollstindig und auf aktuellem Stand ist. Das permanente ,,Nachhalten*
kostet sicherlich Zeit und Miihe. Jede verantwortliche Stelle muss sich jedoch vor Beginn der Datenverarbeitung
Gedanken tiber die Zwecke, den betroffenen Personenkreis, Loschfristen und {liber Fragen der Datensicherheit
machen. Dies dokumentieren zu miissen, trigt bei der verantwortlichen Stelle auch zur Bewusstseinsbildung
iiber Umfang und Auswirkung des jeweils von ihr eingesetzten Verfahrens automatisierter Verarbeitung bei.

Eine vollstindige Auflistung aller Orientierungshilfen und vergleichbarer Verdffentlichungen finden Sie auf
meiner Internetseite unter www.datenschutz.bund.de.
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3 Europaische und internationale Angelegenheiten

3.1 Artikel-29-Gruppe und ihre Unterarbeitsgruppen

Die sog. Artikel-29-Gruppe ist das zentrale Koordinierungsgremium fiir die datenschutzrechtliche Aufsicht in
der Européischen Union. Dieser Gruppe gehdren sowohl Vertreter der nationalen Datenschutzaufsichtsbehdrden
der Mitgliedstaaten als auch der Europdische Datenschutzbeauftragte und - ohne Stimmrecht - das Daten-
schutz-Fachreferat der Europdischen Kommission an, das auch die Aufgabe des Sekretariats der Gruppe wahr-
nimmt. Die Artikel-29-Gruppe untergliedert sich in Unterarbeitsgruppen (,,Subgroups™) zu allgemeinen und
fachspezifischen Datenschutzthemen. In zwei der Subgroups nehme ich die Funktion des Koordinators wahr: In
der sich mit technologischen Fragen des Datenschutzes befassenden ,,Technology Subgroup* (TS - vgl.
Nr. 3.1.4) und der mit Datenschutzfragen im Sicherheits- und Strafverfolgungsbereich befassten Subgroup
,Borders, Travel, Law Enforcement™ (BTLE - vgl. Nr. 3.1.5).

Wie in den Vorjahren hat sich die Artikel-29-Gruppe mit einer breiten Palette von Themen befasst, von der
Auslegung der europdischen Datenschutzrichtlinie 95/46/EG iiber die Reform des europdischen Datenschutz-
rechts und die Bewertung neuer Technologien bis hin zur Befassung mit den Snowden-Verdffentlichungen und
den Aktivitdten ausldandischer und europdischer Geheimdienste.

Das breite Spektrum der Artikel-29-Gruppe spiegelt sich auch in den erarbeiteten Arbeitspapieren wider: In den
Jahren 2013 und 2014 hat das Gremium 16 Dokumente als Stellungnahmen (,,Opinions®) verabschiedet und
zahlreiche Empfehlungen (,,Recommendations®) und sonstige Arbeitspapiere zu aktuellen datenschutzrechtli-
chen Fragestellungen zur Entscheidung angenommen.

Eine Liste der im Berichtszeitraum von der Artikel-29-Gruppe angenommenen Stellungnahmen und Dokumente
finden Sie auf meiner Internetseite unter www.datenschutz.bund.de.

3.1.1 Subgroup Future of Privacy

Diese Unterarbeitsgruppe hat im Berichtszeitraum u. a. Positionen zur Reform des EU- Datenschutzrechts und
insbesondere zum Vorschlag der Europdischen Kommission fiir eine Datenschutz- Grundverordnung erarbeitet.

Die Aufgabe der Unterarbeitsgruppe Future of Privacy der Artikel-29-Gruppe besteht in der Befassung mit
grundsitzlichen datenschutzrechtlichen und -politischen Fragestellungen auf EU-Ebene. In diesem Kontext erar-
beitete sie ein Positionspapier zu den im Kommissionsentwurf fiir eine Datenschutz-Grundverordnung vorgese-
henen Erméichtigungen der Europdischen Kommission, sog. Durchfithrungsrechtsakte (WP 200 vom
22.01.2013) zu erlassen. Mit Nachdruck spricht sich die Gruppe insbesondere gegen die Befugnis der Europdi-
schen Kommission aus, Durchfithrungsrechtsakte ,,iiber die ordnungsgemifie Anwendung der Verordnung™ zu
erlassen. Hierin sieht sie eine unzuldssige Beeintrachtigung der Unabhingigkeit der Datenschutzbehorden bei
der Auslegung und Anwendung des Datenschutzrechts (vgl. Nr. 1.2).

Die Unterarbeitsgruppe befasste sich zudem intensiv mit dem Thema ,,One-Stop-Shop* (vgl. hierzu Nr. 1.2.5)
und Kooperation der EU-Datenschutzbehdrden in grenziiberschreitenden Fallen und sprach sich unter anderem
fiir eine starke Rolle des EU-Datenschutzausschusses bei der Losung grenziiberscheitender Datenschutzfille
aus.

Des Weiteren erarbeitete die Unterarbeitsgruppe ein Empfehlungsschreiben (,,Advice Paper®) zu wesentlichen
Elementen einer Regelung der Profilbildung in der Datenschutz-Grundverordnung. Nach Auffassung der Arti-
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kel-29-Gruppe sollten Profilbildungen, die die Interessen oder Rechte des Betroffenen erheblich beeintrachti-
gen, verstérkten Transparenz-, Informations- und Schutzerfordernissen unterliegen.

Eine weitere Stellungnahme fiir die Artikel-29-Gruppe betrifft das Thema ,,Risikobasierter Ansatz im Daten-
schutzrecht”. Hierin werden die Grundrechtsqualitit und die Geltung der Grundprinzipien des Datenschutzes
betont, unabhingig davon, um welche Art und Intensitdt der Datenverarbeitung es sich handelt, wie zum Bei-
spiel Datenerfassungen im Rahmen von Big-Data-Anwendungen.

SchlieBlich hat sich die Unterarbeitsgruppe mit der praktischen Umsetzung des Urteils des Europdischen Ge-
richtshofs vom 13. Mai 2014 in der Rechtssache C-131/12 Google Spain SL und Google Inc. gegen Agencia Es-
pafiola de Proteccion de Datos (AEPD) und Mario Costeja Gonzalez befasst (vgl. Nr. 2.3.2).

3.1.2 Subgroup Key Provisions

In der Unterarbeitsgruppe wurden im Berichtszeitraum Stellungnahmen der Artikel-29- Gruppe zum Zweckbin-
dungsgrundsatz und zum Begriff des ,, berechtigten Interesses ' im Sinne des Artikels 7 lit. f) der europdischen
Datenschutzrichtlinie 95/46/EG erarbeitet.

Die Aufgabe der Unterarbeitsgruppe (Subgroup) Key Provisions besteht in der Auslegung von Kernvorschriften
der europdischen Datenschutzrichtlinie 95/46/EG. In der Stellungnahme zur Zweckbindung (WP 203 vom
02.04.2013) erldutert die Artikel-29-Gruppe, unter welchen Bedingungen eine Weiterverarbeitung von Daten
fiir einen anderen als den urspriinglichen Erhebungszweck zuléssig ist. Die Stellungnahme formuliert konkrete
Kriterien, anhand derer die Priifung der RechtméaBigkeit einer Weiterverarbeitung vorzunehmen ist. Die Arti-
kel-29-Gruppe empfiehlt, die Kriterien fiir rechtméfige Weiterverarbeitungen innerhalb des kiinftigen
EU-Rechtsrahmens gesetzlich zu regeln.

In der Stellungnahme zum ,,berechtigten Interesse (WP 217 vom 09.04.2014) erldutert die Artikel-29-Gruppe
die Interessenabwégung nach Artikel 7 lit. f) der Richtlinie anhand praktischer Fallbeispiele. Die Gruppe betont,
dass das ,,berechtigte Interesse* einen eigenstdndigen Verarbeitungsgrund bildet, der eine umfassende Abwi-
gung der Interessen des Verantwortlichen und des Betroffenen im Einzelfall erfordert. Sie empfiehlt, Kernkrite -
rien dieser Abwégung innerhalb des kiinftigen EU-Rechtsrahmens zu benennen.

3.1.3 Subgroup International Transfers

Die bestehenden Regelungswerke fiir den Datenverkehr aus der EU in Staaten ohne angemessenes Daten-
schutzniveau (Verbindliche Unternehmensregeln, Standardvertragsklauseln) sind durch die Subgroup ,, Interna-
tional Transfers* weiterentwickelt worden.

International agierende Unternehmen und Marktteilnehmer haben ein nachvollziehbares wirtschaftliches Inter-
esse an einem globalen Datenaustausch iiber Landesgrenzen und Kontinente hinweg. Entsprechende Rechtsin-
strumente miissen allerdings den Datenschutzbediirfnissen der betroffenen Menschen gerecht werden und die
Daten der EU-Biirgerinnen und -Biirger angemessen absichern - in einer globalisierten Welt der Datenstrome
eine groB3e Herausforderung. Eine wesentliche Aufgabe der Subgroup ,,International Transfers ist es daher, pra-
xisnahe Auslegungshilfen fiir die Rechtsinstrumente des internationalen Datenverkehrs bereitzustellen.

Die Subgroup hat im Berichtszeitraum hierzu mehrere Arbeitspapiere fiir die Artikel-29-Gruppe vorbereitet.
Das Dokument ,,Erlduterndes Dokument iiber verbindliche Unternehmensregelungen fiir Auftragsdatenverarbei-
tung® (WP 204 vom 19.04.2013) enthélt Erlauterungen fiir die ,,Verbindlichen Unternehmensregeln®, die sog.
Binding Corporate Rules (BCR, vgl. hierzu Kasten zu Nr. 3.1.3). Der von mir in diesem Zusammenhang im Jahr
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2013 ausgerichtete Workshop zu Praxisfragen bei der Priifung von BCR durch deutsche und européische Daten-
schutzaufsichtsbehdrden, an dem Vertreter aus 17 EU-Mitgliedstaaten teilgenommen haben, ist auf gro3e Reso-
nanz gestoB3en.

Im 24. Tatigkeitsbericht (Nr. 2.4.1.2.) habe ich von den Bemiihungen der Subgroup berichtet, gemeinsam mit
Vertretern der APEC (,,Asia-Pacific-Economic Cooperation®) die beiden Regelungssysteme der BCR in der EU
und der Cross-Border Privacy Rules (CBPR) zu harmonisieren und, wenn mdglich, eine Interoperabilitit zwi-
schen BCR und CBPR herzustellen. Angesichts der im Verhandlungsverlauf immer deutlicher zu Tage getrete-
nen strukturellen Unterschiede zwischen den beiden Systemen konnte dieses ambitionierte Ziel vorerst leider
nicht erreicht werden. Gleichwohl wurde unter meiner Mitarbeit eine Stellungnahme (WP 212 vom 27.02.2014)
erarbeitet, das es den in beiden Wirtschaftsraumen titigen Unternechmen ermoglicht, den Aufwand fiir die Zerti -
fizierung durch die zustéindigen Behdrden unter den jeweiligen Regelungsregimen zu reduzieren. Ich bin zuver-
sichtlich, dass der begonnene Austausch den Grundstein fiir weitere Anndherungen und Harmonisierungsbemii-
hungen zwischen APEC und EU bilden kann (vgl. auch Nr. 4.7.2).

Im Berichtszeitraum konnte zudem der Prozess zur Implementierung der BCR der Deutschen Telekom AG im
Verfahren gegenseitiger Anerkennung unter meiner Federfiihrung erfolgreich abgeschlossen werden. Durch das
effiziente Verfahren der gegenseitigen Anerkennung (Mutual Recognition) werden die konzernweit und unab-
hingig vom Standort der Konzernteile geltenden BCR der Telekom AG nun von allen Datenschutzbehorden der
Europiischen Union anerkannt. Ich bedanke mich insbesondere bei meinen Kollegen aus Polen und Osterreich
als Co-Berichterstatter flir die gute Zusammenarbeit widhrend des Anerkennungsverfahrens (vgl. unten
Nr. 8.8.9).

Weiter wurde das Arbeitspapier (WP 214 vom 21.03.2014) von der Artikel-29-Gruppe verabschiedet, das sich
mit komplexen datenschutzrechtlichen Fragen beim Einsatz von Auftragsdatenverarbeitern als Subunternehmer
in Landern ohne angemessenes Datenschutzniveau befasst. Das Regelungswerk der Standardvertragsklauseln
soll in geeigneten Fillen um ein Verfahren fiir eine gegenseitige Anerkennung dhnlich dem Verfahren bei BCR
ergidnzt werden. Dies wird kiinftig zu einer spiirbaren Entlastung der Unternehmen, aber auch der zu beteiligen -
den européischen Datenschutzaufsichtsbehdrden bei der Beurteilung der Standardvertragsklauseln fiihren.

Des Weiteren habe ich mich auch im Rahmen der Unterarbeitsgruppe in die Diskussion zwischen der Arti-
kel-29-Gruppe und der Welt-Anti-Doping-Agentur (WADA) zu den drdngenden Fragen des Schutzes der perso-
nenbezogenen Daten von Sportlerinnen und Sportlern eingebracht (vgl. Nr. 19.1).

Kasten zu Nr. 3.1.3

Binding Corporate Rules

Personenbezogene Daten diirfen nur dann in Staaten, die {iber kein angemessenes Schutzniveau im Sinne von
Artikel 25 der Datenschutzrichtlinie 95/46/EG verfiigen, iibermittelt werden, wenn die eng gefassten Voraus-
setzungen von Artikel 26 Absatz 1 der Richtlinie erfiillt sind. Diese Einschrankungen werden den Dateniiber-
mittlungsbediirfnissen international titiger Konzerne nicht immer gerecht.

Artikel 26 Absatz 2 der Datenschutzrichtlinie 95/46/EG erlaubt daher Dateniibermittlungen in Drittstaaten
auch dann, wenn ausreichende Garantien hinsichtlich des Schutzes der Privatsphire, der Grundrechte und der
Grundfreiheiten bestehen. Diese Garantien kdnnen u. a. auch durch verbindliche Unternehmensregelungen
- sog. Binding Corporate Rules (BCR) geschaffen werden.
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Diese verbindlichen Regelungen sorgen konzernintern fiir ein angemessenes Datenschutzniveau durch Auf-
stellung von Datenschutzprinzipien, deren Einhaltung geschult und tiberwacht wird, sowie durch interne wie
externe Beschwerdemechanismen fiir die von der Datenverarbeitung betroffenen Personen.

BCR werden durch die zustindige Datenschutzaufsichtsbehorde mit dem Konzern abgestimmt und in einem
effizienten Verfahren zur gegenseitigen Anerkennung (Mutual Recognition) mit zwei weiteren europdischen
Datenschutzaufsichtsbehdrden auf Ubereinstimmung mit den rechtlichen Vorgaben iiberpriift. Nach Ab-
schluss des Verfahrens gelten die BCR in allen 21 EU-Mitgliedstaaten, die am Mutual-Recognition-Verfahren
teilnehmen, als anerkannte Basis fiir die Erlaubnis von Dateniibermittlungen auf deren Grundlage.

3.1.4 Technology Subgroup - technologischer Datenschutz auch in Briissel

Die Unterarbeitsgruppe ,, Technology “ hat im Berichtszeitraum u. a. zu mobilen Anwendungen, zu Anonymisie-
rungstechniken und zum Internet der Dinge Stellung genommen.

Die seit dem Jahr 2010 unter Leitung eines Mitarbeiters meiner Dienststelle titige Unterarbeitsgruppe ,,Techno-
logy* beschéftigt sich mit den ebenso komplexen wie drangenden Herausforderungen des technologischen Da-
tenschutzes.

Hierzu hat die Unterarbeitsgruppe u. a. folgende Arbeitspapiere verfasst:

Eine Stellungnahme zu mobilen Anwendungen (,,Apps) auf intelligenten Endgeriten (WP 202 vom
27.02.2013) analysiert den Rechtsrahmen fiir die Bereitstellung und Nutzung von Apps, insbesondere die An-
forderungen an die Einwilligung zur Verarbeitung personenbezogener Daten und die Datenschutzgrundsitze der
Zweckbindung und der Datenminimierung. Ein weiteres Kernelement des Papiers sind Empfehlungen an
App-Entwickler, App-Stores sowie Hersteller von Betriebssystemen und Endgeréten, beispielsweise fiir die
Umsetzung der technischen und organisatorischen Maflnahmen, um den Schutz personenbezogener Daten zu
gewihrleisten.

In ihrem Arbeitspapier zu Anonymisierungstechniken (WP 216 vom 10.04.2014) erldutert die Unterarbeitsgrup-
pe die Anforderungen an die Anonymisierung personenbezogener Daten und benennt Kriterien fiir wirksame
Anonymisierungsverfahren. Die Gruppe geht auf die Problematiken der Profilbildung und die Gefahren der
Re-Identifizierung von Individuen in anonymisierten Datenbestéinden ein. Die Stellungnahme stellt schlieBlich
einmal mehr klar, dass Pseudonymisierung keine Anonymisierungstechnik ist (vgl. dazu Nr. 2.2.3).

Das Dokument zum ,,Internet der Dinge* (WP 223 vom 16.09.2014, vgl. Nr. 2.2.2) enthilt erste Einschitzungen
zu der omniprésenten, oft unsichtbaren Vernetzung virtueller Komponenten und Dienste. Betroffene laufen Ge-
fahr, hierdurch die Kontrolle iiber ihre Daten zu verlieren. Die Stellungnahme erldutert die Erfordernisse fiir
eine rechtswirksame Einwilligung in eine Datenverarbeitung und spricht eine Reihe von Empfehlungen aus, die
sich an die Verantwortlichen fiir Informationstechnik richten.

SchlieBlich hat die Unterarbeitsgruppe noch folgende Arbeitspapiere erarbeitet:

- Stellungnahme zu einer Vorlage der Europédischen Kommission fiir die Datenschutzfolgenabschétzung in-
telligenter Netze und Messsysteme (WP 205 vom 22.04.2013 und WP 209 vom 04.12.2013, vgl. 24. TB
Nr. 10.1),

- Papier zur Einwilligung fiir die Verwendung von Cookies (WP 208 vom 02.10.2013),
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- Stellungnahme zur Meldung von Verletzungen des Schutzes personenbezogener Daten (WP 213 vom
25.03.2014) und

- Bewertung der Anwendbarkeit der Richtlinie 2002/58/EG fiir das sogenannte Device Fingerprinting
(WP 224 vom 25.11.2014), der Wiedererkennung eines Endgerites anhand seines sogenannten Fingerab-
drucks als Alternative zur Verwendung von Cookies.

Ein weiteres Schwerpunktthema war die Bewertung der neuen Google-Datenschutzerklarung (vgl. Nr. 8.9.2).

3.1.5 Aus der Arbeit der BTLE-Subgroup

BTLE steht fiir Borders, Travel and Law Enforcement. Die Arbeitsgruppe hat sich in den vergangenen zwei
Jahren als eine wichtige Untergruppe der Artikel-29- Gruppe etabliert.

Im letzten Tatigkeitsbericht noch als der neue B(ee)TLE vorgestellt (24. TB Nr. 2.4.1.4), hat sich die von einem
Mitarbeiter meiner Dienststelle gemeinsam mit einem niederldandischen Kollegen koordinierte BTLE-Subgroup
fest in der Artikel-29-Gruppe etabliert. Sie bereitet im Wesentlichen alle datenschutzrechtlichen Themen aus
den Bereichen der Grenz- und Migrationskontrolle sowie der polizeilichen und justiziellen Zusammenarbeit in
Strafsachen vor. Dariiber hinaus befasst sich die Arbeitsgruppe mit dem Datenschutz im gesamten Reiseverkehr.

Einen Schwerpunkt bildeten in den vergangenen zwei Jahren die Folgen der Enthiillungen von Edward Snow -
den, zu denen eine Stellungnahme und ein darauf aufbauendes Arbeitsdokument erarbeitet worden sind (Stel-
lungnahme 4/2014 vom 10.04.2014, WP 228 vom 05.12.2014). Weitere Arbeitsschwerpunkte waren das soge-
nannte Smart-Borders-Programm (vgl. unter Nr. 3.4), das Rahmenabkommen zwischen der EU und den USA
(vgl. Nr. 3.5), die Folgen der EuGH-Entscheidungen zur Vorratsdatenspeicherung von Telekommunikationsda-
ten (vgl. Nr. 2.3.1), die Richtlinie iiber den Datenschutz im Bereich von Polizei und Justiz (vgl. Nr. 1.3) sowie
die Ubermittlungen von Fluggastdaten (vgl. Nr. 4.7.3) und Finanztransaktionsdaten an ausldndische Sicherheits-
behorden. Aus der BTLE-Subgroup hat die Artikel-29-Gruppe auch die Datenschutzexperten entsandt, die fiir
die Europiische Kommission an den sog. gemeinsamen Uberpriifungen (,,Joint Reviews*) der PNR- und
TFTP-Abkommen in den USA bzw. Australien teilgenommen haben, in zwei Féllen auch unter Beteiligung ei-
nes Mitarbeiters meiner Dienststelle.

3.1.6 E-Government-Subgroup

Die Unterarbeitsgruppe E-Government & Biometrics setzte im Berichtszeitraum ihre Arbeit als E-Government-
Subgroup unter neuem Namen fort.

Die Unterarbeitsgruppe E-Government-Subgroup befasst sich grundsitzlich mit datenschutzrechtlichen Frage-
stellungen, die 6ffentliche Stellen als Datenverarbeiter betreffen.

Als wichtigste Punkte, mit denen sich die Unterarbeitsgruppe in den Jahren 2013 und 2014 befasst hat, konnen
genannt werden:

- Entwurf der Verordnung iiber elektronische Identifizierung und Vertrauensdienste fiir elektronische Trans-
aktionen im Binnenmarkt (vgl. auch Nr. 8.3):

In einem von der Unterarbeitsgruppe entworfenen Brief machte die Artikel-29-Gruppe die Kommission auf
einige im Verordnungsentwurf enthaltene datenschutzrechtliche Probleme aufmerksam, z. B. auf die Frage,
was eine ,,eineindeutige” Identifizierung oder Identitét ist (,,unambiguous identity) und ob eine solche in
jedem Fall benétigt wird. Die meisten der aufgezeigten Probleme wurden in der im September 2014 verof-
fentlichten Verordnung beriicksichtigt. Fiir die Zukunft will die Artikel-29-Gruppe die Kommission bei der
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Erarbeitung der Implementierungs- und Durchfiithrungsrechtsakte aufgrund der Verordnung weiter unter-
stutzen.

- Umfrage unter den Mitgliedern der Artikel-29-Gruppe zu den Anforderungen an Datensicherheit bei der
elektronischen Kommunikation mit der 6ffentlichen Verwaltung, insbesondere auch bei der elektronischen
Identifizierung:

Trotz der geringen Resonanz in den Mitgliedstaaten konnte die Unterarbeitsgruppe als Ergebnis der von ihr
durchgefiihrten Umfrage festhalten, dass die Voraussetzungen und Anforderungen in den Mitgliedstaaten
sehr unterschiedlich sind. Weil sich die Unterarbeitsgruppe deswegen kaum auf gemeinsame Grundsitze
wiirde einigen konnen, hat sie das Mandat nicht weiter verfolgt.

- Stellungnahme zum Entwurf zur Uberarbeitung der PSI (public sector information)- bzw. Open-Data-Richt-
linie aus dem Jahr 2003 (Richtlinie {iber die Weiterverwendung von Informationen des 6ffentlichen Sektors;
mittlerweile veroffentlicht im Amtsblatt vom 27.06.2013, L 175/1):

Im Dezember 2011 hatte die Kommission den Entwurf zur Uberarbeitung der o. g. Richtlinie verdffentlicht.
Darin wird der Grundsatz aufgestellt, dass Informationen, die bei 6ffentlichen Stellen rechtméfig vorhanden
sind, sowohl fiir kommerzielle als auch fiir nicht kommerzielle Zwecke weiterverwendbar sind. Ausnahmen
von diesem Grundsatz konnen u. a. aus Datenschutzgriinden gemacht werden. Die hierzu im Juni 2013 ver-
offentlichte Stellungnahme (WP 207, Opinion 6/2013 vom 5. Juni 2013) empfiehlt u. a. ,,mit Nachdruck,
dass von der offentlichen Stelle eine griindliche Datenschutzfolgenabschédtzung durchgefiihrt wird, bevor sie
personenbezogene Daten zu Zwecken der Weiterverwendung bereitstellt™ (Kap. 4.2).

- Diskussion mit der Kommission {iber Datenschutzpriifungen bei EU-Forschungsprojekten und sog. ethical
guidelines, insbesondere im Zusammenhang mit dem EU-Rahmenprogramm HORIZON 2020 fiir For-
schung und Innovation.

3.2 International Working Group on Data Protection in Telecommunications

Die International Working Group on Data Protection in Telecommunications (IWGDPT) beschdftigt sich mit
Themen im Bereich der Telekommunikation und seit Anfang der 1990er Jahre vor allem mit Fragen des Daten-
schutzes im Internet. Hierzu hat sie zahlreiche Arbeitspapiere und Empfehlungen erarbeitet und verdffentlicht,
die weltweit Beachtung finden.

Die IWGDPT, auch bekannt als ,,Berlin Group®, wurde im Rahmen der Internationalen Konferenz der Daten-
schutzbeauftragten im Jahr 1983 auf Initiative des Berliner Datenschutzbeauftragten gegriindet, unter dessen
Vorsitz sie nach wie vor arbeitet. Teilnehmer sind Datenschutzbehdrden, aber auch Regierungsstellen, Vertreter
internationaler Organisationen und Wissenschaftler aus aller Welt.

Im Berichtszeitraum hat sie folgende Papiere verdffentlicht, die auf meiner Internetseite unter
www.datenschutz.bund.de verfiigbar sind:

- Arbeitspapier zu Big Data und Datenschutz: Bedrohung der Grundsdtze des Datenschutzes in Zeiten von
Big-Data-Analysen (Skopje, 5./6. Mai 2014)

- Arbeitspapier zum Datenschutz bei Uberwachung aus der Luft (Berlin, 2./3. September 2013)

- Arbeitspapier zum Recht auf vertrauliche Telekommunikation (Berlin, 2./3. September 2013)
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- Arbeitspapier und Empfehlungen zu der Vero6ffentlichung personenbezogener Daten im Web, der Indexie-
rung des Inhalts von Websites und dem Schutz der Privatsphére (Prag, 15./16. April 2013)

- Arbeitspapier zu Webtracking und Privatsphire: Die Beachtung von Kontext, Transparenz und Kontrolle
bleibt unverzichtbar (Prag, 15./16. April 2013)

Die IWGDPT tagt zwei Mal im Jahr, im Herbst in Berlin und im Friihjahr auf Einladung einer teilnehmenden
Behorde/Stelle in deren Heimatland.

3.3 ,,Smart Borders“ vor dem Intelligenztest

Die Zweifel am milliardenschweren Projekt namens ,,smart borders *“ bestehen weiter. Nun sollen eine Studie
und ein Pilotprojekt weitere Aufkldirung bringen. Ich halte Vorsicht fiir geboten.

Hinter dem Schlagwort ,,smart borders™ steht ein umfangreiches Gesetzespaket. Dies sieht in erster Linie vor,
die Ein- und Ausreise aller Nicht-EU-Biirger in das EU-Gebiet elektronisch zu erfassen. Dariiber hinaus soll die
Einreise fiir Drittstaatsangehorige erleichtert werden, wenn sie sich zuvor haben {iberpriifen und registrieren las-
sen. Ob dieses Vorhaben tatséchlich so intelligent ist, wie der Titel suggeriert, habe ich schon im letzten Tétig-
keitsbericht erheblich in Zweifel gezogen (24. TB Nr. 2.5.3.4). Diese beziehen sich sowohl auf die praktische
Durchfiihrbarkeit als auch auf die rechtlichen Anforderungen der Erforderlichkeit und der VerhéltnismaBigkeit
des Kernstiicks des Programms, der Einrichtung eines so genannten Einreise- und Ausreiseregisters (,,Ent-
ry-Exit-System®). Im Berichtszeitraum hat auch die Artikel-29-Gruppe das Vorhaben umfassend und grundle-
gend in einer Stellungnahme kritisiert (5/2013 vom 06.06.2013). Die Kritik der Artikel-29-Gruppe deckt sich im
Wesentlichen mit meinen Kritikpunkten. Sie wurde auch dem Innenausschuss des Européischen Parlaments in
einer Anhdrung vorgetragen.

Was hat sich seit der Vorlage des Gesetzespakets getan? Viele Abgeordnete des Européischen Parlaments haben
tiber die Parteigrenzen hinweg Zweifel an dem Vorhaben geduBert. Dabei ging es einerseits um datenschutz-
rechtliche Bedenken. Andererseits fragten sich viele Abgeordnete, wie sie es politisch verantworten kdnnten, in
wirtschaftlichen Krisenzeiten ein milliardenschweres Konzept zu beflirworten, dessen Nutzen auch ihnen unklar
blieb. Im Ergebnis hat man sich darauf geeinigt, zunichst eine Studie und dann ein Pilotprojekt durchzufiihren,
bevor eine politische Entscheidung {iber ,,smart borders™ getroffen werden soll. Dabei gebe ich zwei weitere
Punkte zu bedenken: Zum einen handelt es sich um ganz erhebliche Investitionssummen und damit verbundene
okonomische Interessen, die auf dem Spiel stehen. Zum anderen legen die Regierungen der Mitgliedsstaaten,
anders als die Europdische Kommission, besonderen Wert darauf, biometrische Daten zu erfassen und die neu
zu schaffenden Datenbanken fiir die Polizeien (umfangreich) nutzbar zu machen. Diese Zuspitzung durch den
Rat der Européischen Union ruft starke Bedenken hervor, weil sie den Verdacht nihrt, die Polizeien sollten rou-
tineméfig und anlasslos weiteren Zugang zu Datenbanken erhalten, die rein administrativen Zwecken dienen. In
diesem Sinne hat sich auch die Artikel-29-Gruppe kritisch in einem Schreiben an Rat, Kommission und Euro-
pdisches Parlament geduflert. Es bleibt abzuwarten, wie der beschriebene Prozess von Studie und Pilotprojekt
das politische Verfahren beeinflussen wird.

3.4 Wieviel Schutz kann das ,,umbrella agreement” bringen?

Das geplante Abkommen zwischen der EU und den USA kann ein erster wichtiger Schritt zu einem erhohten
Datenschutzniveau im transatlantischen Datenverkehr zwischen Sicherheitsbehorden sein.

Die Kritik am Umgang von US-Sicherheitsbehérden mit den Daten von (EU-) Biirgerinnen und Biirgern ist
schon seit vielen Jahren ein Dauerbrenner der datenschutzrechtlichen Diskussion. Man denke nur an die Ab-
kommen mit den USA iiber die Ubermittlung von Fluggastdaten (23. TB Nr. 13.9) und Finanztransaktionsdaten
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(SWIFT bzw. TFTP - 23. TB Nr. 13.6) und die damit verbundenen Diskussionen {iber die verschiedenen Daten-
schutzkulturen in den USA und in Europa. Ich halte es fiir richtig, in einem neuen Rahmenabkommen zwischen
den USA und der EU (,,umbrella agreement*) datenschutzrechtliche Standards festzulegen, die von den jeweili-
gen Sicherheitsbehorden bei der Ubermittlung und Verarbeitung von Daten im transatlantischen Datenverkehr
einzuhalten sind. Schon in meinem 23. Tétigkeitsbericht finden sich wesentliche Aussagen zu den Vorausset-
zungen, die vorliegen miissen, um das Abkommen zu einem Erfolg zu machen. Sie betreffen die Begrenzung
iiberlanger Speicherfristen, unabhéngige Datenschutzkontrollinstanzen und die gerichtliche Durchsetzbarkeit
von Datenschutzrechten européischer Biirgerinnen und Biirger (vgl. 23. TB Nr. 13.8). Nachdem die Verhand-
lungen tiber das Abkommen jahrelang sehr zdh verliefen, haben sie im letzten Jahr nach Aussagen der Européi -
schen Kommission deutlich Fahrt aufgenommen. Es wurde in Fachkreisen aufgehorcht, als die damaligen
US-Justizminister Holder und die zustdndige EU-Kommissarin Malmstrom im Juni 2014 verkiindeten, die Ver-
handlungen seien weit vorangeschritten. Besondere Beachtung verdiente dabei die AuBerung des US -Justizmi-
nisters, dass sich die US-Regierung dafiir einsetzen werde, den Rechtsschutz von européischen Biirgerinnen und
Biirgern in den USA zu verbessern. Dies ist in der Tat ein zentraler Punkt. Denn ohne mehr Rechtsschutz und
Rechtssicherheit halte ich die Frage nach dem Sinn des Abkommens fiir berechtigt. Ich begriifie es, dass auch
die Europédische Kommission und der Rat diesem Punkt hochste Prioritit einrdumen. Gleichzeitig zeigt die ge-
wihlte Formulierung des US-Justizministers auch Grenzen auf: Sie ldsst offen, wofiir genau die US-Regierung
sich einsetzen will, und sie macht deutlich, dass sie die notwendigen Standards nicht ohne den Kongress schaf-
fen kann. Zugleich halte ich es flir wichtig, die Erwartungen an ein solches Abkommen nicht zu iberh6hen. Sei -
ne Grenzen findet es in seinem Anwendungsbereich, der nur Daten erfasst, die {ibermittelt werden. Nicht erfasst
wiirden somit sonstige Daten, die die US-Sicherheitsbehérden unabhingig von einer Ubermittlung aus der EU
in den USA verarbeiten. Meine Einschitzung im 23. Tétigkeitsbericht, dass es nach schwierigen und langwieri-
gen Verhandlungen aussehe, hat sich bestétigt. Noch steht ein erfolgreicher Abschluss aus. Das Abkommen
wiare zwar nur ein erster Schritt, aber doch ein wichtiger, wenn die Standards angemessen hoch sind und ver-
bindliche und einklagbare Rechte festgeschrieben werden.

A. Mitarbeit der BfDI in Gremien zu diesem Themenkreis

Konferenz der Datenschutzbeauftragten des Bundes und der Lander mit
- Arbeitskreis Europa

Europiische Datenschutzkonferenz
Artikel-29-Datenschutzgruppe mit

- Subgroup Financial Matters,

- Subgroup Biometrics & eGovernment,
- Health Data Subgroup,

- BTLE Subgroup,

- Technology Subgroup,

- Future of Privacy Subgroup,

- Key Provisions Subgroup,

- Subgroup International Transfers,
- WADA-Subgroup

Case Handling Workshop
Internationale Datenschutzkonferenz mit
- International Working Group Enforcement Coordination,

- International Working Group on Data Protection in Telecommunications (IWGDPT bzw. ,Berlin
Group*)
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4 Auswairtiger Ausschuss / Ausschuss fiir Angelegenheiten der Européischen Union /
Ausschuss fiir Menschenrechte und humanitare Hilfe

4.1 Datenschutz international - Artikel 17 IPBPR

Der fortschreitenden Globalisierung der Datenstrome kann nicht allein mit nationalen oder europarechtlichen
Initiativen begegnet werden. Deswegen habe ich mich fiir die Stirkung des Rechts auf Privatsphdre auch auf
volkerrechtlicher Ebene eingesetzt.

Die im Jahr 2013 durch Edward Snowden aufgedeckten geheimdienstlichen Uberwachungsaktivititen und die
rasante Vervielfaltigung der weltweit verfligbaren Daten machen deutlich, dass nationale oder regionale Ansétze
zum Schutz dieser Daten in ihrer Wirkung begrenzt sind.

Daher habe ich die Ankiindigungen im Acht-Punkte-Programm der Bundesregierung begriiit, sich zum besseren
Schutz der Privatsphére auf internationaler Ebene fiir ein Zusatzprotokoll zu Artikel 17 des Internationalen Pak-
tes liber Biirgerliche und Politische Rechte der Vereinten Nationen (IPBPR) einsetzen zu wollen.

Bedauerlicherweise fand die Initiative der Bundesregierung fiir die Einberufung einer IPBPR-Ver-
tragsstaatenkonferenz nur wenige Unterstiitzer. Seitens der Bundesregierung (AA) wurde ich zudem auf die Ge-
fahr hingewiesen, dass Initiativen zur Verbesserung des Datenschutzes auf UN-Ebene verwéssert werden konn-
ten, was im Ergebnis zu einer Schwichung fithren wiirde.

Weitaus erfolgreicher war die deutsch-brasilianische Initiative fiir eine Resolution (A/C.3/68/L.45) der General-
versammlung der Vereinten Nationen, die den Schutz der Privatsphire betont und u. a. die Hohe Kommissarin
der Vereinten Nationen fiir Menschenrechte beauftragt, einen Bericht iiber den Schutz der Privatsphére im Kon-
text der UberwachungsmaBnahmen vorzulegen (vgl. Nr. 4.3). Die Hochkommissarin verweist in dem im Juni
2014 vorgelegten Bericht (A/HRC/27/37.) auf die bestehenden volkerrechtlichen Regelungen wie Artikel 17
IPBPR, stellt aber einen Mangel an Umsetzung der Vorgaben in nationale Regelungen sowie eine unzureichen-
de Aufsicht fest. Sie empfichlt den Staaten eine Priifung ihrer nationalen Regelungen auf Ubereinstimmung mit
dem internationalen Menschrecht und regt einen Dialog aller betroffenen Interessenvertreter an.

Die 36. Internationale Datenschutzkonferenz, die vom 13. bis 16. Oktober 2014 in Mauritius stattfand, hat die-
ses Angebot fiir einen multilateralen Dialog zu Fragen des Datenschutzes im Lichte der modernen Kommunika-
tionstechnologie mit einer von mir unterstiitzten EntschlieBung aufgegriffen (in Englisch abrufbar auf meiner
Website www.datenschutz.bund.de und unter www.privacyconference2014.org). Bereits die 35. Internationale
Datenschutzkonferenz hatte sich im September 2013 in Warschau fiir ein Zusatzprotokoll zu Artikel 17 IPBPR
ausgesprochen, dessen Grundlage die von der Internationalen Datenschutzkonferenz im Jahr 2009 verabschiede-
ten internationalen Standards zum Schutz von personenbezogenen Daten und der Privatsphére (Erkldrung von
Madrid) sein soll (vgl. Nr. 4.3, abrufbar iiber meinen Internetauftritt unter www.datenschutz.bund.de).

Es ist ein gutes Signal, dass die Bundesregierung ihre Bemiihungen fiir einen besseren Schutz der Privatsphire
auf internationaler Ebene fortsetzt. Beleg hierfiir ist die Resolution A/C.3/69/L.26, die Ende 2014 erneut zusam-
men mit Brasilien in die Generalversammlung eingebracht wurde und auf der Website der Vereinten Nationen
www.un.org. abrufbar ist.

Der Vorstof3 der deutsch-brasilianischen Initiative, einen Sonderberichterstatter fiir die Debatte um das Recht
auf Privatheit im digitalen Zeitalter einzusetzen, findet meine volle Unterstiitzung.
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4.2 Europaische Datenschutzkonferenz

Die jéihrliche Friihjahrskonferenz (,, Spring Conference ) der europdischen Datenschutzbeauftragten befasste
sich in den Jahren 2013 und 2014 vor allem mit der Zukunft des Datenschutzes in Europa.

Die europdische Datenschutzkonferenz, an der Datenschutzbehorden aus Europa sowie Vertreter der Européi-
schen Kommission, des Europarats und der OECD teilnehmen, findet traditionell in den Monaten April oder
Mai eines Jahres statt und wird daher auch ,,Frithjahrskonferenz* genannt - im Gegensatz zur regelméfig im
Herbst stattfindenden Internationalen Datenschutzkonferenz (vgl. oben Nr. 4.3). Das Forum dient dem Gedan-
ken- und Erfahrungsaustausch aller europédischen Datenschutzbeauftragten und ist daher weiter gefasst als die
Datenschutzgremien der Europdischen Union; es schlieft insbesondere die Datenschutzbeauftragten aus den
Landern Siidosteuropas mit ein.

Zur Friihjahrskonferenz des Jahres 2013 hatte die portugiesische Datenschutzbehdrde vom 16. bis 17. Mai nach
Lissabon eingeladen. Die Konferenz diskutierte die Zukunft des Datenschutzes in Europa und verabschiedete
hierzu eine EntschlieBung. Darin betonen die européischen Datenschutzbeauftragten, die derzeit parallel stattfin-
denden Datenschutz-Revisionen - einerseits die Reform des Datenschutzrechtsrahmens der EU und andererseits
die Modernisierung der Datenschutzkonvention des Europarates - miissten im Gleichklang erfolgen, um spétere
Wertungswiderspriiche zu vermeiden. Zudem befasste sich die Konferenz in weiteren EntschlieBungen mit der
Sicherstellung eines angemessenen Datenschutzes bei Europol sowie mit der aus Sicht der Konferenz unerléssli-
chen Gewihrleistung des Datenschutzes in einer transatlantischen Freihandelszone (TTIP vgl. Nr. 8.7).

Am 5. Juni 2014 luden der Europarat und die franzosische Datenschutzbehorde (CNIL) gemeinsam zur Friih-
jahrskonferenz nach Straburg ein. Zentrales Thema war die Verbesserung der europaweiten Zusammenarbeit
der Datenschutzaufsichtsbehdrden, insbesondere im Hinblick auf multinationale oder global titige Unterneh-
men. Die Konferenz hat zu diesem Zweck eine Arbeitsgruppe eingesetzt, die bis zur nidchsten Friihjahrskonfe -
renz Vorschlige ausarbeiten soll. Ich unterstiitze deren Tétigkeit, weil ich die Zusammenarbeit der Aufsichtsbe-
horden, um die jeweiligen Aufgaben effektiv wahrnehmen zu konnen, als essentiell erachte (vgl. Nr. 4.4). Dar-
iiber hinaus hat die Konferenz der européischen Datenschutzbeauftragten eine EntschlieBung zur Modernisie-
rung der Datenschutzkonvention des Europarates beschlossen, in der die Mitgliedstaaten des Europarates u. a.
aufgefordert werden, an einem hohen Datenschutzniveau auch dann festzuhalten, wenn andere Staaten von au-
Berhalb des Europarates der Konvention beizutreten beabsichtigen.

Die EntschlieBungstexte der Friihjahrskonferenzen 2013 und 2014 sind auf meiner Internetseite abrufbar unter
www.datenschutz.bund.de.

Die néchste Friihjahrskonferenz wird auf Einladung der britischen Datenschutzbehdrde im Mai 2015 in Man-
chester stattfinden.

4.3 Internationale Konferenz der Datenschutzbeauftragten

Die Internationale Datenschutzkonferenz befasste sich mit wichtigen Zukunfisthemen und nahm Initiativen zur
Verbesserung der globalen Zusammenarbeit an.

Nach zwei Veranstaltungen in Lateinamerika in den Jahren 2011 (Mexiko) und 2012 (Uruguay) kehrte die Inter-
nationale Datenschutzkonferenz nach Europa zuriick. Die 35. Internationale Konferenz der Beauftragten fiir den
Datenschutz und die Privatsphire wurde auf Einladung des polnischen Datenschutzbeauftragten vom 23. bis
26. September 2013 in Warschau ausgerichtet. Unter dem Titel ,,A Privacy Compass in a Turbulent World*
machte es sich die Konferenz zur Aufgabe, den Nutzern und allen betroffenen Menschen Orientierung zu geben
in einer uniibersichtlichen Welt immer neuer und datenintensivere Anwendungen und Dienstleistungen.
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Im Rahmen ihrer ,,closed session®, die den Datenschutzbeauftragten selbst und ihren Vertretern vorbehalten ist,
beschiftigte sich die Konferenz mit dem Phdnomen der ,,App-ification” der Gesellschaft. Gemeint ist damit,
dass fiir immer neue Zwecke und Lebenslagen kleine Anwenderprogramme (Applikationen oder ,,Apps®) insbe -
sondere fiir mobile Kommunikationsgerite (sog. Smartphones und Tablets), entwickelt und interessierten Kun-
den oftmals entgeltfrei zur Nutzung angeboten werden. Dafiir muss der Kunde in der Regel allerdings einwilli-
gen, der Applikation Zugriff auf die Daten seines mobilen Endgerdtes zu gewihren, was hiufig die Standortda-
ten des Nutzers einschlieft und somit das Anfertigen von Bewegungsprofilen ermdglicht. Daher forderte die
35. Internationale Datenschutzkonferenz in ihrer ,,Warschauer Erklarung zur App-ifizierung der Gesellschaft™,
dass auch fiir diese innovativen Anwenderprogramme die Grundsitze des Datenschutzes, wie Zweckbindung,
Erforderlichkeit oder Datensparsamkeit, gelten miissen; zudem miisse fiir die Nutzer hinreichende Transparenz
bei der Erhebung und Verarbeitung ihrer personenbezogenen Daten gewéhrleistet sein.

Als weitere Orientierungshilfen verabschiedete die Konferenz EntschlieBungen zu den Themen ,,Profiling,
»Web-Tracking® und ,,Digital Education® (Alle EntschlieBungen sind auf meiner Internetseite unter www.daten-
schutz.bund.de abrufbar).

Dariiber hinaus hat die 35. Internationale Konferenz auf Initiative meines Hauses - mit der Unterstiitzung von
Datenschutzbehorden aus Europa, Asien und Amerika - eine Resolution zur Verankerung des Datenschutzes im
internationalen Recht beschlossen und die Regierungen weltweit aufgefordert, in Verhandlungen fiir ein ver-
bindliches internationales Datenschutzabkommen einzutreten. Die Resolution schlédgt vor, zu diesem Zweck an
Artikel 17 des Internationalen Paktes iiber Biirgerliche und Politische Rechte der Vereinten Nationen, der u. a.
den Schutz des Heims und der Privatsphire zum Inhalt hat, sowie an die von der Internationalen Datenschutz-
konferenz bereits 2009 beschlossenen ,,Internationalen Standards* fiir den Schutz personenbezogener Daten und
der Privatsphire anzukniipfen. (vgl. auch Nr. 4.1).

Erstmals tagte die Internationale Konferenz anlésslich ihrer 36. Zusammenkunft in der Region Afrika, die auf
Einladung der Datenschutzbehdrde der Republik Mauritius vom 13. bis 16. Oktober 2014 stattfand.

Als Schwerpunktthema der ,,closed session” wurde das ,Internet der Dinge* behandelt (vgl. hierzu auch
Nr. 2.2). Durch die fortschreitende Miniaturisierung der Technik ist es moglich geworden, Sensoren, die stidndig
Daten erfassen konnen, in immer kleineren Gerdten einzusetzen. Beispielhaft genannt seien Fitness-Armbénder,
die permanent Schrittfrequenz und Herzschlag des Nutzers aufzuzeichnen und an ein mobiles Kommunikations -
endgerit wie ein Smartphone oder ein Tablet libertragen, damit diese Daten dort in einer Gesundheits-App wei-
ter verarbeitet werden. Durch diese ubiquitidre Entstehung und Speicherung personenbezogener Daten werden
- insbesondere unter Nutzung der fortgeschrittenen Analysetechniken von ,,Big Data® - duBerst detaillierte indi-
viduelle Nutzerprofile moglich, die sehr viele und sensible Informationen iiber den Betroffenen preisgeben kon-
nen. Daher fordert die ,,Mauritius Declaration on the Internet of Things®, dass der Schutz der nutzerbezogenen
Daten gestarkt werden muss, z. B. durch Nutzung anonymisierter Daten. Insbesondere die Verwendung einmal
erhobener Daten zu anderen Zwecken oder die Weiteriibermittlung an Dritte (,,out-of-context-use) muss streng
reglementiert werden. Dariiber hinaus sollte spitestens beim Kauf eines Geridtes, das das Internet der Dinge
nutzt, der Kunde hinreichend iiber die vorgesehene Datenverarbeitung informiert werden.

Im Zusammenhang mit dieser Problematik ist auch die EntschlieBung zu ,,Big Data* zu sehen, die ich wie die
Resolution zum Schutz der Privatsphire im digitalen Zeitalter als so genannter Co-Sponsor mitgetragen habe.
Letztere nimmt Bezug auf die Resolution der Generalversammlung der Vereinten Nationen vom Dezember
2013 zum gleichen Thema, die vor dem Hintergrund der im Sommer 2013 bekannt gewordenen Masseniiberwa -
chungsprogramme einiger Staaten auf Vorschlag Deutschlands und Brasiliens angenommen worden war (vgl.
Nr. 4.1).

Dartiber hinaus hat die Internationale Konferenz eine EntschlieBung zur Verstarkung der grenziiberschreitenden
Zusammenarbeit der Datenschutzaufsichtsbehorden und ein damit verbundenes ,,Cooperation Arrangement™ ge-
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billigt (Alle EntschlieBungen sind in Englisch unter www.privacyconference2014.org und auf meiner Inter-
netseite www.datenschutz-bund.de abrufbar).

Die 37. Internationale Konferenz der Beauftragten fiir den Datenschutz und die Privatsphére wird vom 26. bis
29. Oktober 2015 in Amsterdam stattfinden.

4.4 Verbesserte Zusammenarbeit der europdischen Datenschutzbehorden

Bewdhrte Instrumente und neue Initiativen haben die Zusammenarbeit der Datenschutzbehérden in Europa ge-
starkt und vertieft.

Spring Conference Working Group on European Cooperation

Die Konferenz der europidischen Datenschutzbeauftragten hat im Frithjahr 2014 (vgl. auch Nr. 4.2) eine neue
Arbeitsgruppe ins Leben gerufen, die sich der Verbesserung der Zusammenarbeit der europdischen Aufsichtsbe-
horden tiber den Kreis der EU-Mitgliedstaaten hinaus widmen soll. Den gemeinsamen Vorsitz der Arbeitsgrup-
pe haben die franzdsische Datenschutzbehorde CNIL und der beratende Datenschutzausschuss des Europarates
ibernommen. Die Ergebnisse der Arbeitsgruppe sollen im Rahmen der Friihjahrskonferenz 2015 vorgestellt
werden. Da ich die grenziiberschreitende Zusammenarbeit der Datenschutzbehorden als unerldsslich fiir eine
wirksame Aufsicht erachte, unterstiitze ich die Einsetzung der Arbeitsgruppe und beteilige mich an deren Tatig-
keit.

Case Handling Workshops

Wie in den Vorjahren fanden auch im Berichtszeitraum zwei unter dem Dach der Européischen Datenschutz-
konferenz organisierte ,,Case Handling Workshops* statt - im Oktober 2013 in Sarajevo, Bosnien-Herzegowina,
und im Oktober 2014 in Skopje, ehemalige jugoslawische Republik Mazedonien. Das Format dieser Veranstal-
tung hat sich fiir den Austausch von Erfahrungen und Kenntnissen zwischen den europdischen Datenschutzbe-
horden gut bewéhrt. Auf diese Weise sollen Kohédrenz und Homogenitit ihres Handelns gefordert werden mit
dem Ziel, dass sie bei dhnlich gelagerten datenschutzrechtlichen Problemen zu vergleichbaren Ergebnissen ge-
langen. Vor allem die Mitarbeiter noch junger Datenschutzbehérden kénnen von diesem Erfahrungsaustausch
profitieren und die konkreten Probleme und Fragestellungen der tiglichen Praxis kennen lernen. Der Erfah-
rungsaustausch und die Unterstiitzung der anderen Datenschutzbehdrden in Europa liegen mir sehr am Herzen,
weshalb ich das Modell der ,,Case Handling Workshops* unterstiitze.

Europiische Verwaltungshilfe

Das Instrument der technischen Verwaltungshilfe (,,Technical Assistance and Information Exchange* - TAIEX)
der Européischen Kommission hat sich als erfolgreich erwiesen, um Datenschutzbehorden in den Kandidaten -
landern zum EU-Beitritt im Einzelfall auf deren Bediirfnisse hin ,,mafgeschneiderte* Hilfe und Unterstiitzung
zukommen zu lassen. Im Berichtszeitraum habe ich - wie in den Vorjahren - verschiedene Datenschutzbehorden
vor allem in Siidosteuropa unterstiitzt. So war ich an Expertenmissionen in Montenegro und in der Republik
Mazedonien beteiligt und habe Delegationen der Datenschutzbehdrden aus der Republik Moldau und aus Alba-
nien in meiner Dienststelle empfangen.

Zudem habe ich die Dienststelle der Ombudsfrau fiir Menschenrechte des ukrainischen Parlaments, die zu Be-
ginn des Jahres 2013 die Funktion einer datenschutzrechtlichen Aufsichtsbehdrde in der Ukraine ibernommen
hat, beraten. Ich danke dem Institut fiir rechtliche Zusammenarbeit (IRZ) in Bonn fiir die gute Zusammenarbeit
im Rahmen dieses Kontaktes.
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Neuer Europiischer Datenschutzbeauftragter

Herr Peter Hustinx, der erste Europdische Datenschutzbeauftragte (European Data Protection Supervisor
- EDPS), ist Ende 2014 aus seinem Amt ausgeschieden, nachdem das Mandat bereits im Januar 2014 abgelaufen
war und er das Amt bis zur Ernennung eines Nachfolgers weiterhin iibergangsweise ausgeiibt hat. Ich danke
Herrn Hustinx fiir seinen unermiidlichen Einsatz fiir die Stirkung des Datenschutzes als unverduBerliches
Grundrecht in Europa und in aller Welt. Gleichzeitig gratuliere ich Herrn Giovanni Buttarelli, dem bisherigen
stellvertretenden EDPS, zu seiner Ernennung zum neuen Européischen Datenschutzbeauftragten. Ich freue mich
auf eine auch kiinftig gute und vertrauensvolle Zusammenarbeit.

4.5 OECD: Arbeitsgruppe fiir Sicherheit und Privatsphére in der digitalen Wirtschaft

Die OECD hat - nach intensiven Vorarbeiten der Arbeitsgruppe fiir Sicherheit und Privatsphdre in der digita-
len Wirtschaft - im Sommer 2013 die neu gefassten Richtlinien zum Schutz der Privatsphdre verabschiedet.
Derzeit befasst sich die Arbeitsgruppe mit der Aktualisierung der Richtlinien zur Datensicherheit.

Im Berichtszeitraum beschiftigte sich die Arbeitsgruppe zu Internet, Sicherheit und Privatsphére (Working Par-
ty Internet Security and Privacy - WP ISP) der Organisation fiir wirtschaftliche Zusammenarbeit und Entwick-
lung (Organisation for Economic Cooperation and Development - OECD) mit der Vollendung der Richtlinien
zu Datenschutz und zum Schutz der Privatsphire (OECD Privacy Guidelines; vgl. auch 24. TB Nr. 2.4.5). Nach
intensiven Diskussionen innerhalb einer Expertengruppe, an deren Arbeiten ich mich beteiligt habe, wurde ent-
schieden, an den acht bestehenden datenschutzrechtlichen Grundprinzipien, z. B. Transparenz und Zweckbin-
dung bei der Datenverarbeitung, festzuhalten. Neu hingegen sind ,,Privacy Management“-Programme, mit de-
nen Unternehmen ihren Kunden und Behorden die fiir den Schutz der Privatsphére relevanten Informationen zur
Verfligung stellen miissen. Auch wurde eine Meldepflicht bei Verletzungen der Datensicherheit oder des Daten-
schutzes (,,Data Breach Notification) aufgenommen. Dariiber hinaus betonen die neu gefassten Richtlinien die
hohe Bedeutung der internationalen Zusammenarbeit angesichts immer grof3erer globaler Datenstrome.

Zu Beginn des Jahres 2014 gab sich die Arbeitsgruppe einen neuen Namen und heifit nun ,,Working Party on
Security and Privacy in the Digital Economy* (WP SPDE - Arbeitsgruppe fiir Sicherheit und Privatsphére in der
digitalen Wirtschaft). GemaB dem Auftrag, der in der neuen Bezeichnung zum Ausdruck kommt, beschéftigt
sich die Arbeitsgruppe nicht nur mit dem Schutz der Privatsphére, sondern auch mit der Gewahrleistung der Si-
cherheit dieser Daten. Dementsprechend werden derzeit die aus dem Jahr 2002 stammenden Richtlinien der
OECD zur Datensicherheit einer Modernisierung unterzogen. Dabei sollen sowohl die gewachsene Bedeutung
des Internets fiir Wirtschaft und Gesellschaft in den Mitgliedstaaten der OECD als auch neue technologische
Entwicklungen, wie z. B. Cloud Computing oder das Internet der Dinge (,,Internet of Things®), beriicksichtigt
werden. Die Verabschiedung der aktualisierten Richtlinien zur Datensicherheit ist bis Ende des Jahres 2015 vor-
gesehen.

4.6 Europarat: Moderne datenschutzrechtliche Grundlagen fiir Europa

Im Europarat schreiten die Arbeiten zur Modernisierung der Konvention 108 voran. Die Konvention gegen
Spielmanipulationen kénnte datenschutzfreundlicher gestaltet werden.

Fiir das 1981 in Kraft getretene Europarats-Ubereinkommen zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten (Konvention 108) ist wegen der zahlreichen technischen Neuerungen
auf dem Gebiet der Datenverarbeitung nach 30 Jahren eine Modernisierung tiberfillig (vgl. 24. TB Nr. 2.4.5).
Aufgrund der andauernden Beratungen zur EU-Datenschutz-Grundverordnung (vgl. Nr. 1) konnten die Arbeiten
an dem Ubereinkommen allerdings noch nicht beendet werden. Denn ein wesentliches Ziel der Modernisierung
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der Konvention 108 liegt in der weitgehenden Harmonisierung der rechtlichen Rahmenwerke des Europarates
und der EU.

Bereits jetzt zeichnen sich in den Verhandlungen Verbesserungen ab, die ich sehr begriile. Hervorzuheben sind
die Ausweitung des Geltungsbereiches des Ubereinkommens auf nicht automatisierte Datenverarbeitungen, die
ausdriickliche Erwdhnung besonders schiitzenswerter personenbezogener Daten wie biometrische oder geneti-
sche Informationen und - unter gewissen Voraussetzungen - die Offnung des Ubereinkommens fiir Nichtmit-
gliedstaaten der EU und des Europarates. Insbesondere der letztgenannte Aspekt gibt zu der Hoffnung Anlass,
europdische Datenschutzwerte kdnnten zukiinftig auch auBerhalb Europas stérkere Beachtung finden.

Bedauerlicherweise kann ich mich bislang nicht unmittelbar in die Verhandlungen zur Modernisierung der Kon-
vention 108 einbringen, sondern meiner Stimme lediglich indirekt {iber die Zusammenarbeit mit dem BMI Ge-
hor verschaffen, das Deutschland in der Arbeitsgruppe vertritt. Eine unmittelbare Beteiligung der nationalen Da-
tenschutzbehorden fordert indes die Européische Datenschutzkonferenz in ihrer EntschlieBung vom 5. Juni 2014
(vgl. Nr. 4.2).

Das Ministerkomitee des Europarats hat zudem die Konvention gegen Spielmanipulationen angenommen, wel-
che am 18. September 2014 von den Sportministern der Mitgliedstaaten des Europarats unterzeichnet wurde. Im
Rahmen meiner Beteiligung durch das federfiihrende BMI habe ich Vorschldge fiir eine bessere Verankerung
des Datenschutzes in der Konvention gemacht.

4.7 Internationaler Datenschutz — Einzelfragen

Neben besonderen Fragen der Mitarbeit in internationalen Organisationen und Gremien habe ich mich im Be-
richtszeitraum verschiedenen Einzelthemen zum Datenschutz auf internationaler Ebene gewidmet:

Die Entwicklung des Datenschutzes in den USA habe ich, wie in den Vorjahren, aufmerksam beobachtet (vgl.
Nr. 4.7.1).

Neue Entwicklungen, fiir die ich mich zusammen mit einigen europédischen Kollegen eingesetzt habe, ergeben
sich auch bei den Bemiihungen der EU und der APEC, bestimmte Datenschutzvorschriften aus ihren jeweiligen
Geltungsbereichen abzugleichen (vgl. Nr. 4.7.2).

Und nicht zuletzt hat mich die Frage der Verwendung von Fluggastdaten, insbesondere durch die Sicherheitsbe -
horden, in Europa und in anderen Teilen der Welt weiterhin beschiftigt (vgl. Nr. 4.7.3).

4.7.1 Datenschutzrechtliche Entwicklung in den USA

Trotz vereinzelter ermutigender Signale stagniert im Berichtszeitraum die datenschutzrechtliche Entwicklung in
den USA. Die umfassenden und anlasslosen Uberwachungsaktivitiiten der US- Nachrichtendienste bedrohen die
Regelungswerke zum Datenverkehr zwischen den USA und Europa.

Anlass zur Hoffnung auf neue Impulse fiir den Datenschutz in den USA gab Priasident Obama, der in seiner
Rede zur Lage der Nation im Februar 2013 den Wert des Schutzes der Privatsphére hervorhob. Im Mai 2014 be-
fasste sich der sog. Podesta-Report mit den Auswirkungen von Big Data und unterbreitete der US-Regierung
zahlreiche Vorschlidge zur Verbesserung des Datenschutzes. Hierzu zéhlten die Forderung nach einer gesetzli-
chen Regelung fiir ,,Datenpannen” (Data Breaches) und die Empfehlungen zur Einbeziehung von
Nicht-US-Biirgern in den Schutz der Privatsphire nach US-Recht sowie zur Ausweitung der ,,Consumer Privacy
Bill of Rights*.
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Leider ist es bislang bei diesen Ankiindigungen geblieben. Weder die bereits im Jahre 2012 vorgestellte Consu-
mer Privacy Bill of Rights (vgl. 24. TB Nr. 2.5.4) noch die Anregungen des Podesta-Reports haben bislang zu
gesetzgeberischen Tatigkeiten gefiihrt.

Authorchen lésst hingegen die Entscheidung eines New Yorker Bezirksgerichtes vom 25. April 2014, in der die
Firma Microsoft auf Antrag einer nicht nidher genannten US-Behdrde verpflichtet wird, Daten zu einem Kun-
den-E-Mail-Konto herauszugeben (vgl. Nr. 9.3.2). Besondere Relevanz erfihrt diese Entscheidung, weil der
Durchsuchungs- und Beschlagnahmebeschluss auch Daten einbezieht, die auf Servern in der EU - in diesem
Fall in Irland - gespeichert sind. Das Gericht sieht allein deshalb den Anwendungsbereich des US-Rechts auch
fiir diese Daten als eroffnet an, weil ein Unternehmen mit Sitz in den USA betroffen ist. Neben dieser dullerst
weitreichenden Interpretation des Geltungsbereichs des US-Rechts, die die datenschutzrechtlichen Rahmenbe-
dingungen in Europa vollig auBer Acht ldsst, besteht auch deswegen Anlass zur Sorge, weil die eigentlich fiir
derartige Félle vorgesehenen internationalen Rechtshilfeabkommen keine Anwendung fanden.

Die durch Edward Snowden im Jahr 2013 aufgedeckten weltweiten Uberwachungstitigkeiten der US-Geheim-
dienste stellen zudem den Datenverkehr zwischen der EU und den USA auf der Basis des Safe-Harbor-Abkom-
mens grundsétzlich in Frage. Aufgrund des nachhaltig erschiitterten Vertrauens in einen datenschutzgerechten
Umgang auf US-Seite kiindigte die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder Mitte
des Jahres 2013 eine Uberpriifung an, ob Dateniibermittlungen im Rahmen des Safe-Harbor-Systems durch
deutsche Unternehmen ausgesetzt werden miissen. Berichte der US-amerikanischen Biirgerrechtsorganisation
»Center for Digital Democracy* (CDD) iiber erhebliche VerstoBe gegen die Safe-Harbor-Prinzipien und eine
mangelnde Kontrolle durch die Federal Trade Commission (FTC) néhrten zudem die Zweifel an der angemesse-
nen Umsetzung der geltenden Regelung

Die intensive Auseinandersetzung der Europédischen Kommission mit den Safe-Harbor-Prinzipien zum Ende des
Jahres 2013 war daher ebenso folgerichtig wie notwendig. Die Europdische Kommission identifizierte neben
der Problematik des Datenzugriffs durch US-Geheimdienste weitere, strukturelle Méngel der Safe-Harbor-Prin-
zipien, u. a. bei der Transparenz, der Aufsicht und der Durchsetzung der Betroffenenrechte, die in 13 Empfeh-
lungen fiir eine Verbesserung von Safe Harbor miindeten. Entgegen der urspriinglichen Planung dauern die Ge-
sprache der Europédischen Kommission mit den US-Behorden noch immer an. Die Konferenz der Datenschutz-
beauftragten des Bundes und der Lénder hat sich daher zum Ende des Jahres 2014 an den Kommissionsprasi-
denten mit der Bitte um eine Sachstandsmitteilung gewandt.

Ermutigend ist hingegen die Nachricht, die FTC habe Ende des Jahres 2014 ein BuBigeld in Héhe von 200.000 $
gegen die Firma TRUSTe verhédngt. Das Unternehmen, das von vielen Teilnehmern auf US-Seite zur Zertifizie-
rung der Einhaltung der Safe-Harbor-Prinzipen beauftragt wird, hatte in den Jahren 2006 bis 2013 in mehr als
1.000 Fillen nicht die jéhrlich vorgesehenen Datenschutzinspektionen vorgenommen. Auch wenn die Bufigeld-
hohe angesichts der Dauer des VerstoBes und der Anzahl der Versdumnisse eher gering erscheint, findet jedes
Signal einer spiirbaren Datenschutzaufsicht durch die FTC meine Unterstiitzung.

Eine neue Dynamik erhélt die gegenwartige Diskussion zu Safe Harbor durch eine Vorlage des irischen High
Courts an den Européischen Gerichtshof (EuGH), die sich vor dem Hintergrund der Kompetenzabgrenzung zwi-
schen Kommission und dem irischen Datenschutzbeauftragten auch mit den Auswirkungen der US-Geheim-
dienstaktivitdten auf die Verldsslichkeit der Safe-Harbor-Prinzipien befasst. Der auch in ihrer politischen Be-
deutung nicht zu unterschétzenden Entscheidung des EuGH sehe ich mit groer Spannung entgegen.

4.7.2 BCR und CBPR - schwer in Einklang zu bringen

Ein Vergleich zwischen den Anforderungen der EU und der APEC an die Genehmigung bzw. Zertifizierung von
Regelungen zu grenziiberschreitenden Datentibermittlungen durch private Unternehmen zeigt Gemeinsamkei-
ten, iiberwiegend aber deutliche Unterschiede. Die von der Artikel-29- Gruppe und der ,, Data Privacy Sub-
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group “ der APEC erarbeitete Synopse soll interessierten Unternehmen helfen, die jeweiligen Priifungsverfah-
ren vorzubereiten.

Fiir die EU und den Raum der APEC (Asia-Pacific Economic Cooperation)-Lénder existieren spezielle Bestim-
mungen, die fiir den nicht-6ffentlichen Bereich die Ubermittlung personenbezogener Daten in Drittstaaten re-
geln. Auf der Ebene der EU sind dies die so genannten Verbindlichen Unternehmungsregeln (Binding Corporate
Rules, BCR), die in § 4c Absatz 2 Satz 1 zweiter Halbsatz BDSG verankert sind und sich vor allem an multina-
tional titige Konzerne mit einer Vielzahl von Tochtergesellschaften richten; den BCR entsprechen auf der Ebe-
ne der APEC die ,,Cross Border Privacy Rules* (CBPR), die die Vorgaben des bereits 2005 beschlossenen
,»APEC Privacy Framework® beachten miissen.

Auf Seiten der EU hat sich in den vergangenen Jahren das Verfahren der Genehmigung von BCR bewéhrt und
durch den Prozess der gegenseitigen Anerkennung (,,Mutual Recognition®) erheblich beschleunigt. Inzwischen
wurden europaweit einige Dutzend BCR-Verfahren abgeschlossen, so unter anderem auch die Billigung der
Verbindlichen Unternehmensregelungen der Deutsche Telekom AG unter meiner Federfithrung im April 2014
(vgl. auch Nr. 8.8.9).

Fiir das erst im Jahr 2011 etablierte System der CBPR liegen im Vergleich zu BCR zwar weniger Erfahrungen
vor, dennoch wurde eine Reihe von Unternehmen in den USA nach diesem System bereits zertifiziert.

Da zahlreiche Unternehmen sowohl in den Landern der APEC als auch in der EU geschéftlich tétig sind, duf3er-
ten diese den naheliegenden Wunsch, die Verfahren der Genehmigung von BCR und der Zertifizierung nach
dem APEC-CBPR-System zu vereinfachen oder idealerweise im Sinne einer Doppel-Zertifizierung zusammen-
zufassen. Hierzu erarbeitete eine gemeinsame Gruppe aus Vertretern der Artikel-29-Gruppe und der Data Priva-
cy Subgroup - einem Datenschutz-Gremium der APEC - eine Synopse iiber die Genehmigungsanforderungen
fir BCR bzw. die Zertifizierungskriterien nach dem CBPR-System. Auf der Seite der EU hat die Arti-
kel-29-Gruppe das entsprechende Papier als Stellungnahme 2/2014 (WP 212 vom 27.02.2014) beschlossen; sei-
tens der APEC wurde das Dokument durch deren ,,Senior Officials Meeting 1 (SOM1) im Februar 2014 unter-
stiitzt. Am Rande des ,,Global Privacy Summit* der International Association of Privacy Professionals (IAPP)
wurde die Synopse schlieBlich Anfang Mirz 2014 in Washington DC der Offentlichkeit vorgestellt (vgl.
Nr. 3.1.3).

Auch wenn das Ziel der Arbeiten darin bestand, Gemeinsamkeiten beider Priifungsverfahren herauszuarbeiten,
erwies sich rasch, dass die Unterschiede der beiden Verfahren deutlich liberwiegen; diese zeigten sich etwa bei
dem rdumlichen Anwendungsbereich, den Betroffenenrechten oder den Schulungserfordernissen der mit Daten-
verarbeitungen befassten Mitarbeiter in einem Unternehmen. Dennoch hoffe ich, dass die Ubersicht fiir die in-
teressierten Unternehmen bei der Vorbereitung und Durchfiihrung von BCR-Genehmigungs- oder CBPR-Zerti-
fizierungsverfahren hilfreich sein kann.

Die weitere Aufgabe der EU-APEC-Expertengruppe besteht nun darin, Fallstudien zu der praktischen Durch-
fithrung beider Priifungsverfahren am Beispiel bereits zertifizierter Unternehmen zu erstellen. Auf dieser Grund-
lage sollen weitere, praktisch orientierte Informationsmaterialien, z. B. in Form von Checklisten, fiir interessier-
te Unternehmen erarbeitet werden.

Ich werde die Bemiithungen der EU und der APEC, eine groBere Interoperabilitét ihrer Datenschutzregelwerke
herbeizufithren, weiterhin unterstiitzen und beteilige mich an dem aktuellen Projekt der gemeinsamen
EU-APEC-Datenschutz-Expertengruppe.
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4.7.3 Fluggastdaten - neue Herausforderungen

Nationale Gesetzgebungen, Begehrlichkeiten von verschiedenster Seite und das Problem der reisenden Dschi-
hadisten bringen die Auseinandersetzungen iiber die anlasslose polizeiliche Verarbeitung und Nutzung von
Fluggastdaten (PNR) erneut auf die politische Agenda. Das Europdische Parlament hat den Europdischen Ge-
richtshof um Uberpriifung des Abkommens mit Kanada ersucht und nach den Attentaten von Paris zugleich den
Weg fiir ein europdisches PNR-System frei gemacht.

Noch vor kurzer Zeit schien es, als gibe es wenig Neues zu diesem Dauerthema der vorangegangenen Tétig -
keitsberichte zu berichten (vgl. 22. TB Nr. 13.5; 23. TB Nr. 13.9; 24. TB Nr. 2.5.2): Die Schaffung eines euro-
piischen Passenger Name Record-Systems (PNR) wurde vom Europiischen Parlament aufgehalten. Die Uber-
mittlungen von Fluggastdaten aufgrund der bestehenden Abkommen mit den USA und Australien verliefen
recht gerduschlos. Dann aber haben die Diskussionen iiber Sinn und Nutzen eines PNR -Systems aus verschiede-
nen Richtungen neuen Schwung erhalten:

Zum einen setzten verschiedene Mitgliedstaaten nationale Regelungen fiir die Schaffung von PNR -Systemen ins
Werk - pikanterweise mit finanzieller Hilfe der Europédischen Kommission, deren eigener Vorschlag im Euro-
pdischen Parlament keine Mehrheit fand.

Zum anderen hatte Russland schon vor der Ukraine-Krise ein Gesetz erlassen, nach dem PNR-Daten sowohl bei
Anfliigen auf russische Flughifen als auch bei Uberfliigen iiber russisches Territorium zu iibermitteln sind. Die-
ses Ansinnen konnte zunichst auf so genannte API-Daten beschriankt werden, also jene Daten, die aus einem
Pass ohnehin auslesbar sind.

Eine neue Zuspitzung hatte die politische Diskussion um Fluggastdaten schon vor den Attentaten von Paris
durch den wachsenden Strom von Dschihadisten nach Syrien und in den Irak erlangt. Die Behauptung, Flug-
gastdaten konnten als Mittel der Terrorbekdmpfung von einiger Bedeutung sein, hatte einigen Schwung in die
Diskussionen auf européischer Ebene gebracht. Nach den Attentaten von Paris stand das Thema dann im Mittel -
punkt der Maflnahmen, die als Reaktion auf die Attentate erdrtert wurden. Das Européische Parlament hat dar-
auf reagiert. Es hat seinen grundsitzlichen Widerstand mehrheitlich aufgegeben und damit den Weg fiir die
Schaffung eines europédischen PNR-Systems frei gemacht.

Meine Zweifel an der Erforderlichkeit und VerhéltnisméBigkeit einer umfassenden, anlasslosen Speicherung der
Fluggastdaten aller Passagiere bestehen fort. Ein neuer konkreter Gesetzentwurf liegt bei Redaktionsschluss
noch nicht vor. Von zentraler Bedeutung fiir seine Zuléssigkeit wird sein, welche Beschrinkungen fiir die Ver-
arbeitung von Fluggastdaten aus dem Urteil des Europédischen Gerichtshofs zur Vorratsdatenspeicherung von
Telekommunikationsdaten folgen (vgl. Nr. 2.3.1). Ich halte das Urteil auch fiir die Speicherung von Fluggastda-
ten fiir duBerst relevant - eine Meinung, die offensichtlich auch die Mehrheit des Européischen Parlaments teilt:
Es hat den Europiischen Gerichtshof um die Uberpriifung des PNR-Abkommens zwischen der EU und Kanada
ersucht. Es wird deutlich, dass dem Europédischen Gerichtshof nun auch im Bereich der inneren Sicherheit mehr
und mehr die Aufgabe zukommt, die das Bundesverfassungsgericht in den vergangenen Jahren nach 9/11 einge-
nommen hat: Die Grenzen des Zuléssigen bei der Terrorbekdmpfung zu bestimmen und den Gesetzgeber dabei
gelegentlich auch in seine Schranken zu weisen.
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5 Innenausschuss

5.1 Die Digitale Verwaltung 2020

Mit dem Programm Digitale Verwaltung 2020 will die Bundesregierung eine effiziente elektronische Verwal-
tungsarbeit im Bund sowie einfache und schnelle elektronische Dienstleistungen des Staates fordern.

Die Digitale Agenda 2014-2017 der Bundesregierung (vgl. Nr. 18.1) beschreibt unter der Uberschrift ,,Innovati-
ver Staat™ das Ziel, verstérkt digitale Dienstleistungen anbieten zu wollen. Hierbei geht es letztlich um die wei -
tere Modernisierung der Verwaltung. Es werden etwa MalBnahmen aus dem E-Government-Gesetz aufgegriffen
und umgesetzt. Meine Dienststelle berét die Bundesregierung bei datenschutzrechtlichen Fragestellungen.

Von datenschutzrechtlicher Relevanz sind vor allem die Themen ,,Digitale Erkldrungen (Normenscreening)®,
»Zentraler elD-Service zur Nutzung des neuen Personalausweises”, ,,De-Mail-Anbindung der
Bundesbehorden®, der ,,Aktionsplan E-Akte und das dazugehorige Projekt ,,Digitales Zwischenarchiv (vgl.
Nr. 17.1) sowie die Entwicklung eines Geokodierungsdienstes.

Beim Vorhaben ,,Digitale Erkldrungen (Normenscreening)“ sollen alle verwaltungsrechtlichen Formerfordernis-
se darauf hin gepriift werden, ob sie ersatzlos gestrichen werden konnen. Dies betrifft beispielsweise das person-
liche Erscheinen von Biirgerinnen und Biirgern bei einer Behorde oder die eigenhéndige Unterschrift. Bei den
gepriiften Vorschriften stellt sich auch die Frage, ob alle im Einzelfall verlangten personenbezogenen Daten ver-
arbeitet werden miissen, oder ob entsprechend dem Grundsatz der Datenvermeidung und Datensparsamkeit auf
bestimmte Informationen verzichtet werden kann. In diesem Zusammenhang ist die elektronische Identifikati-
onsfunktion des Personalausweises zu erwihnen, die - richtig angewendet - sicherstellt, dass nur die jeweils not-
wendigen Daten verarbeitet werden. In der Papierwelt werden ndmlich oftmals Kopien von Personalausweisen
gefertigt, obwohl nicht alle Daten aus dem Ausweis fiir die jeweilige Verwaltungstitigkeit erforderlich sind.

Bundesbehdrden miissen ab 1. Januar 2015 in Verwaltungsverfahren mit Identifizierungserfordernissen im Rah-
men der Kommunikation mit den Biirgerinnen und Biirgern den elektronischen Identititsnachweis des Personal -
ausweises (elD-Funktion) anbieten. Allerdings hat innerhalb dieser Frist nahezu keine Bundesbehorde diese
Verpflichtung umgesetzt. Vielleicht weil dies von Anfang an absehbar war, will das BMI den Bundesbehdrden
eine Unterstiitzungsleistung anbieten und den notwendigen technischen Service und die technischen Berechti-
gungszertifikate zentral bereitstellen. Da ich als Aufsichtsbehorde iiber die Vergabestelle fiir Berechtigungszer-
tifikate beim Bundesverwaltungsamt einen guten Uberblick iiber das Verfahren und die typischen Probleme
habe, verfolge ich diesen zentralen eID-Service mit Interesse. MaBBinahmen zur Umsetzung dieses Projekts sind
bislang jedoch noch nicht ergriffen worden.

Die Malinahme ,,De-Mail-Anbindung der Behorden zielt auf die flichendeckende Einfiihrung des Kommuni-
kationsmediums De-Mail ab. Nach dem E-Government-Gesetz miissen Bundesbehorden, die Zugang zum zen-
tral fiir die Bundesverwaltung angebotenen IT-Verfahren haben, einen elektronischen Zugang durch eine
De-Mail-Adresse erdffnen. Dieses zentral angebotene IT-Verfahren, auch als De-Mail-Gateway bezeichnet, soll
den Bundesbehdrden die Anbindung an De-Mail erleichtern. Im Rahmen der Digitalen Verwaltung 2020 sollen
die Bundesbehorden bei der Anbindung ihrer IT-Infrastruktur und bei der Integration von De-Mail unterstiitzt
werden, in dem u. a. Pilotprojekte zur Umsetzung konkreter Einsatzszenarien durchgefiihrt und Bundesbehdrden
insgesamt beraten werden. Auch hierzu habe ich meine datenschutzrechtliche Beratung angeboten, diese ist al-
lerdings bislang nicht angenommen worden. Zum einen bin ich als nach dem De-Mail-Gesetz zustindige Zerti-
fizierungsstelle vertraut mit den Datenschutzanforderungen, die die De-Mail-Diensteanbieter einhalten miissen,
und kann entsprechende Fragen von Nutzerbehdrden beantworten. Zum anderen habe ich bereits mit meiner
Handreichung zum datenschutzgerechten Umgang mit De-Mail Hinweise fiir Bundesbehdrden gegeben, wie sie
als verantwortliche Stellen mit personenbezogenen Daten bei De-Mail umgehen sollen. Die Handreichung ist
auf meiner Internetseite unter www.datenschutz.bund.de abrufbar.
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Nach dem E-Government-Gesetz sollen Bundesbehorden ihre Akten elektronisch fiihren. Zur Unterstiitzung der
Ressorts bei der Umsetzung dieser Verpflichtung sieht die Digitale Verwaltung 2020 einen ,,Aktionsplan
E-Akte* vor, der die organisatorischen und fachlichen Aspekte und die technischen Angebote biindeln soll.
Auch sollen technische Grundlagen erarbeitet werden. Auf die datenschutzrechtlichen Risiken und die insofern
notwendigen SchutzmafBnahmen habe ich bereits im letzten Tétigkeitbericht (24. TB Nr. 3.2.1) hingewiesen.

Ab 1. Januar 2015 miissen alle elektronischen Register, die neu aufgebaut oder {iberarbeitet werden und einen
Bezug zu inlédndischen Grundstiicken aufweisen, mit einer bundesweit einheitlichen Geokoordinate fiir jedes
Flurstiick versehen werden. Um diese aus dem E-Government-Gesetz folgende Verpflichtung praktisch umzu-
setzen, entwickelt das Bundesamt fiir Kartographie und Geodésie einen Geokodierungsdienst, der klassischen
Adressangaben solche standardisierten Geokoordinaten zuweisen kann (vgl. hierzu Nr. 5.5).

5.2 Antiterrordateigesetz - ein (erneuter?) Fall fiir das Bundesverfassungsgericht

Paukenschlag aus Karlsruhe - auch wenn es manche nicht wahrhaben wollen: Der Datenaustausch zwischen
Polizeien und Nachrichtendiensten ist grundsdtzlich unzuldssig. Die Datenschutzkontrolle ist hierbei von her-
ausragender Bedeutung.

Wieder einmal musste das Bundesverfassungsgericht (Urteil vom 24.04.2013, Az. 1 BvR 1215/07) den Gesetz-
geber korrigieren und klare Vorgaben aufstellen - mit weit reichenden Folgen fiir die Zusammenarbeit der Si-
cherheitsbehorden. Mit dieser Entscheidung setzt das Bundesverfassungsgericht beharrlich den Schutz der
Grundrechte fort.

Nun steht zweifelsfrei fest: Aus dem Grundrecht auf informationelle Selbstbestimmung folgt ein informationel -
les Trennungsprinzip. D. h.: Daten zwischen den Nachrichtendiensten und Polizeibehérden diirfen grundsitzlich
nicht ausgetauscht werden. Warum ist dies so und was bedeutet es? Um es bildlich zu fassen: Rugby und FuB3-
ball sind zwar beides Ballsportarten, jedoch mit génzlich unterschiedlichen Regeln und Spielfeldern. So sind
Polizeien und Nachrichtendienste zwar beides staatliche Sicherheitsbehorden; sie haben jedoch géinzlich unter-
schiedliche Aufgaben und Befugnisse. Durch einen Datenaustausch wiirden diese Unterschiede gleichsam un-
terlaufen und damit bedeutungslos. Dem gilt es Rechnung zu tragen. Das Bundesverfassungsgericht hat dies ge-
tan. Es hat den Datenaustausch nur in Ausnahmefillen, d. h. zum Schutz herausragender 6ffentlicher Interessen,
fiir zuldssig erklért. Diese Vorgabe gilt nicht nur fiir das Antiterrordateigesetz (ATDG), sondern generell.

Zur Begriindung des informationellen Trennungsprinzips hat das Bundesverfassungsgericht unmissversténdlich
auf die unterschiedlichen Rollen und Funktionen von Polizeien und Nachrichtendiensten hingewiesen: Nach-
richtendienste sind k e i n e Gefahrenabwehrbehdrden. Dies hat das Gericht ausdriicklich betont. Danach ist
das Ziel der Nachrichtendienste ,,nicht die operative Gefahrenabwehr, sondern die politische Information®
(1 BVR 1215/07 vom 24.04.2013, Rdn. 118). Es besteht lediglich ein ,,auf die politische Vorfeldaufklédrung be-
schrankter Auftrag der Nachrichtendienste™ (a. a. O., Rdn. 119). Dies spiegele sich auch in der Beschrinkung
ihrer Befugnisse wieder. Vom Aufgaben- und Befugnisprofil der Nachrichtendienste unterscheidet ,,sich das der
Polizei- und Sicherheitsbehorden grundlegend” (a. a. O., Rdn. 120). Nur der Polizei ,,obliegt die Verhiitung,
Verhinderung und Verfolgung von Straftaten sowie die Abwehr von sonstigen Gefahren fiir die 6ffentliche Si-
cherheit und Ordnung* (a. a. O.).

Das Bundesverfassungsgericht hat den Gesetzgeber ausdriicklich aufgefordert, nicht nur die Regelungen des
ATDG, sondern auch das geltende Recht insgesamt (insbesondere die Dateniibermittlungsvorschriften fiir Poli-
zeien und Nachrichtendienste) seinen Vorgaben gemdl zu iiberpriifen und anzupassen. Dies steht noch aus. So
bedarf es auch einer Uberpriifung der neuen Sicherheitsarchitektur der Bundesregierung (vgl. 22. TB Nr. 4.2),
insbesondere in Bezug auf die Teilnahme der Nachrichtendienste an den gemeinsamen Kooperationsplattformen
der Sicherheitsbehorden (GTAZ, GASIM, GIZ, GETZ etc.).
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Zwar hat der Deutsche Bundestag am 16. Oktober 2014 (Plenarprotokoll 60. Sitzung, S. 5588) den Gesetzent-
wurf der Bundesregierung zur Anderung des ATDG (Bundestagsdrucksache 18/1565 vom 28.05.2014) be-
schlossen, der das Urteil des Bundesverfassungsgerichts umsetzen soll. Meines Erachtens entspricht der Gesetz-
entwurf nicht den Vorgaben, die das Gericht in Bezug auf die Anderungen des ATDG erlassen hat. Insoweit be-
stehen gravierende Umsetzungsdefizite. Dies wurde auch in der zu diesem Gesetzentwurf am 22. September
2014 durchgefiihrten 6ffentlichen Anhorung des Innenausschusses des Deutschen Bundestages deutlich.

Kritisch zu bewerten ist insbesondere der erfasste Personenkreis. Obgleich das Bundesverfassungsgericht die in
§ 2 Satz 1 Nummer 3 ATDG normierte Definition der Kontaktpersonen als verfassungswidrig bewertet hat,
taucht diese in dem beschlossenen Gesetzentwurf - wenn auch an anderer Stelle - unveréndert wieder auf.

Erstaunlich und zu kritisieren ist zudem, dass die Bundesregierung unter Hinweis auf ihren Bericht zur Evaluie-
rung des ATDG vom 7. Mérz 2013 (Bundestagsdrucksache 17/12665) eine gidnzlich neue, gravierende Befugni-
serweiterung (betreffend Analysen und Recherchen) vorgenommen hat (vgl. Bundestagsdrucksache 18/1565,
S. 10 f.). Damit wird der Charakter der Antiterrordatei entscheidend verdndert. Die Datei ist damit nicht mehr
nur eine reine Nachweis- bzw. Hinweisdatei. Das Bundesverfassungsgericht hat seine Entscheidung jedoch auf
diese beschrinkte Hinweisfunktion gestiitzt. Ohne diese Funktionsbeschrinkung hitte das Gericht nicht nur Tei-
le des ATDG, sondern u. U. das gesamte Gesetz als verfassungswidrig bewertet. Deswegen erstaunt es, wenn
die Bundesregierung ihr Vorgehen damit begriindet, die bei der Evaluierung des ATDG befragten Nutzer hitten
diese Befugnis als ,,sinnvoll” (Bundestagsdrucksache 18/1565, S. 12) erachtet. Dies reicht nicht aus. Jede neue
Befugnis muss - neben weiteren verfassungsrechtlichen Anforderungen - immer auch zwingend erforderlich
sein. Wiinsche von Dateinutzern begriinden keine verfassungsrechtliche Erforderlichkeit.

Kritisch sehe ich auch den Evaluierungsbericht der Bundesregierung. Denn zu einer wirksamen Evaluierung ge-
hort auch die Priifung und Beurteilung der Folgen bzw. Auswirkungen der Gesetzesregelungen auf die Grund-
rechte, insbesondere der unmittelbar betroffenen Biirgerinnen und Biirger. Insoweit verweise ich z. B. auf den
von mir vorgestellten ,,Leitfaden zur Gesetzesevaluation™ (abrufbar auf meiner Internetseite unter www.daten-
schutz.bund.de). Dieser benennt auch weitere, essentielle Vorgaben flir wirksame Evaluierungen. Selbst wenn
man diese unberiicksichtigt lieBe und die Bundesregierung an ihren eigenen MaBstiben messen wiirde, fehlt
eine hinreichende Priifung zur Wahrung der Grundrechte. So weist die Bundesregierung in ihrem Evaluierungs-
bericht unter Punkt 4.3.1 (Wahrung der Grundrechte; grundrechtsrelevante Riickschliisse aus den Evaluierungs-
erkenntnissen - Bundestagsdrucksache 17/12665 (neu), S. 50) ausdriicklich auf Folgendes hin:

,Allerdings kann aus den empirisch ermittelten Nutzungszahlen, die gemdll der gewéhlten Methodik die Infor-
mationsbasis der vorliegenden Evaluierung sind, nicht zwingend die rechtliche Aussage zur Bemessung der ver-
bundenen Grundrechtseingriffe abgeleitet werden. Insoweit wird die Nutzungshiufigkeit im Folgenden als ein
Kriterium fiir die Einschédtzung der Intensitdt eines Grundrechtseingriffs herangezogen; die Auseinandersetzung
mit qualitativen Aspekten geht iiber den Fokus dieser Evaluierung hinaus. Daher sieht das zwischen BMI und
BMJ abgestimmte Untersuchungsdesign ein Zweitgutachten mit eben dieser rechtswissenschaftlichen Ausrich-
tung vor.*

Dieses Zweitgutachten existiert nicht. Damit fehlt die zentrale Grundlage, um die Wahrung der Grundrechte zu
beurteilen - und damit eine essentielle Voraussetzung fiir jede wirksame Evaluierung. Der Evaluierungsbericht
der Bundesregierung ist daher eine fragwiirdige Legitimation zur Anderung des ATDG.

SchlieBlich hat das Bundesverfassungsgericht weit reichende, tiber das ATDG hinausgehende grundsétzliche
Aussagen zur Bedeutung, Funktion und Ausgestaltung der datenschutzrechtlichen Aufsicht getroffen und dem
Gesetzgeber eindeutige Vorgaben gemacht:

,Eingriffe in das Recht auf informationelle Selbstbestimmung kdnnen (...) auch dann unverhdltnisméBig sein,
wenn sie nicht durch ein hinreichend wirksames aufsichtsrechtliches Kontrollregime flankiert sind. Dies hat
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umso grofleres Gewicht, je weniger eine subjektivrechtliche Kontrolle gewahrleistet ist.“ (1 BvR, a. a. O.,
Rdn. 207). Gewéhren gesetzliche Bestimmungen die Befugnis zu heimlichen, d. h. vom Betroffenen unbemerk-
ten bzw. nicht bemerkbaren Grundrechtseingriffen, liegt die Kontrolle der Ausiibung dieser Befugnisse ,,im We-
sentlichen bei der Aufsicht durch die Datenschutzbeauftragten (a. a. O., Rdn. 204). Da ein Betroffener von der-
artigen Eingriffen nichts weill oder wissen kann, hat er mangels entsprechender Kenntnis faktisch nur einge-
schrankte Rechtsschutzmoglichkeiten (vgl. a. a. O.). Deshalb bedarf es einer effizienten Datenschutzaufsicht.
Diese Datenschutzaufsicht muss fiir den Betroffenen gewéhrleisten (konnen), dass dessen Grundrechte beachtet
und gewahrt werden. Ist ihr dies nicht (ausreichend) moglich, z. B. weil sie daran gehindert oder ihr nicht aus-
reichende Sachmittel oder Personal zur Verfligung gestellt werden, kann dies ein unverhiltnismaBiger Eingriff
in das Grundrecht der Betroffenen auf informationelle Selbstbestimmung sein. Die Betroffenen konnen diese
Grundrechtsverletzung (verfassungs-)gerichtlich riigen.

Folglich ist die Gewéhrleistung einer effizienten Datenschutzaufsicht von herausragender Bedeutung - auch und
insbesondere fiir die (betroffenen) Biirgerinnen und Biirger. Das Bundesverfassungsgericht hat den Gesetzgeber
in seinem Urteil also ausdriicklich verpflichtet, die Aufsichtsinstanzen mit ,,wirksamen Befugnissen* (1 BvR,
a.a. 0., Rdn. 214) auszustatten und die Durchfiihrung effizienter Kontrollen - auch in praktischer Hinsicht -
wirksam sicherzustellen (vgl. a. a. O., Rdn. 216).

Es ist daher mehr als nur bedauerlich, dass meinen zahlreichen Forderungen nach dringend notwendiger perso-
neller Verstidrkung meiner Behorde bis jetzt nicht entsprochen worden ist.

Ich appelliere daher an den Gesetzgeber, diesem Personalbedarf jetzt ziigig und angemessen Rechnung zu tra-
gen, insbesondere auch bei der beabsichtigten Ausgestaltung meines Hauses als oberste Bundesbehorde. Nur
dann ist eine effiziente Aufsicht im Sinne der Vorgaben des Bundesverfassungsgerichts zu gewahrleisten.

5.3 Scoring: Immer noch viele Fragen offen

Ein Urteil des Bundesgerichtshofs zur Reichweite der Auskunftspflicht von Wirtschaftsauskunfteien und eine
Studie zur Evaluation der datenschutzrechtlichen Vorschriften fiir Scoringverfahren zeigen gesetzgeberischen
Nachbesserungsbedarf auf.

Ob jemand an bestimmten Werbeinhalten interessiert ist oder dazu neigt, einen Vertrag vorzeitig zu kiindigen,
ob ein Kunde piinktlich seine Kreditraten zuriickzahlen wird oder aufgrund von Vorerkrankungen zu hohe Ge-
sundheitsrisiken fiir eine Lebensversicherung aufweist - Scoringverfahren, also die Berechnung eines (punkt-
wertbasierten) Wahrscheinlichkeitswertes aufgrund der Zuordnung der iiber eine Person bekannten Informatio-
nen zu statistischen Vergleichsgruppen, erfreuen sich stetig wachsender Beliebtheit. Auch komplexe Sachver-
halte scheinen sich einfach in Zahlenwerten ausdriicken und treffsicher prognostizieren zu lassen.

Fatale Konsequenzen kann es allerdings haben, wenn fehlerhafte oder unvollstdndige Daten in die Scorewertbe-
rechnung einflieBen oder wenn der Wahrscheinlichkeitswert trotz zutreffender Datenbasis unerkldrlich schlecht
ausfillt. Wer einen schlechten Scorewert hat, erhilt kein Darlehen oder Girokonto mit Uberziehungsméoglich-
keit, keinen Mobilfunkvertrag, keine Warenlieferung auf Rechnung, keinen giinstigen Sondertarif bei Gas- und
Stromlieferanten und gegebenenfalls nicht einmal einen Mietvertrag. Bei einem solchen Bonititsscoring greifen
die verantwortlichen Stellen in aller Regel auf die bei Wirtschaftsauskunfteien gespeicherten Informationen zu-
riick.

Spitestens wenn etwas ,,schief lduft*, haben Betroffene ein grofles Interesse, die bei der Berechnung der Score-
werte zugrunde gelegten Daten priifen und den errechneten Wahrscheinlichkeitswert nachvollziehen zu kdnnen.
Ein solcher Auskunftsanspruch ,,iiber das Zustandekommen und die Bedeutung der Wahrscheinlichkeitswerte

-74 - BfDI 25. Tétigkeitsbericht 2013-2014



einzelfallbezogen und nachvollziehbar in allgemein verstdndlicher Form™ (§ 34 Abs. 4 Satz 1 Nr. 4 BDSG) ist
seit der so genannten BDSG-Novelle I aus dem Jahr 2009 ausdriicklich im BDSG vorgesehen.

Die Grenzen dieses allen Betroffenen einmal im Kalenderjahr unentgeltlich zustehenden Anspruchs hat der
Bundesgerichtshof (BGH) in seinem Urteil vom 28. Januar 2014 jlingst konkretisiert (Az. VI ZR 156/13). Da-
nach haben die Betroffen zwar einen Anspruch auf Auskunft tiber alle in die Wahrscheinlichkeitswerte einge-
flossenen Einzeldaten, sie konnen aber keine Auskunft {iber die konkrete Gewichtung der in den Scorewert ein-
geflossenen Merkmale und iiber die Zusammensetzung der statistischen Vergleichsgruppen zur Scorewertbe-
rechnung verlangen. Diese Angaben sind nach Auffassung des BGH als Teil der Scoreformel durch das Ge-
schiftsgeheimnis der Auskunfteien geschiitzt.

Auch wenn das Urteil des BGH angesichts der mehrheitlichen Rechtsprechung der Instanzgerichte nicht iiber-
rascht, bedeutet es, dass Betroffene lediglich die zur Scorewertberechnung genutzte Datenbasis, nicht aber die
Scorewertberechnung an sich priifen konnen. Ist die Datengrundlage korrekt und fallt der Scorewert trotzdem
unerklérlich schlecht aus, kdnnen sie nicht nachvollziehen, ,,woran es gelegen hat“. Das gesetzgeberische Ziel
der BDSG-Novelle I aus dem Jahr 2009, mehr Verbrauchertransparenz bei der Scorewertberechnung zu schaf-
fen und den Betroffenen insbesondere die Moglichkeit an die Hand zu geben, ihre Datenschutzrechte ausiiben,
ihren Standpunkt geltend machen und eine sachgerechte Uberpriifung der Entscheidung herbeifiihren zu kénnen
(Bundestagsdrucksache 16/10529, S. 17), ist nach bestehender Rechtsprechung daher nur unzureichend umge-
setzt.

Die bereits im 23. Tatigkeitsbericht (Nr. 10.5) angesprochene Kritik an dem geltenden Rechtsrahmen fiir Aus-
kunfteien und das Scoring hat sich daher nicht erledigt, sondern ist aktueller denn je. Es ist daher zu begriif3en,
dass sich die Bundesregierung mit den Auswirkungen der im Jahr 2009 novellierten datenschutzrechtlichen Re-
gelungen befasst. Die im Dezember 2014 verdffentlichte Studie ,,Scoring nach der Datenschutz-Novelle 2009
und neue Entwicklungen™ des Unabhingigen Landeszentrums fiir Datenschutz Schleswig-Holstein und der GP
Forschungsgruppe listet eine Vielzahl rechtlicher und praktischer Anwendungsprobleme auf und belegt den
Verbesserungsbedarf. Das Gutachten wurde in der letzten Legislaturperiode vom Bundesministerium fiir Ernéh-
rung, Landwirtschaft und Verbraucherschutz (BMELV) in Auftrag gegeben und zwischenzeitlich durch das
Bundesministerium der Justiz und fiir Verbraucherschutz federfiihrend begleitet. Die vorgeschlagenen Hand-
lungsempfehlungen an den Gesetzgeber sollten nun zeitnah und mit einem entsprechenden Verdanderungswillen
analysiert und diskutiert werden. Die gebotene Neujustierung der datenschutzrechtlichen Auskunftei- und Sco-
ringregelungen sollte dann an drei zentralen Punkten ansetzen, ndmlich - neben der Verbesserung der Verbrau-
chertransparenz - an der Beseitigung bestehender Rechtsunsicherheiten und der Sicherstellung hoher Qualitits-
standards fiir Scoringverfahren, beispielsweise durch konkretere Anforderungen an die nutzbare Datengrundlage
und die Aussagekraft (Signifikanz) von Scorewerten.

5.4 Aus dem Diisseldorfer Kreis

Auch in diesem Berichtszeitraum hat sich der Diisseldorfer Kreis aktueller datenschutzrelevanter Entwicklun-
gen im nicht- offentlichen Bereich angenommen und einer bundesweit einheitlichen Auslegung zugefiihrt.

Der im halbjédhrlichen Turnus unter dem Vorsitz des Landesbeauftragten fiir Datenschutz und Informationsfrei-
heit Nordrhein-Westfalen tagende Diisseldorfer Kreis iibernimmt auch nach seiner Eingliederung in das Gefiige
der Datenschutzkonferenz (vgl. 24. TB Nr. 10.3) eine wichtige Informations- und Koordinierungsfunktion. Er
stellt die gegenseitige Information der Datenschutzaufsichtsbehdrden des Bundes und der Lénder tiber wichtige
datenschutzrechtliche Entwicklungen sicher und gewihrleistet durch interne oder verdffentlichte Beschliisse
eine bundesweit einheitliche Auslegung des Datenschutzrechts im nicht-6ffentlichen Bereich.

Die Themen, mit denen sich der Diisseldorfer Kreis - in enger Abstimmung mit den iibrigen Arbeitskreisen der
Datenschutzkonferenz - befasst, decken das gesamte Spektrum der Datenverarbeitung durch die Privatwirtschaft
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ab. Die thematischen Schwerpunkte unterliegen einem kontinuierlichen Wandel, im Kern geht es aber fast im-
mer um aktuelle Entwicklungen mit grofer Breitenwirkung fiir die Bevolkerung.

Gleich zwei Beschliisse befassen sich mit dem zunehmenden Einsatz mobiler Videoiiberwachungstechnik in
und an Fahrzeugen. Der Diisseldorfer Kreis hat betont, dass die Uberwachung des offentlichen StraBenverkehrs
zum Zweck vorsorglicher Beweissicherung bei Unféllen oder anderen kritischen Ereignissen weder durch Taxi-
unternehmen noch durch Privatpersonen datenschutzrechtlich zuldssig ist. Auch die im Innenraum von Taxis
eingesetzten Kameras zum Schutz vor Uberfillen durch Fahrgiste sind nur unter engen Voraussetzungen rechts-
konform.

Die vom Diisseldorfer Kreis angenommene Orientierungshilfe zur Videotliberwachung im nicht-6ffentlichen Be-
reich fasst die datenschutzrechtlichen Anforderungen an den zunehmenden Einsatz von Videokameras anschau-
lich zusammen. Auch die Orientierungshilfe zur ,,Einholung von Selbstauskiinften bei Mietinteressenten®, die
die datenschutzrechtlichen Grenzen des Fragerechts von Vermietern gegeniiber Mietinteressenten aufzeigt, ist
von hoher praktischer Relevanz fiir die Datenschutzrechte vieler Biirgerinnen und Biirger.

Alle Beschliisse des Diisseldorfer Kreises im Berichtszeitraum sind aus dem Kasten zu Nr. 5.4 ersichtlich und
auf meiner Internetseite unter www.datenschutz.bund.de abrufbar.

Kasten zu Nr. 5.4

Beschliisse des Diisseldorfer Kreises in den Jahren 2013/2014:

- Dateniibermittlung in Drittstaaten erfordert Priifung in zwei Stufen

- Videoiiberwachung in und an Taxis

- Smartes Fernsehen nur mit smartem Datenschutz

- Unzuléssigkeit von Videoliberwachung aus Fahrzeugen (sog. Dashcams)

- Modelle zur Vergabe von Priifzertifikaten, die im Wege der Selbstregulierung entwickelt und durchge-
fiihrt werden

- Orientierungshilfe zur ,,Einholung von Selbstauskiinften bei Mietinteressenten‘
- Orientierungshilfe ,,Videoliberwachung im nicht-6ffentlichen Bereich*
- Orientierungshilfe ,,Datenschutzanforderungen an App-Entwickler und App-Anbieter*

5.5 Georeferenzierung von Registern

Das Bundesamt fiir Kartografie und Geoddsie entwickelt fiir die Umsetzung des E- Government- Gesetzes eine
technische Losung fiir die Geokodierung elektronischer Register.

Entsprechend den Vorgaben des E-Government-Gesetzes des Bundes (EGovQ) sind alle elektronischen Regis-
ter, die einen Bezug zu inldndischen Grundstiicken aufweisen und ab dem 1. Januar 2015 neu aufgebaut oder
iiberarbeitet werden, mit einer einheitlichen Georeferenzierung zu versehen, sofern diese Register Daten enthal -
ten, die aufgrund einer Rechtsvorschrift des Bundes erhoben und gespeichert werden (vgl. 24. TB Nr. 3.2.3).
Diese Verpflichtung trifft daher nicht nur Bundesbehdrden, sondern auch Landesbehérden, wenn die Datenerhe -
bung und -speicherung bundesrechtlich angeordnet ist. Dies betrife beispielsweise ab dem Inkrafttreten des
Bundesmeldegesetzes am 1. Mai 2015 die Melderegister (vgl. Nr. 5.15).
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Den Adressdaten im Melderegister wiaren dann geografische Koordinaten zuzuordnen, mit deren Hilfe sich die
Lage eines Hauses oder Grundstiicks exakt bestimmen lieBe. Der Hauptzweck der Georeferenzierung liegt im
Erreichen eines hoheren Standardisierungsgrades, da das Verwenden von Geodaten mit einer geringeren Fehler-
quote verbunden ist, als die Nutzung von Adressdaten, bei deren Schreibweise Fehler auftreten kdnnen.

Um die Verpflichtung zur Georeferenzierung von Registern bundesweit einheitlich umzusetzen, entwickelt das
Bundesamt fiir Kartografie und Geodésie (BKG) ein Verfahren, dessen grundsétzliche Ausgestaltung ich daten-
schutzrechtlich gepriift habe.

Der technische Ablauf ist so gestaltet, dass die registerfiilhrende Behdrde zunichst die reinen Adressangaben
(Strafle, Hausnummer, Postleitzahl, Ort) von ihren iibrigen Fachdaten einschlieBlich unmittelbarer Personenan-
gaben trennt und in einer separaten Tabelle speichert. Gegebenenfalls werden diese Adressdaten mit eindeutigen
Kennungen versehen, die der registerfiihrenden Behdrde beim Riicklauf die Zuordnung erleichtern. Diese
Adressdaten sind zusammen mit den Kennungen weiterhin personenbezogene Daten, da eine Herstellung des
Personenbezugs - beispielsweise zur Person des Grundstiickseigentlimers - weiterhin mdglich bleibt.

Die registerfithrende Stelle tibergibt anschlieBend die Tabelle mit den Adressangaben dem BKG, das diese Da-
ten mithilfe einer Referenzdatenbank mit der Bezeichnung ,,Georeferenzierte Adressdaten” mit den exakten
Geokoordinaten (geografische Liange und Breite) versieht. Die in dieser Weise geokodierten Adressdaten gehen
dann wieder an die registerfilhrende Behorde zuriick, die ihrerseits diese Daten wieder mit ihrem Originaldaten-
bestand zusammenfiihren kann.

Die nun zusitzlich in den jeweiligen Registern gespeicherten Geokoordinaten stellen fiir sich genommen zu-
néchst kein erhohtes datenschutzrechtliches Risiko dar, da sie inhaltlich keine zuséitzlichen Informationen im
Vergleich zu den Adressdaten enthalten. Der Zugang zu den Geokoordinaten unterliegt beim jeweiligen Regis-
ter den gleichen rechtlichen Bedingungen wie der Zugang zu den Adressdaten selbst. Die Verwendung standar-
disierter Geokoordinaten erleichtert allerdings technisch die Verkniipfung und Verschneidung georeferenzierter
Informationen und erhdht so potentiell auch die Risiken fiir das Recht auf informationelle Selbstbestimmung.
Dieser Gefahr muss deshalb mit entsprechenden technischen und organisatorischen Maflnahmen begegnet wer-
den.

Angesichts des Personenbezugs der Adressdaten bedarf es fiir deren Weitergabe an das BKG einer rechtlichen
Grundlage. Da das E-Government-Gesetz hierfiir keine Ubermittlungsbefugnis vorsieht, kann das BKG nur im
Rahmen einer Auftragsdatenverarbeitung eingebunden werden. Diese richtet sich grundsétzlich nach § 11
BDSG, sofern die auftraggebende registerfithrende Behorde eine dffentliche Stelle des Bundes ist. Bei 6ffentli-
chen Stellen der Lander sind die entsprechenden Regeln des jeweiligen Landesdatenschutzgesetzes zu beachten.

Fiir die Dateniibertragung habe ich dem BKG geraten, zur Sicherung der Vertraulichkeit ein Verschliisselungs-
verfahren einzusetzen. Zur Gewahrleistung der Authentizitit habe ich eine Authentifizierung der registerfiihren-
den Behorde beim BKG empfohlen.

Ich werde das Projekt weiterhin datenschutzrechtlich begleiten.

5.6 Einsatz von Drohnen

Drohnen werden in groffem Umfang mit Video- und Fotokameras ausgeriistet und sowohl im behordlichen wie
auch im privaten Umfeld eingesetzt. Datenschutzrechtliche Aspekte werden beim Einsatz der Aufzeichnungs-
technik hdufig nur unzureichend beachtet.
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Drohnen (24. TB Nr. 3.3.3) sind unbemannte Flugobjekte (Remotely Piloted Aircraft Systems - RPAS), die so-
wohl manuell ferngesteuert werden als auch autonom fest einprogrammierte Flugwege einschlielich Start und
Landung abfliegen konnen. Die Grofle der Drohnen und damit das Gewicht hdangen oft vom Einsatzzweck ab.
Entsprechend groB3e Unterschiede gibt es weiter etwa bei der Flugdauer, Flughdhe und der Reichweite oder der
Antriebsart.

Die rechtlichen Rahmenbedingungen fiir die Nutzung von Drohnen und die Zuldssigkeit der Fliige im deutschen
Luftraum habe ich bereits in meinem 24. Tatigkeitsbericht (Nr. 3.3.3.1) erldutert.

Der Einsatzbereich im behdrdlichen Umfeld umfasst z. B. die Erkundung und Vermessung von Gebieten, die
Uberwachung von Personen und Menschenansammlungen oder die Kontrolle der Nutzung von landwirtschaftli -
chen Anbaufldchen. Beim Katastrophenschutz und im militdrischen Bereich werden Drohnen fiir Aufkldrungs-
zwecke, z. B. zur Unterstiitzung von Helfern bei Wasser- und Brandschdden eingesetzt. Im privatwirtschaftli-
chen Bereich werden Drohnen mittlerweile zum Transport von Waren z. B. zur Versorgung von kiistennahen In-
seln mit Medikamenten, Kontrolle von Uberlandleitungen oder Bahngleisen genutzt.

Fiir kommerzielle wie auch behordliche Nutzung gelten Drohnen geméf § 1 Absatz 2 Satz 3 Luftverkehrsgesetz
als Luftfahrzeuge, mit allen rechtlichen Vorgaben fiir deren Einsatz. Drohnen zur Freizeitgestaltung oder zum
Sport - hdufig werden hierbei Bild- oder Videoaufnahmen des Fluges und der Umgebung gemacht - gelten als
unbemannte Luftfahrtsysteme und unterliegen eigenen rechtlichen Vorgaben.

Meine Mitarbeiter haben sich aufgrund einer Eingabe die derzeit bei der Bundeswehr eingesetzten Drohnen und
deren Auswertesysteme angesehen. Die aktuell eingesetzten Drohnen, Kameras und Auswertesysteme wurden
fiir spezielle Einsatzzwecke eingefilihrt und waren zusammen mit den Einsatzvorgaben der Bundeswehr aus da-
tenschutzrechtlicher Sicht nicht zu beanstanden.

Drohnen, die ausschlieBlich zum Zweck der Freizeitgestaltung genutzt werden, sind in der Regel im Besitz von
Biirgern, die haufig weder die Gefahr fiir die Sicherheit des Luftverkehrs abschétzen kénnen noch die Vor-
schriften liber den zu beachtenden Datenschutz kennen.

Dies fiihrt nicht selten zu Konflikten und neuen rechtlichen Fragestellungen zum Schutz der Privatsphére.

Das BDSG enthilt keine speziellen Regelungen zum Gebrauch einer privaten Drohne. Auch die im Rahmen ei-
nes Drohnenfluges angefertigten Foto- und Filmaufnahmen unterliegen nicht bzw. nur bedingt den Regelungen
des BDSG, sofern diese Aufnahmen ausschlieBlich fiir personliche oder familidre Zwecke verwendet werden.
Eine Verletzung des allgemeinen Personlichkeitsrechts liegt allerdings schon bei einer Verbreitung der Aufnah-
men vor, die liber das personliche oder familidire Umfeld hinausgeht. Die Aufnahmen kdnnen in erheblichem
Male Personlichkeitsrechte verletzen, wenn sie gezielt fortlaufend Bild- oder Filmmaterial vom Beobachteten
liefern. Hier kann dann zivilrechtlich gegen den Betreiber der Drohne vorgegangen werden. Weiter sind eventu-
ell spezielle Vorschriften wie das Urheberrechtsgesetz bei gewerblichen Aufnahmen zu beachten.

Hiufig entstehen Probleme beim Uberfliegen abgeschirmter privater Grundstiicksbereiche. Dabei kann es zur
Verletzung des hochstpersonlichen Lebensbereichs durch Bildaufnahmen (§ 201a Strafgesetzbuch) kommen
und damit zu strafrechtlichen Sanktionen. Werden Livebilder ausschlieBlich zur Steuerung der Drohne genutzt
und nicht gespeichert, ist allerdings nicht von vornherein von einer Verletzung der Privatsphére der dargestell -
ten Personen auszugehen.

Grundsitzlich stellt eine ,,heimliche® Videotiberwachung im ffentlichen Raum, und dies ist hédufig beim Ein-
satz von Drohnen der Fall, eine Gefahr fiir die Privatsphéire dar. Besonders zur Uberwachung vorgesehene
Drohnen sind gerduscharm und fallen selbst aufmerksamen Betroffenen nicht auf. Praktisch hat der Einzelne so-
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mit keine Méglichkeit, sich vor einer Uberwachung aus der Luft zu schiitzen. Hinzu kommt, dass eine fiir die
,Uberwachung® verantwortliche Person oder Stelle oft nicht zu erkennen ist.

Da immer mehr Drohnen - sowohl fiir gewerbliche als auch fiir private Zwecke - eingesetzt werden, sind strenge
datenschutzrechtliche Vorschriften hierfiir unumgénglich. Da die europdischen Verkehrsminister eine Harmoni-
sierung des europdischen Luftraumes fiir den Drohneneinsatz im Sichtflugbereich fiir 2016 anstreben, bietet sich
die Integration datenschutzrechtlicher Vorgaben in die europdische Datenschutz-Grundverordnung (DSGVO)
an. Die Bundesregierung geht davon aus, dass bis zur allgemeinen Zulassung von Drohnen die europdische
DSGVO in Kraft sein wird. Die Verordnung soll dann auch fiir Drohnen gelten. Wenn das Inkrafttreten nicht
rechtzeitig erfolgen sollte, werde ich mich fiir geeignete Ubergangsregelungen auf der Grundlage des hohen
deutschen Datenschutzes einsetzen. Weitere Informationen der Europdischen Kommission zum Thema Drohnen
sind unter http://ec.europa.eu zu finden.

Die Arbeiten der Artikel-29-Gruppe, die im Frithjahr 2015 eine Stellungnahme zum Thema Drohnen/Remotely
Piloted Aircraft Systems verabschieden wird, unterstiitze ich. Die entsprechende Stellungnahme werde ich zu
gegebener Zeit auf meiner Internetseite verdffentlichen.

5.7 Neue Entwicklungen im Personaldatenschutz fiir Beschaftigte des Bundes

Im Berichtszeitraum gab es neue Entwicklungen im Personalaktenrecht fiir die Beamten. Aber auch bei anderen
Fragen des Personaldatenschutzes war meine Beratung gefragt.

5.7.1 Anderungen im Personalaktenrecht der Beamten

Mit dem Entwurf eines Gesetzes zur Anderung des Bundesbeamtengesetzes und weiterer dienstrechtlicher Vor-
schriften (Bundestagsdrucksache 18/3248) setzt sich der Trend fort, Aufgaben der Personalverwaltung auch im
oOffentlichen Dienst zu zentralisieren und auszulagern. Dabei sind datenschutzrechtliche Grundsditze einzuhal-
ten, insbesondere darf das Personalaktengeheimnis nicht ausgehohlt werden.

Bereits in der Vergangenheit (23. TB Nr. 12.6) habe ich iiber die Einrichtung von Dienstleistungszentren im Be-
reich der Personalverwaltung des Bundes berichtet. Die Bundesregierung sieht in der Ubertragung von Funktio-
nen der Personalverwaltung auf Dienstleistungszentren, wie z. B. das Bundesamt fiir zentrale Dienste und offe-
ne Vermogensfragen, eine Erleichterung u. a. im Sinne einer einheitlichen und gleichmifBigen Rechtsanwen-
dung und -auslegung. Im Vordergrund steht aber eher die - auch von der Bundesregierung eingerdumte - Koste-
nersparnis und der Effektivititsgewinn. Allerdings fehlt bislang fiir die bereits eingerichteten und noch geplan-
ten Dienstleistungszentren eine Rechtsgrundlage, insbesondere fiir die hierbei erforderliche Ubermittlung von
Personalaktendaten. Dieses Manko soll die Einfiigung eines neuen Absatzes 2 in § 111 sowie eines neuen
§ 111a Bundesbeamtengesetz (BBG) durch den Entwurf eines Gesetzes zur Anderung des Bundesbeamtengeset-
zes und weiterer dienstrechtlicher Vorschriften (Bundestagsdrucksache 18/3248) beseitigen. Der vorgeschlage-
ne § 111 Absatz 2 soll fiir den Fall, dass einzelne Aufgaben von der personalverwaltenden Stelle auf eine andere
offentliche Stelle {ibertragen werden, dieser die zur Erfiillung der Aufgaben erforderliche Ubermittlungsbefug-
nis fiir Personalaktendaten gewéhren.

Durch den neuen § 111a BBG wird dariiber hinaus das Instrument der Datenverarbeitung im Auftrag in das Per-
sonalaktenrecht des Bundes eingefiihrt. Danach soll die Verarbeitung von Personalaktendaten im Auftrag zwar
grundsétzlich verboten sein. An gleicher Stelle werden allerdings die Voraussetzungen dargestellt, bei deren Er-
fiillung gleichwohl die Verarbeitung von Personalaktendaten im Auftrag zuldssig sein soll. Von besonderer Be-
deutung ist dabei nicht nur, dass eine Datenverarbeitung im Auftrag in diesem Bereich von der Zustimmung der
obersten Dienstbehdrde (Abs. 2) abhédngig gemacht wird und die beauftragende Behorde regelméBig die Einhal-
tung der beamten- und datenschutzrechtlichen Vorschriften zu kontrollieren hat (Abs. 1 Nr. 2). Soweit Auftrag-
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nehmer eine 6ffentliche Stelle ist, ist in der zugrundeliegenden Verwaltungsvereinbarung vorzusehen, dass auch
der behordliche Datenschutzbeauftragte der Auftrag gebenden Behorde seine sich aus §§ 4f ff. BDSG ergeben-
den Kontrollrechte beim Auftragnehmer wahrnehmen kann. Soweit die Auftrag nehmende o6ffentliche Stelle
eine solche des Bundes ist, unterliegt diese selbstverstandlich auch nach den §§ 24 ff. BDSG meiner daten-
schutzrechtlichen Kontrolle; soweit es sich um eine 6ffentliche Stelle des Landes handelt, ist der jeweils zustdn -
dige Landesbeauftragte fiir den Datenschutz kontrollberechtigt. Soweit der Auftragnehmer eine nicht-6ffentliche
Stelle ist, die nur unter den einschrinkenden Voraussetzungen des Absatzes 4 dieser Vorschrift zuldssig ist, hat
der zugrundeliegende Vertrag vorzusehen, dass der Auftragnehmer eine Kontrolle durch mich nach den §§ 21
und 24 bis 26 Absatz 1 bis 4 BDSG zu dulden hat.

Der vorgesehene § 107 Absatz 1 Satz 2 BBG soll den mit den Aufgaben des drztlichen Dienstes betrauten Be-
schiftigten der personalverwaltenden Behdrde Zugang zu Personalaktendaten gewéhren, soweit dies zur Erfiil -
lung der Aufgaben des érztlichen Dienstes erforderlich ist. Diese Aufgaben ergeben sich beispielsweise aus dem
Arbeitsschutzgesetz, Arbeitssicherheitsgesetz, der Verordnung zur arbeitsmedizinischen Vorsorge sowie aus
weiteren spezialgesetzlichen Bestimmungen. In der Gesetzesbegriindung wurde klargestellt, dass aus der allge-
meinen Fiirsorgepflicht des Dienstherren (§ 78 BBG) abgeleitete Aufgaben, insbesondere wenn sie von den Be-
schiftigten aufgrund ihrer freien Entscheidung in Anspruch genommen werden konnen (z. B. Beratungsansprii-
che), den Zugang zu Personalaktendaten dagegen nicht rechtfertigen (Bundestagsdrucksache 18/3248, S. 30).
Diese Klarstellung begriif3e ich sehr.

Begriifit habe ich im Hinblick auf Gesichtspunkte der Rechtssicherheit auch, dass nunmehr in § 108 Absatz 1
BBG klargestellt werden soll, dass fiir Beihilfezwecke personenbezogene Daten erhoben und verwendet werden
diirfen, soweit die Daten fiir diese Zwecke erforderlich sind. Bisher konnte diese naturgeméaf erforderliche Da-
tenerhebung und -verwendung nur durch eine sinngeméfe Auslegung des § 108 BBG legitimiert werden.

5.7.2 Datenschutzrechtliche Fragen beim sog. Vorgesetztenfeedback

Ich habe Bundesbehérden zum Vorgesetztenfeedback beraten. Das Fazit lautet: Fiir die Bewertung der daten-
schutzrechtlichen Zuldssigkeit kommt es stets auf die konkrete Ausgestaltung im Einzelfall an.

Vorgesetztenfeedbacks sind eine gute Moglichkeit zur Erhaltung und Foérderung der Eignung, Befdhigung und
fachlichen Leistung der Vorgesetzten. Immer mehr Bundesbehdrden zeigen Interesse daran. Solche Verfahren
werfen allerdings eine Reihe datenschutzrechtlicher Fragen auf.

Ist die Mitarbeiterbefragung anonym ausgestaltet, bedarf es keiner Rechtsgrundlage fiir eine verpflichtende Teil -
nahme der Befragten, denn das Verbot mit Erlaubnisvorbehalt des BDSG greift nur bei personenbezogenen Da-
ten. Erfolgt die Mitarbeiterbefragung allerdings nur pseudonymisiert, ist eine rechtliche Grundlage erforderlich.
Ob eine Mitarbeiterbefragung anonym oder pseudonym durchgefiihrt wird, kann nur anhand der konkreten Um-
stainde des Einzelfalls bewertet werden. Im Falle einer elektronischen Befragung spricht die Versendung eines
Links an die personalisierten E-Mail-Postfacher der Beschiftigten gegen die Anonymitit der Umfrage. Falls die
elektronische Umsetzung gewiinscht ist, kommt die Abfrage an Stand-Alone-Computern in Betracht, die keine
Riickschliisse auf den Arbeitsplatz der betroffenen Beschéftigten zulassen. Zu beobachten ist ein Spannungsver-
hiltnis zwischen dem Bediirfnis, Mitarbeiterumfragen anonym auszugestalten, und dem Wunsch nachzuhalten,
wer seine Bewertung abgegeben hat, und damit Doppelantworten zu vermeiden. Bei Umfragen in Papierform ist
die Anonymitét generell leichter zu realisieren. Soweit Anonymitét zugesichert ist, muss diese nicht nur bei der
Erhebung, sondern auch bei der Auswertung - beispielsweise durch Zusammenfassung von Daten - gewéhrleis-
tet sein.

Bei einem pseudonymen Verfahren kommt als Rechtsgrundlage grundsitzlich die Einwilligung der Mitarbeiter
nach § 4a BDSG in Betracht. Aufgrund des Machtungleichgewichts zwischen Arbeitgeber/Dienstherr und Be-
schiftigtem kann diese aber in der Regel nur eingeschrinkt Grundlage sein. Gleichwohl sehe ich eine entspre -
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chende Einwilligung im Rahmen von Mitarbeiterbefragungen als zuléssig an, da das Beschéftigungsverhéltnis
hiervon nicht unmittelbar betroffen ist. Das Risiko der Re-Identifizierung des Beschiftigten muss aber mog-
lichst gering bleiben, beispielsweise durch Auslagerung einer Zuordnungsliste an Personen auflerhalb der Be-
horde und begrenzte Zugriffsmoglichkeiten von Behdrdenmitarbeitern. Um die Freiwilligkeit zu gewéhrleisten,
diirfen Beschiftigten, die sich gegen eine Teilnahme entscheiden, keine Nachteile entstehen. Personalisierte
Mahnungen haben daher zu unterbleiben; allgemeine Aufforderungen zur Teilnahme hingegen sind zulédssig.
Bereits in meinem 20. Tétigkeitsbericht (Nr. 10.2.4) habe ich darauf hingewiesen, dass bei Mitarbeiterbefragun-
gen subjektive Einschidtzungen und Bewertungen abgefragt werden, die ohne eine gesetzliche Rechtsgrundlage
nicht verpflichtend erhoben werden diirfen. Wesentliche Bedeutung kommt daher einer vorherigen umfassenden
Aufkliarung der Mitarbeiter zu. Zudem ist der Hinweis auf die Freiwilligkeit in die Fragebogen selbst aufzuneh-
men und hervorzuheben. Alternativ kann die verpflichtende Teilnahme auf Grund einer Rechtsvorschrift erfol-
gen. Ob hierfiir eine Dienstvereinbarung ausreicht, hingt vom Einzelfall und der jeweiligen Ausgestaltung ab.
Vor der Planung und Durchfiihrung einer Mitarbeiterbefragung ist zudem zu priifen, ob eine Beteiligung der
Personalvertretung erfolgen muss.

Bei der Ausgestaltung des Verfahrens ist neben dem Recht auf informationelle Selbstbestimmung des Beschif-
tigten auch dasjenige des Vorgesetzten zu beriicksichtigen. Die Ergebnisse der Befragung und die einzelnen Be-
wertungen diirfen nur die Personen und Organisationseinheiten erfahren, fiir deren Tétigkeit die Kenntnis dieser
Informationen unbedingt erforderlich ist, weil es sich bei den personenbezogenen Ergebnissen des Vorgesetz-
tenfeedbacks um Personaldaten handelt, die nach § 32 Absatz 1 BDSG nur genutzt werden diirfen, wenn dies
fiir die Durchfiihrung des Beschéftigungsverhéltnisses erforderlich ist. Im Regelfall trifft dies fiir die Mitarbeiter
der Personalverwaltung zu. Gerne berate ich Bundesbehorden auch in Zukunft zu den datenschutzrechtlichen
Rahmenbedingungen ihres geplanten Vorgesetztenfeedbacks.

5.7.3 Elektronische Bewerbungen auf dem Vormarsch

In der Bundesverwaltung setzt sich der Trend zu neuen Verfahren der automatisierten Personaldatenverarbei-
tung fort (vgl. 24. TB Nr. 13.2). So werden zunehmend elektronische Verfahren zur Auswahl von Bewerbern
eingesetzt. Wegen der Risiken fiir die Personlichkeitsrechte der Betroffenen sind hierbei bereits im Planungs-
und Entwicklungsstadium Datenschutzaspekte zu beriicksichtigen.

Das BMVI wurde von mir bei der Einflihrung eines elektronischen Bewerbungsverfahrens (EBV) in der Bun-
desverkehrsverwaltung beraten. Dabei habe ich zu den unterschiedlichen Entwicklungsstadien dieses modernen
E-Rekrutierungs-Verfahrens zu den einzelnen Prozessen (Durchfithrung von Online-Rekrutierungsmalinahmen,
Pflege und Auswahl von Bewerbern, Loschen von Bewerbungsdaten) datenschutzrechtliche Hinweise und Emp -
fehlungen gegeben (vgl. Kasten zu Nr. 5.7.3). Nach § 106 Absatz 4 BBG und § 32 Absatz 1 Satz 1 BDSG diir-
fen hierbei nur solche personenbezogenen Daten erhoben werden, die fiir die Entscheidung {iber die Begriin-
dung eines Beschéftigungs- bzw. Dienstverhéltnisses erforderlich sind.

Meine datenschutzrechtliche Beratung ist noch nicht abgeschlossen. So muss noch geklért werden, welche Per-
sonen oder Kommissionen nach einer ersten Vorauswahl im Rahmen der weiteren Bewerberauswahl unter dem
Gesichtspunkt der Erforderlichkeit fiir eine abschlieBende Entscheidung auf Bewerberdaten zugreifen miissen
bzw. zu beteiligen sind.

Abschliefend beraten habe ich das BMVI bereits zur Frage der Loschung von Bewerbungsdaten nach Ab-
schluss eines konkreten Bewerbungsverfahrens. Strittig ist hier oft, wie lange Bewerbungsunterlagen und perso-
nenbezogene Daten von abgelehnten Bewerbern von der verantwortlichen Stelle noch aufzubewahren sind (z. B.
fiir mogliche Rechtsstreitigkeiten) und wann sie konkret geloscht werden miissen (vgl. 22. TB Nr. 11.3). Argu-
mente aus der Praxis haben mich dazu bewogen, die Frage der Aufbewahrungsdauer dieser Unterlagen neu zu
bewerten:

BfDI 25. Tatigkeitsbericht 2013-2014 -81-—



Unterlagen abgelehnter Bewerber sollten spétestens nach einer Frist von sechs Monaten entweder an den Be-
werber zuriickgegeben oder - soweit die Daten elektronisch eingereicht wurden - geléscht werden. Um damit
tatsdchlich Rechtssicherheit zu erreichen, sollte diese Frist mit Absendung der Ablehnungsschreiben beginnen.
Nur wenn innerhalb dieses Zeitraums Anspriiche gegeniiber dem Arbeitgeber erhoben werden, schliefit sich die
dreimonatige Frist des § 61b Absatz 1 Arbeitsgerichtsgesetz an, die mit der schriftlichen Geltendmachung des
Anspruchs gegeniiber dem Arbeitgeber nach § 15 Absatz 4 Satz 1 Allgemeines Gleichbehandlungsgesetz be-
ginnt.

Entscheidend fiir die Lange der Frist ist die Frage, innerhalb welchen Zeitraums nach Zugang eines Ableh-
nungsschreibens ein abgelehnter Bewerber noch Kenntnis von einer moglichen Diskriminierung erhalten wird.
Ich halte einen Zeitraum von bis zu sechs Monaten fiir realistisch. In Einzelféllen kann ein Bewerber zwar
durchaus sogar noch nach mehreren Jahren von einer Diskriminierung erfahren. Dies diirften aber tatsdchlich
rare Zufallsfille sein, die aulerhalb der allgemeinen Lebenswahrscheinlichkeit liegen. In diesen Extremfillen
muss dem allgemeinen Personlichkeitsrecht des Betroffenen Vorrang vor dem Rechtsverteidigungsinteresse des
Arbeitgebers eingerdumt werden.

Kasten zu Nr. 5.7.3

Elektronische Bewerbungsverfahren - Auswahl wichtiger Datenschutzaspekte

- Grundsitze der Datenvermeidung und Datensparsamkeit (§ 3a BDSG)
- Einrichtung unterschiedlicher Rollen in der Personalbeschaffung

- Bewerbungsunterlagen: Zugriffsrechte und Auswertungsmoglichkeiten in den unterschiedlichen Phasen
des Verfahrens

- Festlegung von Verantwortlichkeiten bei zentraler und dezentraler Personalbeschaffung
- Auftragsdatenverarbeitung (§ 11 BDSG)

- Technische und organisatorische Mafinahmen nach § 9 BDSG und dessen Anlage

- Authentifizierung von Bewerbern

- sichere Kommunikation zwischen Bewerber und verantwortlicher Stelle

- Transparenz iiber das Verfahren und Aufklarung/Information der Bewerber vor einer Bewerbungsent-
scheidung/Registrierung im System

- Inhalt von Datenschutzerklarungen

- Einwilligung (§ 4a BDSG) und Frage der Freiwilligkeit, z. B. im Hinblick auf zusétzliche Bewerbungsun-
terlagen/-angaben

- Auskunfts- und Einsichtsrechte der Betroffenen
- Unterbrechung, Abbruch einer Online-Bewerbung und Ldschen von Bewerberdaten/Kandidatenprofil

- Beteiligung und Kontrollrechte des zustindigen Beauftragten fiir den Datenschutz

5.7.4 Immer wieder VerstoRe gegen das Personalaktenrecht

Bei mehreren Kontrollbesuchen musste ich Verstofie gegen das Personalaktenrecht, aber auch den Umgang mit
Gleitzeitdaten der Beschdftigten beanstanden.

Im Anschluss an drei, in den letzten Jahren im Geschéftsbereich des BMVI durchgefiihrte Beratungs- und Kon-
trollbesuche (vgl. 23. TB Nr. 12.4 sowie 24. TB Nr. 13.4) habe ich im Berichtszeitraum Besuche bei den Was-
serschifffahrtsdmtern (WSA) Freiburg und Niirnberg durchgefiihrt. Mein Augenmerk galt besonders der Umset-
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zung der Erlasse des BMVI zum zuléssigen - insbesondere automatisierten - Umgang mit Beschéftigtendaten.
Dabei habe ich gepriift, ob neben dem im Geschiftsbereich eingesetzten einheitlichen Personalverwaltungssys-
tem PVS BMVI (PVS), bei dessen Einfithrung ich das BMVI umfassend beraten hatte, weitere Verfahren ver-
wendet werden.

Kontrolle im Wasser- und Schifffahrtsamt Freiburg

Im WSA Freiburg fand ich erneut in groer Anzahl weitere unzulédssige Verfahren der automatisierten Personal -
datenverarbeitung. In der Regel waren dort Personal- und Personalaktendaten - auch besondere Arten personen-
bezogener Daten im Sinne des § 3 Absatz 9 BDSG (z. B. Gesundheitsangaben) - gespeichert, die nach den ge-
setzlichen Aufbewahrungs-/Loschungsregelungen langst hétten geldscht sein miissen. Im Ergebnis wurde so das
im PVS grundsétzlich gewihrleistete gesetzesmiBige Loschen von Personal- und Personalaktendaten durch die-
sen automatisierten Umgang mit Beschéftigtendaten au3erhalb von PVS ,unterlaufen®.

Dass die Behorden auch beim manuellen Umgang mit Beschéftigtendaten die gesetzlichen Vorgaben, insbeson-
dere der §§ 106 ff. BBG sowie des § 32 BDSG, umzusetzen haben, ist vom BMVI auch im Erlasswege geregelt.
Dennoch ergab meine stichprobenartige Priifung in sehr groem Umfang unzuléssig gespeicherte Personal - und
Personalaktendaten in Papierform - auch Gesundheitsangaben. Dazu gehdrten z. B. mehr als 150 alte ,,Personal-
nebenakten®, Beziigeabrechnungen bis in das Jahr 2000 und Personal-Stammblitter aus den Jahren 1992 und
1994. Alte Listen betrafen auch ausgeschiedene und teilweise bereits verstorbene Beschiftigte des Amtes. De-
ren Geburtsdaten reichten bis zum Jahr 1884! Diese unzuldssige Speicherung sensibler Personal- und Personal-
aktendaten im WSA Freiburg in automatisierter und in manueller Form habe ich gegeniiber dem BMVI als Ver-
sto} gegen die Regelungen der §§ 106 ff. BBG bzw. gegen § 12 Absatz 4 i. V. m. mit § 32 Absatz 1 BDSG be-
anstandet. Das BM VI hat meine Kontrollfeststellungen aufgegriffen und in entsprechenden Erlassen umgesetzt.

Kontrolle im Wasser- und Schifffahrtsamt Niirnberg

Auch im WSA Niirnberg waren in Verfahren der automatisierten Personaldatenverarbeitung neben dem PVS
zahlreiche alte Personal- und Personalaktendaten gespeichert, die fiir die Aufgabenerfiillung nicht mehr erfor-
derlich waren und nach den gesetzlichen Aufbewahrungsvorschriften lingst hitten geldscht sein miissen. Auch
diesen unzuldssigen Umgang mit Personal- und Personalaktendaten im WSA Niirnberg habe ich gegeniiber dem
BMVI als Verstofl gegen die oben genannten Vorschriften beanstandet.

Weiter habe ich umfassende VerstoBe im Umgang mit Beschéftigtendaten bei der automatisierten Gleitzeitver-
arbeitung festgestellt. So waren z. B. - obwohl der behordliche Datenschutzbeauftragte des Amtes gegeniiber
den Verantwortlichen schriftlich deren gesetzméBige Loschung angemahnt hatte - noch alle Zeitbuchungen der
Beschiftigten der letzten zwei Jahre gespeichert. Dies steht mit den entsprechenden Regelungen der Verord-
nung liber die Arbeitszeit der Beamtinnen und Beamten des Bundes (Arbeitszeitverordnung - AZV) vom 23. Fe-
bruar 2006 ebenso wenig im Einklang wie mit dem maligeblichen Erlass des BMVI. Unzuléssig war auch die
von mir erneut festgestellte Praxis, téglich eine automatisierte Abwesenheitsliste mit elektronischen Zugriffs-
moglichkeiten flir alle Beschéftigten des Amtes zu erstellen. Als unzuldssige Verhaltenskontrolle habe ich fer-
ner bewertet, dass man an der Pforte des Amtes iiber ein ,,Ampelsystem™ jederzeit elektronisch erkennen und
kontrollieren konnte, welcher Beschéftigte sich wie aktuell im Gleitzeitsystem ein- oder ausgebucht hatte. Die
festgestellten Méngel im Umgang mit Beschéftigtendaten bei der Durchfiihrung der Gleitenden Arbeitszeit habe
ich gegeniiber dem BMVI als Verstol3 gegen die Regelungen des § 12 Absatz4 i. V. m. § 32 Absatz 1 BDSG
und § 7 Absatz 7 und 8 AZV beanstandet.

Einen schweren datenschutzrechtlichen Verstof} stellte ich zudem am Arbeitsplatz eines Sachbereichsleiters des
WSA Niirnberg fest. Auf seinem Rechner waren noch alle bereits erdftheten und zu den Personalakten genom-
menen vollstindigen Beurteilungen der letzten zehn Jahre - auch noch aus der Zeit seines Vorgangers - gespei-
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chert. Diesen Verstoll gegen die Regelungen der §§ 106 ff. BBG, insbesondere gegen § 106 Absitze 1 und 2
BBG, habe ich ebenfalls gegeniiber dem BMVI beanstandet.

Im Ergebnis bleibt festzustellen, dass das BMVI zwar meine Kontrollfeststellungen aus den letzten Jahren voll -
standig aufgegriffen und entsprechende ergiinzende Regelungen und datenschutzrechtliche Vorgaben fiir seinen
Geschiftsbereich herausgegeben hat. Die verantwortlichen Stellen setzten diese im Praxisbetrieb jedoch nur
sehr unzureichend um. Ich werde mich weiterhin fiir einen gesetzeskonformen Umgang mit Beschéftigtendaten
im Geschéftsbereich des BMVI einsetzen und dies auch stichprobenartig vor Ort kontrollieren.

Kontrolle bei der Bundesfinanzdirektion Nord

Ein Beratungs- und Kontrollbesuch bei der Bundesfinanzdirektion (BFD) Nord zum Umgang mit Personal - und
Personalaktendaten der Beschéftigten stand insbesondere im Zusammenhang mit dem dort in Teilkomponenten
eingesetzten neuen ,einheitlichen Personalverwaltungssystem in der Bundesfinanzverwaltung (PVS)“, bei des-
sen Entwicklung ich das BMF datenschutzrechtlich beraten habe. Wie ich dabei feststellen musste, erfolgte auf
Grundlage eines Erlasses des BMF zur Durchfithrung der ,,Gleitenden Arbeitszeit™ in einer Abteilung der BFD
Nord zu Testzwecken eine Parallelerhebung und -verarbeitung von Beschiftigtendaten durch das (urspriingli-
che) automatisierte Gleitzeitsystem und zusétzlich auch liber PVS (Komponente Zeitwirtschaft). Ein ,, Testbe-
trieb” mit Echtdaten ist unzuléssig, er wurde ohne Rechtsgrundlage fiir einen unzulédssigen Zweck durchgefiihrt.
Die Vertreter des BMF haben noch vor Ort zugesagt, diesen Parallelbetrieb umgehend einzustellen, auf ein Tes-
ten mit Echtdaten in PVS zu verzichten, die unzulédssigen Beschéftigtendaten in PVS zu 16schen und ausschlief3-
lich das bisherige System zu verwenden.

Die stichprobenartige Priifung des Praxisbetriebs der bisher in der BFD Nord eingesetzten Teilkomponenten
von PVS ergab grundsitzlich eine positive und datenschutzfreundliche Umsetzung. An verschiedenen Ar-
beitspldtzen habe ich jedoch in grofler Anzahl alte, unzuldssige Dokumente und Excel-Listen auB3erhalb von
PVS festgestellt. Diese wurden ebenfalls fiir die Zwecke der Personalverwaltung/Personalwirtschaft - fiir die in
der Bundesfinanzverwaltung gerade PVS eingefiihrt und entwickelt worden ist - betrieben. Fiir solche automati-
sierten Verarbeitungen von Personal- und Personalaktendaten greifen nicht die umfassenden, aus datenschutz-
rechtlicher Sicht positiven und einschrinkenden Regelungen zu PVS. In diesem Zusammenhang habe ich auch
einen unzureichenden Zugriffsschutz und somit einen nicht gesetzeskonformen Zugang zu Personalaktendaten
bemingelt und empfohlen, die Zugriffsrechte im Personalbereich so einzuschrdnken, dass sie den Vorgaben des
§ 107 Absatz 1 BBG entsprechen.

Auch beim manuellen Umgang mit Beschiftigtendaten habe ich Personal- und Personalaktendaten festgestellt,
die langst hitten geloscht sein miissen und deren (weitere) Speicherung ohne Rechtsgrundlage unzuldssig war.
Erschwerend kam hinzu, dass ein Teil dieser Unterlagen in einem unverschlossenen Schrank eines Archivrau-
mes abgelegt war, zu dem auch Beschiftigte der BFD Nord auflerhalb des Personalbereiches Zugang hatten. Be-
zogen auf die gespeicherten Personalaktendaten stellt dies einen Verstol gegen § 107 Absatz 1 BBG dar. Die
BFD Nord hat noch wéhrend des Besuches erste notwendige Malinahmen fiir einen datenschutzgerechten Um-
gang mit diesen manuellen Beschiftigtendaten eingeleitet und mir deren Umsetzung anschlieend schriftlich be-
statigt. Die unzuldssige Speicherung von Personalaktendaten sowie weiteren Personaldaten und den mangelnden
Zugriffsschutz von Personalaktendaten - sowohl in automatisierter Form, als auch in manueller Form - habe ich
gegeniiber dem BMF als Verstofl gegen die Regelungen in den §§ 106 ff. BBG, insbesondere § 107 Absatz 1
und § 113 Absatz 2 BBG sowie gegen § 12 Absatz 4 i. V. m. § 32 Absatz 1 BDSG beanstandet.

5.7.5 Personalunterlagen im Hausmiill - immer wieder der Faktor Mensch

Bei der Einhaltung datenschutzrechtlicher Regelungen und Weisungen kommt es auf den einzelnen Beschdftig-
ten an.
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Im Berichtszeitraum informierte mich ein Berliner Biirger, er habe in einem frei zugénglichen Papiermiillcontai-
ner seiner Wohnanlage einen Stapel unterschiedlichster personenbezogener Dokumente neueren Datums eines
Sozialversicherungstrigers des Bundes entdeckt, offenbar interne Personalvorgénge. Bei einer umgehend durch-
gefiihrten Kontrolle durch meine Mitarbeiter konnten zwar keine solchen Unterlagen (mehr) entdeckt werden.
Am darauf folgenden Tag gab der Biirger jedoch einen von ihm zwischenzeitlich sichergestellten Teil dieser
sensiblen Unterlagen personlich bei mir ab.

Nach einer ersten Priifung habe ich den Sozialleistungstriger umgehend iiber diesen Sachverhalt und die von
mir dabei festgestellten Datenschutzverstdf3e im Umgang mit vertraulich zu behandelnden Personal- und Perso-
nalaktendaten von Beschiftigten, aber auch dem Sozialgeheimnis unterliegenden Sozialdaten von Versicherten
unterrichtet. Die von mir in Verwahrung genommenen Unterlagen habe ich dann gemeinsam mit Vertretern der
verantwortlichen Stelle in Augenschein genommen und ihnen zur umgehenden Priifung, weiteren Veranlassung
und der Bitte um Stellungnahme iibergeben.

Wie mir der Sozialleistungstrager dann schriftlich bestitigte, handelte es sich bei den sichergestellten Unter-
lagen tiberwiegend um Personal- und Personalaktendaten - u. a. auch um ,,besondere Arten personenbezogener
Daten (wie Schwerbehinderteneigenschaft oder Grad der Behinderung) - eigener Beschiftigter, aber vereinzelt
auch um Sozialdaten von Versicherten. Die verantwortliche Stelle hat dabei eingerdumt, dass diese Unterlagen
von der Leiterin eines Teams in ihrem privaten Umfeld in einer frei zuginglichen Altpapiertonne ,,unsachge-
méfl*“ entsorgt worden waren und so Dritten unbefugt zur Kenntnis gelangt sind. Ferner hat sie mir detailliert
dargelegt, gegen welche bestehenden behdrdeninternen datenschutzrechtlichen Regelungen die Vorgesetzte im
Umgang mit diesen personenbezogenen Daten - dies betrifft nicht nur die Entsorgung der Unterlagen - versto-
Ben hat und welche aktuellen MaBinahmen sie behdrdenintern aufgrund dieses Vorfalls veranlasst habe, um sol -
che Datenschutzverstofe in Zukunft zu vermeiden. Bei dem Vorfall handelt es sich um einen Verstofl gegen die
Regelungen der §§ 106 ff. BBG bzw. gegen § 12 Absatz 4 i. V. m. § 32 Absatz 1 BDSG sowie um einen unzu-
lassigen Umgang mit Sozialdaten von Versicherten dieses Sozialleistungstriagers (§ 35 Abs. 1 SGB I). Da ich je-
doch in diesem Einzelfall ein der verantwortlichen Stelle zurechenbares Organisationsversagen nicht feststellen
konnte und aufgrund der sofort eingeleiteten Malinahmen habe ich nach § 25 Absatz 2 BDSG davon absehen
konnen, den eingerdumten unzuldssigen Umgang mit Personal- und Personalaktendaten sowie Sozialdaten
formlich zu beanstanden.

Im Ergebnis zeigt dieser Fall einmal mehr, dass auch die besten internen Regelungen zum datenschutzgerechten
Umgang mit personenbezogenen Daten in der Praxis nicht sicherstellen, dass diese auch eingehalten werden.
Schwachpunkt ist der Faktor Mensch, der es - sei es aus Bequemlichkeit oder oftmals auch aus Unkenntnis - an
Sensibilitdt und Datenschutzbewusstsein mangeln lésst. Es ist deshalb wichtig, die Beschéftigten in den 6ffentli-
chen Stellen des Bundes nicht nur regelmifig in Datenschutzfragen zu sensibilisieren, zu schulen und immer
wieder auf die maB3geblichen Datenschutzvorschriften und behdrdeninterne Regelungen hinzuweisen, sondern
auch, deren Einhaltung in der Praxis stichprobenartig zu kontrollieren.

5.8 Nach dem Zensus ist vor dem Zensus

Der Zensus 2011 hat mit der Verdffentlichung der Zensusergebnisse 2014 seinen Abschluss gefunden. Nun wirft
der kommende Zensus 2021 seine Schatten voraus.

Aus Sicht des Datenschutzes ist der Zensus 2011 positiv verlaufen. Das liegt sicher insgesamt auch an der ge-
lungenen Informationspolitik des Statistischen Bundesamts, das fiir die Biirgerinnen und Biirger ein eigenes
Zensusportal im Internet eingerichtet hatte. Der Berichtszeitraum war gepriagt durch die Auswertung der Befra-
gungen und Registerauswertungen sowie die Verdffentlichung der aufbereiteten Ergebnisse. Zwar wehren sich
in einigen Bundeslindern Kommunen gerichtlich gegen die auf Grundlage der Zensusdaten festgestellten Ein-
wohnerzahlen, dies dndert aber nichts am datenschutzrechtlich positiven Fazit. So konnte ich mich davon {iber-
zeugen, dass das Statistische Bundesamt innerhalb der gesetzlich festgelegten Frist die dort noch vorhandenen
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Hilfsmerkmale - etwa Namens- und Adressdaten der Befragten - aus den Datenbestdnden geloscht hat. Auch das
Anschriften- und Gebéduderegister, das ein wichtiger methodischer Baustein des Zensus 2011 war, wird inner-
halb der gesetzlich vorgesehenen Frist geloscht werden. Ich erwarte nun den angekiindigten Evaluationsbericht
zum Zensus 2011 und die Schlussfolgerungen, die das Statistische Bundesamt und das zustéindige Bundesminis-
terium des Innern hieraus flir den Zensus 2021 ziehen. Die Vorbereitungen hierfiir werden im Laufe des Jahres
2015 beginnen, um frithzeitig die erforderlichen gesetzlichen Grundlagen zu schaffen. Ich gehe davon aus, dass
ich auch diesmal wieder mit meinem Rat eingebunden werde und eine gute Arbeitsbeziehung zum Statistischen
Bundesamt auch die Begleitung der Vorarbeiten fiir den Zensus 2021 pragen wird.

5.9 Die BIT-Migration des Statistischen Bundesamts - ein Fall fiir eine Beanstandung

Der IT-Betrieb der Behorden im Geschdftsbereich des Bundesministeriums des Innern wird schrittweise auf die
beim Bundesverwaltungsamt angesiedelte Bundesstelle fiir Informationstechnik (BIT) iibertragen. Dies hat beim
Statistischen Bundesamt mangels ausreichenden Datenschutzes zu einer formellen Beanstandung gefiihrt.

Der schrittweise Ubergang des IT-Betriebs der Behdrden im Geschiftsbereich des BMI auf das Bundesverwal-
tungsamt ist in vielerlei Hinsicht eine Mammutaufgabe. Dabei ist fiir mich von grofler Bedeutung, dass dieser
Ubergang datenschutzrechtlich hinreichend begleitet wird. Insbesondere miissen dem faktischen Ubergang der
IT-Verfahren auf die BIT entsprechende Vereinbarungen, d. h. sogenannte Service Level Agreements zur ver-
traglichen Sicherstellung von Datenschutz und Datensicherheit, zugrunde liegen. Gerade im Bereich des Statis-
tischen Bundesamts gewinnen diese Anforderungen besonderes Gewicht. Die Datenverarbeitung und damit der
IT-Betrieb dieser Behorde unterliegt namlich aufgrund des Gebots der Abschottung statistischer Daten und des
Statistikgeheimnisses besonderen Anforderungen. Deren Erfiillung ist ein Grundpfeiler fiir das Vertrauen der
Bevélkerung in die amtliche Statistik. Ich habe den Prozess des Ubergangs lange begleitet und immer wieder
auf die datenschutzrechtlichen Erfordernisse hingewiesen (vgl. 24. TB Nr. 4.3). Anfang 2013 ging der IT-Be-
trieb des Statistischen Bundesamts faktisch auf die BIT iiber. Als im Herbst 2013 die von mir angemahnten da-
tenschutzrechtlichen Regelwerke immer noch nicht vorlagen, sah ich mich gezwungen, gegeniiber dem Bundes -
ministerium des Innern eine formelle Beanstandung auszusprechen. Darauthin kam es im Laufe des Jahres 2014
zu Gespriachen mit dem Ministerium, dem Statistischen Bundesamt und der BIT. Ich erkenne das ernsthafte Be -
miihen aller Beteiligten an, substantielle Fortschritte zu machen und das lang Versdumte nachzuholen. Ich wer-
de aber weiter kritisch priifen, ob die vereinbarten Meilensteine erreicht werden. Insbesondere beabsichtige ich,
die Umsetzung der notwendigen technisch-organisatorischen Mallnahmen zur Sicherstellung von Datenschutz
und Datensicherheit beim Statistischen Bundesamt vor Ort zu priifen. Ich hoffe in meinem néichsten Tétigkeits-
bericht die erfolgreiche Beendigung des Beanstandungsverfahrens mitteilen zu kénnen. Die intensive daten-
schutzrechtliche Begleitung dieses Projekts ist auch deswegen von grofer Bedeutung, weil die Bundesregierung
grof3flachige Umstrukturierungen und Effizienzsteigerungen im Bereich der IT nicht auf den Geschéftsbereich
des BMI beschrianken wird. Das Vorgehen, wie ich es am Beispiel des Statistischen Bundesamts beobachten
musste, darf keine Blaupause fiir andere Behorden sein.

5.10 Projektgruppe ,,elD - Strategie fiir E-Government“ des IT-Planungsrats
Die Projektgruppe hat ihre Arbeit aufgenommen und erste Ergebnisse vorgelegt.

Im Rahmen der E-Government-Strategie des Bundes und der Lander wurde eine Projektgruppe gegriindet, die
Eckpunkte fiir ein flichendeckendes Angebot geeigneter elektronischer Verfahren erarbeiten soll, um Identitit,
Authentizitét, Integritit, Vertraulichkeit und Nachweisbarkeit (Vertrauensdienste) bei der Abwicklung von
E-Government-Dienstleistungen zu gewéhrleisten.

Die Projektgruppe hat im Berichtszeitraum ein Eckpunktepapier vorgelegt, das im Oktober 2012 durch den
IT-Planungsrat angenommen wurde. Auf dieser Basis wurde dann ein MaBBnahmenplan erarbeitet. Dieser sicht
die Veroffentlichung von Handreichungen und Empfehlungen, die Anpassung von Rechtsvorschriften sowie die
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Konzeption sogenannter Biirgerkonten vor. An den Sitzungen der Projektgruppe habe ich teilgenommen und
mich fiir den Datenschutz eingesetzt.

Insbesondere die Malnahme zu Mindeststandards fiir den Zugang zu Biirgerkonten begriile ich. Biirgerkonten
sind elektronische Portale, tiber die der Biirger seine Identifizierungsdaten, wie sie auf dem Chip des Personal-
ausweises vorhanden sind, an Stellen der 6ffentlichen Verwaltung zur Verarbeitung fiir einzelne Verfahren wei-
terleiten kann. Damit wird eine einheitliche Basis fiir eine sichere sowie datenschutzgerechte Umsetzung von
Vertrauensdiensten gelegt. Das BSI hat in Umsetzung dieser MaBinahme eine zweiteilige Richtlinie ,,Elektroni-
sche Identititen und Vertrauensdienste im E-Government™ herausgegeben, die fiir verschiedene Schutzbedarfs-
klassen die angemessenen technischen Mittel zur Gewihrleistung der notwendigen IT-Sicherheit bei der Gestal-
tung von Vertrauensdiensten beschreibt. Dabei bilden Biirgerkonten in Biirgerportalen das Leitbild. Die Richtli-
nie schlieBt dabei nicht aus, dass entsprechende Portale etwa in kommunalen Rechenzentren betrieben werden,
die als Dienstleister flir die Behdrden arbeiten. Ich habe in diesem Zusammenhang auf § 21 Absatz 1 Personal-
ausweisgesetz hingewiesen, der fiir die Nutzung der elektronischen Identifikationsfunktion des neuen Personal -
ausweises enge Vorgaben macht. Dabei begriifie ich die Feststellung, dass die Identifizierung einer Person ein
fliichtiger Vorgang ist. Dies muss sich auch in der verwendeten Technologie widerspiegeln. Folglich diirfen
Biirgerkonten, die ausschlieBlich fiir die Identifizierung genutzt werden, grundsétzlich nur als temporire Konten
angelegt sein.

Mit Blick auf die Schutzbedarfsklassen wurde neben einer Schutzbedarfsklasse ,,hoch® auch eine Schutzbe-
darfsklasse ,,hoch+* eingefiihrt, die sich von der Schutzbedarfsklasse ,,hoch* allein durch gesetzliche Erforder-
nisse bei der Identitétsfeststellung unterscheidet und dementsprechend zwingend die Nutzung des neuen Perso-
nalausweises, von De-Mail oder den Einsatz qualifizierter elektronischer Signaturen erfordert. Die eigentlichen
Bedrohungsszenarien bleiben fiir beide Schutzbedarfsklassen gleich. Diese Kategorisierung wird aus meiner
Sicht noch zu Interpretationsproblemen fithren, weil sich das Unterscheidungskriterium ,,gesetzliche Anforde-
rung™ nicht auf Schutzbedarfsanforderungen bezieht, sondern eine ,,von aulen” kommende zusétzliche Anfor-
derung betrifft.

Mit dem Ziel weiterer Standardisierung hat die Projektgruppe iiberdies auch Eckpunkte fiir ein interoperables
Identititsmanagement erarbeitet, mit denen zugleich die Grundziige fiir Biirgerkonten in Biirgerportalen skiz-
ziert werden. Weil Biirgerportale tiblicherweise vor allem anonym nutzbare Informationsangebote bereithalten,
wurde dies entgegen der eigentlichen Zielstellung des Papiers ebenfalls beschrieben. Ich begriiie es sehr, dass
die Moglichkeit zur vollstindig anonymen Nutzung von Angeboten ausdriicklich beriicksichtigt wurde. Skep-
tisch bin ich hingegen mit Blick auf das in dem Eckpunktepapier vorgesehene Postfach zur Kommunikation
zwischen Behorde und Biirgerkontoinhabern. Damit wird neben De-Mail eine weitere Kommunikationsmdg-
lichkeit geschaffen, die weiteren rechtlichen Regelungsbedarf nach sich zieht, wenn z. B. {liber diesen Weg zu-
gegangene Bescheide auch im rechtlichen Sinne als zugestellt gelten sollen.

Die Projektgruppe wird sich auch damit beschéftigen, welche Verwaltungsdienstleistungen welcher Schutzbe-
darfsklasse zuzurechnen sind. Erfreulicherweise beschreibt die Technische Richtlinie ,,Elektronische Identitdten
und Vertrauensdienste im E-Government* auch fiir die Schutzbedarfsklassen ,,normal‘ und ,,hoch* Mindeststan-
dards zur Gewihrleistung der IT-Sicherheit, d. h. Integritit, Unveréinderbarkeit und Vertraulichkeit. Im Ubrigen
sollte fiir jede Kommunikation mit einer Behorde auch die Moglichkeit einer Ende-zu-Ende-Verschliisselung
angeboten werden.

5.11 De-Mail-Zertifizierung - erst neu, dann bewahrt

Die datenschutzrechtliche Zertifizierung von De- Mail- Diensteanbietern gehort seit 2011 zu meinen Aufgaben.
Mittlerweile wurden mehrere Verfahren erfolgreich durchgefiihrt.
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Nach dem De-Mail-Gesetz vom 28. April 2011 bin ich fiir die datenschutzrechtliche Zertifizierung der Anbieter
von De-Mail-Diensten zustéindig. Uber meine ersten Erfahrungen in diesem fiir mich neuen Aufgabengebiet hat-
te ich bereits im letzten Tatigkeitsbericht berichtet (vgl. 24. TB Nr. 3.2.4). Nachdem ich seinerzeit bereits der
Mentana Claimsoft GmbH, der T-Systems International GmbH und der T-Deutschland GmbH entsprechende
Zertifikate erteilt hatte, ist im Jahr 2013 noch die 1&1 De-Mail GmbH dazu gekommen. Alle vier Dienstleister
haben seit ihrer erstmaligen Zertifizierung mehrere Re-Zertifizierungen zum Datenschutz durchlaufen, weil we-
sentliche Anderungen im Betrieb eingetreten sind. Diese Anderungen betrafen vor allem die Einbindung Dritter
in die zur Kundenidentifizierung eingerichteten Verfahren. Das De-Mail-Gesetz erlaubt es den De-Mail-Diens-
teanbietern, sich Dritter zur Erfiillung ihrer gesetzlichen Pflichten zu bedienen. Diese miissen dann aber ihrer-
seits die Anforderungen des De-Mail-Gesetzes erfiillen. Da die sorgfiltige Identifizierung der Kunden einen we-
sentlichen Bestandteil von De-Mail darstellt, miissen die Anbieter nachweisen, dass auch die Identifizierung
durch Dritte den datenschutzrechtlichen Anforderungen geniigt.

Der Prozess der Zertifizierung war fiir meine Dienststelle eine vollig neue Aufgabe, zu der keinerlei Erfahrun-
gen vorlagen. Auch fiir die Anbieter aus dem Bereich der Telekommunikation war dieses Verfahren Neuland.
Gleichwohl konnten die einzelnen Zertifizierungsverfahren insgesamt zeitnah und erfolgreich abgeschlossen
werden. Aufgrund der dabei gewonnenen Erfahrungen und nach entsprechenden Riickmeldungen der Anbieter
habe ich meinen Kriterienkatalog, der Anhaltspunkte fiir die datenschutzrechtliche Priifung geben soll, mehr-
fach iiberarbeitet. Mittlerweile liegt er in der Version 1.4 vor und ist auf meiner Internetseite unter www.daten-
schutz.bund.de abrufbar. Er ist sowohl auf meiner Website als auch im elektronischen Bundesanzeiger verdf-
fentlicht, so dass sich alle De-Mail-Nutzer iiber die von mir gesetzten Datenschutzstandards informieren kon-
nen. Bislang hat sich der Kriterienkatalog in der Praxis bewihrt. Wie sich aus der sehr geringen Anzahl einge -
gangener Eingaben ergibt, arbeiten die Anbieter auch in der Praxis datenschutzkonform.

5.12 Das elektronische Passfoto

Passfotos kénnen auch elektronisch an Personalausweisbehorden geschickt werden. Das BSI hat hierzu die
Technische Richtlinie ,, Elektronische Bildiibermittlung unter Nutzung von De-Mail* erarbeitet, die daten-
schutzrechtlichen Anforderungen geniigt.

Biirgerinnen und Biirger, die einen neuen Personalausweis beantragen, bringen bislang ihr Foto ausgedruckt mit
ins Amt. Nach der Personalausweisverordnung ist es aber auch moglich, das Foto durch Dritte elektronisch ver-
schliisselt und signiert zu libermitteln. Das BSI hat hierzu eine Technische Richtlinie (TR) erarbeitet. Dabei kam
es nach der Analyse verschiedener elektronischer Ubermittlungsméglichkeiten zu dem Ergebnis, eine Versen-
dung mittels De-Mail stelle die erfolgversprechendste Losung dar. Zur Vorbereitung eines Pilotprojektes mit
Personalausweisbehorden, Fotografen, De-Mail-Diensteanbietern und Verfahrensentwicklern, das im Friihjahr
2014 durchgefiihrt worden ist, hat mich das BSI vorab um datenschutzrechtliche Beratung gebeten.

Das Verfahren sicht wie folgt aus: Der Fotograf {ibermittelt mit Einwilligung des Betroffenen das digitale Foto
mittels De-Mail an die Personalausweisbehorde. Erscheint dieser dort, um den Ausweis zu beantragen, ist die
Behorde anhand einer Bildkennung in der Lage, das Foto dem Antragsteller zuzuordnen. Der Sachbearbeiter in
der Behorde kann dann das Foto direkt elektronisch in den Antrag aufnehmen und muss es nicht mehr wie bis-
her scannen. Dies erhdht die Qualitét der Fotos und verringert die Fehlerquote beim Erstellen der Ausweise.

Hierfiir musste zunichst eine datenschutzkonforme Einwilligungserklarung entworfen werden, da das Versen-
den des Fotos vom Fotografen an die Ausweisbehoérde eine Datenverarbeitung darstellt, die einer entsprechen-
den Erméchtigung bedarf. Daneben stellten sich datenschutzrechtliche Fragen bei der Bezeichnung der Fotoda-
teien und deren Speicherdauer. Da die Dateien vom Fotografen mittels De-Mail direkt an die Behdrde gesendet
werden, miissen die Dateien so benannt werden, dass die Zuordnung des Fotos zum Antragsteller in der Behor -
de ohne groflen Aufwand moglich ist. Auf meine Anregung hin hat sich das BSI dafiir entschieden, die Bildken-
nung aus einem Hashwert liber das Foto sowie den Initialen, Geburtstag und Geburtsort des Antragstellers zu
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bilden, wobei fiir die drei letztgenannten Daten alternativ auch jeweils der Ersatzwert ,,00° verwendet werden
kann. Die Verwendung von personenbezogenen Daten ist damit optional; sie bietet den Vorteil, dass sich der
Biirger an diese erinnert, wenn er bei der Behorde nach der Bildkennung gefragt wird. Ich halte diese Vorge-
hensweise nur dann fiir akzeptabel, wenn fiir den Betroffenen klar erkennbar ist, dass er seine personenbezoge -
nen Daten nicht angeben muss und sich fiir die datenschutzgerechte Variante mit der Dateibezeichnung ,,00*
entscheiden kann. Da sich nach meinem Kenntnisstand allerdings die Einwilligung nicht ausdriicklich auf den
Aspekt der Bildkennung bezieht, bin ich skeptisch, ob aus der ,,optionalen” Angabe faktisch nicht doch eine
»obligatorische* wird.

Weiter musste gekliart werden, wie lange die Fotos bei den beteiligten Stellen gespeichert werden diirfen. Ich
habe mich fiir eine Speicherdauer von sechs Wochen sowohl bei der Behorde als auch beim Fotografen sowie
eventuell beteiligten Dritten (Betreiber eines entsprechenden Portalsystems, {iber das der Fotograf die De-Mail
versendet) ausgesprochen. Dieser Zeitraum erscheint ausreichend, um dem Biirger Gelegenheit zu geben, nach
dem Fotografenbesuch anschlieBend die Personalausweisbehdrde aufzusuchen. Ob die Fotos beim Fotografen
gef. langer gespeichert werden, weil sich der Kunde vorbehilt, zu einem spéateren Zeitpunkt weitere Abziige zu
kaufen, unterliegt der Absprache zwischen Fotografen und Kunden. Wichtig ist, dass eine vollstindige Lo-
schung erfolgt. Das BSI hat sich meiner Einschétzung angeschlossen.

Grundsitzlich ist der Fotograf gegeniiber seinem Kunden fiir die datenschutzgerechte Ubermittlung des Passfo-
tos verantwortlich. Diesem gegeniiber gibt der Kunde auch seine Einwilligungserkldrung ab. Nutzt der Fotograf
aber ein ,,fremdes® De-Mail-Konto, ndmlich das eines Portal-Betreibers (dies konnte z. B. eine Fotografenverei-
nigung oder ein IT-Dienstleister sein), liegen die Verantwortlichkeiten nicht mehr so klar auf der Hand. Im Er-
gebnis handelt es sich bei dem Verhéltnis zwischen Fotografen und Portalbetreiber wohl um eine Datenverar-
beitung im Auftrag nach § 11 BDSG, da die Versendung der De-Mails nach den Vorgaben des Fotografen er-
folgt und der Portalbetreiber iiber die Erbringung dieses Dienstes hinaus kein eigenes Interesse an den Daten
oder der Datenverarbeitung hat. Dies bediirfte einer entsprechenden Vereinbarung. An der Ausgestaltung des
Verfahrens zur Nutzung des Portalsystems war ich allerdings nicht beteiligt. Dariiber hinaus ergibt sie sich nur
in Ansétzen aus der Beschreibung in der TR selbst, so dass ich dazu keine Bewertung abgeben kann.

5.13 Datenschutz bei den Sicherheitsbehorden

Auch in diesem Berichtszeitraum hat es wieder kritische Entwicklungen im Bereich der Sicherheitsbehorden ge-
geben, wie z. B. die Pline zur Einfiihrung des Polizeilichen Informations- und Analyseverbundes (vgl.
Nr. 5.13.2). Bei meinen Kontrollen habe ich u. a. gepriift, wer in welchen Dateien gespeichert wurde (vgl.
Nr. 5.13.1, 5.13.3). Hier zeigte sich in der Praxis, wie wichtig der Datenschutz fiir die Grundrechte der Biirger
ist.

5.13.1 Kontrolle der Kriminalakten beim Bundeskriminalamt

Das BKA fiihrt Kriminalakten zu Personen, die polizeilich in Erscheinung getreten sind. Diese Akten habe ich
bei einem Beratungs- und Kontrollbesuch vor Ort gepriift.

Kriminalakten dienen der vorbeugenden Gefahrenabwehr und der so genannten Strafverfolgungsvorsorge. Sie
diirfen nicht mit den fiir die Staatsanwaltschaften und das Gericht gefiihrten Strafakten verwechselt werden. Sie
sollen der Polizei unter anderem ermdglichen, zu einzelnen Personen Informationen fiir die Zukunft vorzuhalten
und es ihr erleichtern, kiinftige Kriminalfdlle zu 16sen. Das BKA legt Kriminalakten aber auch an, um etwa kon-
krete Anfragen aus dem Ausland zu bearbeiten, etwa wenn eine ausldndische Behorde vermutet, ein Verdéichti-
ger halte sich in Deutschland auf. Derzeit fiihrt das BKA ca. 3,6 Mio. eigene Kriminalakten, davon ca. 1 Mio.
elektronisch, die tlibrigen in Papierform. Die Akten werden {iber die Dateien ,,Aktennachweis* (AN) und ,,Kri-
minalaktennachweis™ (KAN) verwaltet. Der KAN ist iiber das polizeiliche Informationssystem (INPOL) bun-
desweit abrufbar.
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Speicherungen, die rein vorsorglich fiir die Zukunft getroffen werden, unterliegen besonderen Anforderungen.
Solche personenbezogenen Daten kann das BKA nicht aufgrund der gesetzlichen Generalklausel speichern, son-
dern es muss speziellere Vorgaben beachten (vgl. dazu auch 24. TB Nr. 7.4.4). Will es mehr als nur die sog.
Grunddaten speichern (insb. Name, Geburtsdatum, Tatzeit, Tatort und Tatvorwurf), muss es auf einer hinrei-
chenden Tatsachengrundlage eine sogenannte Negativprognose aufstellen. Gem. § 8 Absatz 2 BKAG muss es
prognostizieren konnen, wegen der Art oder Ausfithrung der Tat, der Personlichkeit des Betroffenen oder sons-
tiger Erkenntnisse bestehe Grund zu der Annahme, dass in Zukunft Strafverfahren gegen den Beschuldigten
oder Tatverdédchtigen zu fiihren seien. Daraus ergibt sich: Ein bloBer fortbestehender Verdacht geniigt fiir die
Speicherung nicht. Das BKA hat fiir die Prognose keinen Ermessensspielraum. Deshalb ist sie datenschutzrecht-
lich und gerichtlich voll nachpriifbar.

Die Negativprognose und die ihr zugrunde liegenden Tatsachen miissen dokumentiert werden. Fiir die von mir
eingesehenen Kriminalakten fehlte jedoch eine solche Dokumentation. Die eingesehenen Kriminalakten enthal -
ten keine Dokumentation dariiber, auf welcher Rechtsgrundlage die jeweils verantwortliche Organisationsein-
heit die Speicherung gestiitzt hatte und aus welchen tatséchlichen Griinden diese erfolgte. Die Griinde fiir die
Speicherung konnten zwar im Gesprach mit Hilfe des Aktenriickhalts nachvollziehbar dargelegt werden. Die
fehlende Dokumentation erschwert aber gleichwohl die datenschutzrechtliche Bewertung. Unabhéngig von den
gepriiften Einzelfillen erhoht sie das Risiko, dass eine Kriminalakte aufgrund fehlerhafter rechtlicher Einschét-
zungen angelegt wird. Daher sehe ich strukturellen Verbesserungsbedarf.

Neben der Strafverfolgungsvorsorge existiert eine weitere Funktion von Kriminalakten: Unterstiitzende Ermitt-
lungen des BKA beginnen regelméfig damit, dass es Meldungen iiber Sachverhalte erhilt, denen es als Zentral -
stelle des Bundes mit einer konkreten Sachbearbeitung nachgehen muss, ohne selbst die Ermittlungen zu fiihren.
Dies betrifft etwa Falle, in denen eine ausldandische Polizeibehdrde iiber eine geplante Straftat berichtet oder
darum bittet, dass die Polizeibehdrden des Bundes und der Linder sie bei konkreten Ermittlungen unterstiitzen.
Eine Speicherung muss das BKA in solchen Féllen in der Regel auf die Generalklausel des BKAG zur Daten -
speicherung stiitzen, um den Vorgang abarbeiten zu konnen (§ 7 Abs. | BKAG). Anfragen aus dem Ausland
sind oft wenig substantiiert. In diesem Fall bieten sie keinen Spielraum fiir lingerfristige Speicherungen. Zudem
bietet die Generalklausel keine Grundlage fiir Speicherungen zur Strafverfolgungsvorsorge (vgl. 24. TB
Nr. 7.4.4). Deshalb muss das BKA in diesen Féllen kurze Priiffristen vergeben. Der Grundsatz der Verhéltnis-
maBigkeit gebietet es darliber hinaus, Daten zu Personen, die selbst keinen Anlass fiir eine Speicherung gegeben
haben, nur mit grofiter Zuriickhaltung zu speichern. Dies betrifft insbesondere Zeugen, Opfer, aber auch Kon-
takt- und Begleitpersonen, Hinweisgeber etc. Unzulédssige Speicherungen habe ich in diesem Zusammenhang
aber nicht vorgefunden.

Im Ergebnis habe ich daher insbesondere zwei Verbesserungen gefordert: Aufgrund der verschiedenen Fallge-
staltungen sollte das BKA zu jeder Kriminalakte zum einen dokumentieren, auf welcher Rechtsgrundlage sie
angelegt wird. Davon héngt letztlich ab, welche Voraussetzungen gelten. Fiir die Vorsorgespeicherung gelten
die strengeren inhaltlichen Vorgaben, flir die Speicherung zur Einzelfallbearbeitung als Zentralstelle gelten kiir-
zere Fristen. Ist die Rechtsgrundlage und der Zweck der Speicherung abgesteckt, so ist ggf. eine Negativprogno-
se zu dokumentieren. Dazu sollte bereits in den Dateien ,,AN* und ,,KAN* technisch eine zwingende Eingabe
der Rechtsgrundlage und der Negativprognose vorgesehen sein, ohne die das Anlegen einer Akte nicht moglich
ist.

Eine Antwort des BKA zu meinem Bericht liegt noch nicht vor.

5.13.2 PIAV - Polizeilicher Informations- und Analyseverbund

Das BKA wird in seiner Funktion als Zentralstelle weiter gestdrkt, seine polizeiliche Datenverarbeitung wéchst.
Grofse Systeme fiihren zwangsldufig zu Fragen, die die Belastbarkeit der bisherigen rechtlichen Regelungen
ausreizen. Wie der geplante Polizeiliche Informations- und Analyseverbund (PIAV).
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Bereits in den vergangenen Jahren habe ich {iber tiefgreifende Verdanderungen der Datenverarbeitung beim BKA
und den damit zusammenhéngenden datenschutzrechtlichen Problemen des in der Entwicklung befindlichen
PIAV berichtet (24. TB Nr. 7.4.5, 23. TB Nr. 7.2.1 m. w. N.).

Eine gemeinsame Arbeitsgruppe von Mitarbeitern meiner Dienststelle und einiger Landesbeauftragter fiir Da-
tenschutz hat mit dem BKA und dem BMI das geplante System weiter erortert.

Es konnten in den folgenden Punkten Klarstellungen erreicht werden:

- Wie das BKA und das BMI mir versichert haben, sollen im PIAV keine Analyse- und Recherchefunktionen
enthalten sein. Insbesondere solle es nicht als Big-Data-Anwendung ausgestaltet werden. Gleichwohl sieht
das BKA strategische kriminalpolizeiliche Auswertungen und Analysen als notwendig an. Deshalb werde
ich weiter verfolgen, welche Funktionalititen PIAV erhiilt.

- Alle im PIAV gespeicherten Personen miissen die Voraussetzungen des § 8 BKAG erfiillen. Das haben mir
das BKA und das BMI nochmals bestitigt. Insbesondere gilt:

o Bei Personen, die als Beschuldigte gespeichert werden, muss die speichernde Stelle in jedem Einzelfall
eine Negativprognose gemil § 8 Absatz 2 BKAG erstellen (vgl. dazu Nr. 5.13.1).

o Fiir Kontaktpersonen sollen im PIAV die vom Bundesverfassungsgericht aufgestellten Kriterien gelten.
Diese diirfen deshalb in den Vorsorgedateien des BKA nur gespeichert werden, wenn konkrete Tatsa-
chen fiir einen objektiven Tatbezug und damit fiir eine Einbeziehung in den Handlungskomplex der
Straftatenbegehung vorliegen, insbesondere eine Verwicklung in den Hintergrund oder das Umfeld der
Straftaten (vgl. dazu auch Nr. 5.13.3).

- Die Funktionalititen werden zwischen dem Bundessystem und den Landessystemen verteilt, die Protokol-
lierung wird liberwiegend in den Landessystemen erfolgen.

- Eserfolgt keine Verkniipfung des Datenbestandes vom PIAV mit anderen Datenbestéinden und keine Verar-
beitung oder Nutzung der Daten vom PIAV in anderen Systemen, um dort derartige Analysen zu ermogli-
chen.

Wie ich gegeniiber dem BMI und dem BKA deutlich gemacht habe, stehen weitere Fragen an, die dringend ge-
klart werden miissen. Das BKA hat mir zu seiner Stellungnahme umfassende Unterlagen zur Verfiigung gestellt,
die ich zurzeit auswerte. Die von mir angesprochenen Aufgaben und Probleme sind:

- Errichtungsanordnungen: Das Verfahren PIAV wird sich in mehrere (logische) Dateien gliedern, in denen
die personenbezogenen Daten des jeweiligen Deliktsbereichs gespeichert und ausgewertet werden. Fiir jede
dieser logischen Dateien ist eine Errichtungsanordnung gemil3 § 34 BKAG erforderlich, in der die Einzel-
heiten der Datenverarbeitung zu regeln sind.

- Zweckbindung: Dabei ist es besonders wichtig, die Zweckbeschreibung prézise zu formulieren, denn
hieraus folgt die Zweckbindung der Daten. Letztlich geht es darum, die VerhdltnismaBigkeit der jeweiligen
Datenverarbeitung sicherzustellen. Dabei gilt der Grundsatz: Je intensiver die Polizei in das Grundrecht des
Betroffenen bei der Datenverarbeitung eingreift, desto genauer miissen die Datenverarbeitungszwecke be-
schrieben sein. Daher sind diese Festlegungen sowohl aus rechtlichen Griinden geboten, als auch als grund-
rechtssichernde Verfahrensvorschrift unentbehrlich.

- Voraussetzungen fiir die Speicherung von Daten im PIAV: § 8 BKAG nennt die Voraussetzungen, unter de-
nen die Polizeibehdrden des Bundes und der Lander personenbezogene Daten in Verbunddateien fiir Zwe-
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cke der Gefahrenabwehr und zur Strafverfolgungsvorsorge speichern diirfen (vgl. auch oben und Nr. 5.13.1,
5.13.3). Wie dargelegt teilen das BMI und das BKA diese Ansicht. Das System dient der Auswertung und
Analyse von personenbezogenen Daten. Diese Begriffe sind derzeit noch nicht klar umrissen. Daher miissen
im Zweifelsfall die Voraussetzungen des § 8 BKAG restriktiv ausgelegt werden.

- Ein ungeldstes Problem ist die Speicherung von Dokumentanhidngen. § 2 der BKA-Daten-Verordnung
grenzt die zu speichernden Daten genau ein. Diese gesetzliche Aufzéhlung der zu speichernden Datenarten
fiihrt aber bei Dokumentanhidngen zu Problemen. Diese enthalten unstrukturierte Daten, die sich den in der
Verordnung genannten erlaubten Datenfeldern nicht zuordnen lassen. Dariliber hinaus ist die Auswertung
und Analyse der Daten mit einem weiteren erheblichen Grundrechtseingriff versehen, sofern die Daten und
deren Verarbeitung iiber die jeweilige Zweckbindung hinausgehen konnen. Daher habe ich Bedenken gegen
die geplante Speicherung von Dokumentenanhéngen.

- Nach dem vorliegenden Konzept konnen auch personenbezogene Daten aus besonders intensiven Ermitt-
lungseingriffen gespeichert werden; sie stehen somit fiir Auswerte- und Analysezwecke zur Verfiigung. Fiir
diese Daten sieht die StPO Verwendungsbeschrankungen vor, die auch im PIAV beachtet werden miissen.
Ich habe daher gefordert, diese Informationen zu kennzeichnen, um durch technische Sicherungen eine un-
zulédssige Verarbeitung auszuschlieBen. Das BKA verweist darauf, die Verantwortlichkeit liege nach der ge-
setzlichen Regelung in erster Linie beim Empfanger der Daten. Eine solche Regelung sei tiberfliissig, wenn
die Verwendungsbeschrinkung bereits systemseitig beriicksichtigt werden miissten.

- Kriterien des § 8 BKAG gegen PIAV-Relevanzkriterien: Es ist geplant, dass die Polizei neben den gesetzli-
chen Anforderungen aus § 8 BKAG an die Speicherung im PIAV noch eigene, sog. PIAV-Relevanzkriteri-
en, einfiihrt. Dies sehe ich kritisch. Solche zusétzlichen Kriterien diirfen nicht dazu fiihren, die gesetzlichen
Anforderungen zu unterlaufen.

- Priifung und Ubergabe der Daten: Die im PIAV zu speichernden Informationen werden aus Verfahren der
Linder und des Bundes (Quellsysteme) angeliefert. Fiir die Gestaltung des Ubertragungsprozesses sind je-
weils die Landes- oder Bundespolizeibehorden zustindig. Es gilt den Prozess insgesamt in technisch-orga-
nisatorischer Hinsicht zu begleiten, damit eine datenschutzgerechte Ausgestaltung des gesamten Verfahrens
sichergestellt werden kann.

- Meldedienste: Mit der Einfiihrung vom PIAV sollen polizeiliche Meldedienste in groen Teilen der Ver-
gangenheit angehoren - das gleiche gilt auch fiir die derzeit noch in INPOL bestehenden Falldateien, die de-
likts- oder phanomenspezifisch betrieben werden. Bislang sind Landespolizeidienststellen verpflichtet, be-
stimmte Daten auf einem definierten Weg - Meldedienst - an das BKA zu iibermitteln, damit dieses seine
Zentralstellenfunktion gemidf § 2 BKAG wahrnehmen kann. Nach § 13 BKAG tiibermitteln die Lander und
einige Behorden des Bundes dem BKA die Daten, die es zur Erfiillung seiner Aufgabe als Zentralstelle be-
notigt. Es ist noch zu kldren, ob PIAV dieser Regelung gerecht wird. Denn derzeit unterscheiden sich die
Anforderungen, die fiir eine Speicherung im PIAV erfiillt werden miissen, von denen, die § 13 BKAG an
die Ubermittlung stellt. Uber PIAV konnen damit dem BKA mehr Daten zur Kenntnis gelangen als es ge-
setzlich vorgeschrieben ist.

- Berechtigungsregeln flir den Zugriff auf die Daten vom PIAV werden grundsitzlich auf Seiten der Ver-
bundteilnehmer festgelegt; sie miisse sich an den Zwecken der jeweiligen Datei orientieren. Durch techni-
sche Vorkehrungen kann verhindert werden, dass dateiiibergreifende Zugriffe generell moglich sein wer-
den. Auch hier gilt es, die Erforderlichkeit der Kenntnis von Daten aus einer anderen Datei unter strengen
sachlichen Gesichtspunkten zu tliberpriifen. So erscheint es fraglich, ob Bearbeiter fiir den Bereich der Ei-
gentumsdelikte auch auf Daten aus dem Deliktsbereich Sexualstraftaten zugreifen diirfen.
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- Neben den vorgenannten Details war bisher nicht hinreichend geklért, welche Funktionen fiir die Auswer-
tung und Analyse zur Verfiigung stehen.

Die Gespriche werden fortgesetzt. Uber die Ergebnisse werde ich berichten.

5.13.3 Kontrolle von Kontaktpersonen

Bei der Abteilung Staatsschutz des BKA habe ich in verschiedenen Dateien kontrolliert, ob die Speicherung von
Randpersonen aus dem Bereich des Terrorismus datenschutzrechtlich zuldssig ist. Unter anderem ging es um
Familienangehorige von Verddchtigen, soweit sie als sogenannte Kontakt- und Begleitpersonen gespeichert
sind.

Kontakt- und Begleitpersonen sind nicht zwingend selbst verdédchtig oder beschuldigt, eine Straftat begangen zu
haben. Sie sind auch als solche keine Person, bei der aufgrund bestimmter Tatsachen anzunehmen ist, dass von
ihnen eine Gefahr ausgeht. Kennzeichnend ist vielmehr, dass sie mit einem Beschuldigten oder Verdéchtigen in
Kontakt stehen. Einen Anlass haben sie dafiir nicht selbst gegeben. Zusétzliche Eingriffsintensitét ergibt sich
hier daraus, dass die Polizeibehdrden Malinahmen gegen die Betroffenen veranlassen konnen, wenn sich Infor-
mationen z. B. zu einem Verdacht verdichten.

Nach seinem Wortlaut erlaubt das Gesetz dem BKA, Kontakt- und Begleitpersonen in einem sehr weitgehenden
Umfang zu speichern. Die Speicherung ist zulédssig, wenn und soweit dies zur Verhiitung oder zur Vorsorge fiir
die kiinftige Verfolgung einer Straftat mit erheblicher Bedeutung erforderlich ist (§ 8 Abs. 4 BKAG). Diese ge-
setzliche Vorgabe ist aber im Lichte der aktuellen Rechtsprechung des Bundesverfassungsgerichts verfassungs-
konform auszulegen. Insbesondere in seiner Entscheidung zur Antiterrordatei hat das Gericht die verfassungs-
rechtlichen Anforderungen aufgezeigt (Urteil vom 24.04.2014, Az. 1 BvR 1215/07).

Fiir die Antiterrordatei hélt das Gericht eine Speicherung fiir moglich, soweit die Kontaktperson Aufschluss
tiber die als terrorismusnah geltende Hauptperson geben kann. In dhnlicher Weise hatte das Gericht bereits frii-
her zu allgemeinen polizeilichen Dateien verlangt, den Begriff der Kontakt- und Begleitperson restriktiv auszu-
legen. Dies setze ,.konkrete Tatsachen fiir einen objektiven Tatbezug und damit fiir eine Einbeziehung in den
Handlungskomplex der Straftatenbegehung, insbesondere eine Verwicklung in den Hintergrund oder das Um-
feld der Straftaten™ voraus. In diesem Sinne ist auch § 8 Absatz 4 BKAG restriktiv auszulegen. Bei Familienan-
gehorigen sind zudem bestehende Zeugnisverweigerungsrechte gem. § 52 StPO zu beriicksichtigen. Daher habe
ich bei meiner Kontrolle diese zusitzlichen Anforderungen zugrunde gelegt. Uber den bloBen Kontakt hinaus ist
zu fordern, dass zumindest tatsdchliche Anhaltspunkte vorliegen, nach denen die jeweilige Person in das Um-
feld oder den Hintergrund der Straftatenbegehung verwickelt ist.

Gemessen an diesen Kriterien konnte das BKA in den meisten der stichprobenartig gepriiften Félle die Speiche-
rung rechtfertigen. Lediglich in wenigen Einzelfdllen lagen nach meiner Auffassung keine ausreichenden An-
haltspunkte vor. Problematisch war in einigen Féllen zudem, dass der Aktenriickhalt fehlte. Hier handelte es
sich um Fille, in denen die Polizeibehdrden der Lander dem BKA Informationen ohne entsprechenden Akten-
riickhalt iibermittelt hatten. Das BKA hatte die jeweilige Bewertung der Landespolizei zu der Person libernom-
men. Das ist problematisch, weil das BKA als Zentralstelle in diesen Fillen selbst als verantwortliche Stelle die
Informationen in einer eigenen Datei gespeichert hatte. Daher muss das BKA selbst eine Einstufung der Person
vornehmen und diese durch einen eigenen Aktenriickhalt belegen konnen. Noch wihrend meines Beratungs-
und Kontrollbesuchs wurde zugesagt, diese Praxis und die von mir angesprochenen Félle zu priifen. In einem
der Fille wurde unmittelbar im Anschluss der Priifung die Loschung zugesagt.

Den Ergebnisbericht meiner Kontrolle habe ich dem BKA erst kurz vor Redaktionsschluss iibersandt. Eine Ant-
wort liegt noch nicht vor.
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5.13.4 Errichtungsanordnungen - Festlegung Personenkategorien

Datenverarbeitung wird komplexer. Das wirkt sich auch auf die Prozesse innerhalb der Polizeibehorden wie
dem BKA aus, wenn diese neue Systeme beschaffen oder bestehende umstrukturieren. Diese sind in Errich-
tungsanordnungen zu beschreiben.

Der Gesetzgeber fordert wegen der Bedeutung des mit der Verarbeitung oder Nutzung von personenbezogenen
Daten verbundenen Grundrechtseingriffs jeden einzelnen Datenverarbeitungsprozess genauestens in einer Er-
richtungsanordnung zu beschreiben. Die Einzelheiten der Datenverarbeitung sind fiir jede Datei zu benennen,
um eine aussagekriftige Konkretisierung der gesetzlichen Regelungen zu erreichen. So soll im Ergebnis die
RechtmaéBigkeit und die VerhéltnisméBigkeit der Datenverarbeitung sichergestellt werden. Dies dient der Selbst-
kontrolle und der Selbstbindung der Verwaltung. Letztendlich ist eine gleichméBige und fehlerfreie Verarbei-
tung der personenbezogenen Daten von Beschuldigten, Verdichtigen, Zeugen und Hinweisgebern sowie sonsti-
gen Personen, die beim BKA gespeichert werden diirfen, zu gewéhrleisten. Um dieses System abzusichern,
muss ich nach dem Gesetz vom BMI als Fachaufsichtsbehorde fiir das BKA zu den Errichtungsanordnungen an-
gehort werden.

Bei den Anhorungen habe ich immer wieder festgestellt, dass meine Anregungen nur zum Teil berticksichtigt
worden sind. So besteht beispielsweise bei der konkreten Festlegung des betroffenen Personenkreises der Trend,
nur den Gesetzestext zu wiederholen, anstatt diesen zu prézisieren (dazu schon 24. TB Nr. 7.4.5). Hierdurch
konnen sich bei den Anwendern Fehleinschitzungen einschleichen, die im Ergebnis zu einer nicht gesetzeskon-
formen Verarbeitung der Daten bestimmter Personengruppen fithren (vgl. 24. TB Nr. 7.4.4).

Deswegen fragt sich, ob und wieweit das Anhorungsverfahren noch dem vom Gesetzgeber beabsichtigten
Zweck entspricht. Die Abstimmungsprozesse fiir die Planung und Umsetzung von neuen gemeinsamen Daten -
verarbeitungsverfahren der Polizeien des Bundes und der Lander durchlaufen frithzeitig die polizeilichen Gre-
mien und werden sukzessive je nach Projektstadium wiederholt. Alle beteiligten Stellen haben in die Entwick-
lung von Datenverarbeitungsprogrammen investiert und die notwendigen organisatorischen Vorbereitungen fiir
die Inbetriebnahme des neuen Verfahrens getroffen. Die Datenschutzbehdrden der Lénder erhalten den Entwurf
der Errichtungsanordnung erst, wenn das Anhdrungsverfahren auf Bundesebene abgeschlossen ist und der Ent-
wurf den jeweiligen Landesregierungen libersandt wird.

Dies ist aus meiner Sicht zu spit, um die vom Gesetzgeber vorgesehene Beratung durch die Datenschutzbehdr-
den effektiv leisten zu konnen. SchlieBlich geht es um die Gewéhrleistung von Grundrechtschutz und letztlich
auch um den sparsamen Einsatz von Ressourcen.

5.13.5 Der Lagebericht ,,Innere Sicherheit*

Die Verwendung von personenbezogenen Daten im Lagebericht ,, Innere Sicherheit* ist in der bisherigen Form
rechtlich unzuldssig.

Ein politisch engagierter Biirger hatte aus den Medien erfahren, u. a. sein Name und seine Parteizugehorigkeit
seien im Lagebericht ,,Innere Sicherheit” (Lagebericht) genannt worden. Das ihm vorgeworfene Delikt sei je-
doch nur geringfiigiger Natur. Mit dem Lagebericht informiert das Bundesministerium des Innern iiber wichtige
bzw. schwerwiegende Ereignisse auf dem Gebiet der Inneren Sicherheit.

Bei meiner Priifung stellte ich fest, dass seine Vermutung richtig war. Bereits seine Aufnahme in den Lagebe-
richt entbehrte jeglicher rechtlichen Grundlage. Auch die Verarbeitung und Ubermittlung seiner Daten an die
Sicherheitsbehorden des Bundes durch das BMI hielt meiner rechtlichen Priifung nicht stand. So waren seine
Daten fiir einen anderen Zweck erhoben worden als sie spéter verwendet wurden. Zudem erhielten Behorden
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seine Daten, die fiir Art und Schwere des zur Last gelegten Deliktes offensichtlich vollig unzustindig waren.
Dies widersprach dem Grundsatz der Datensparsamkeit (§ 3a BDSG). Auch konnte ich nicht erkennen, inwie-
fern das BMI bei seiner Arbeit beriicksichtigt hatte, dass Informationen zu Menschen die sich politisch betiti-
gen, besonders schutzbediirftig sind (§ 3 Abs. 9 BDSG).

Die ,,rechtliche Grundlage™ flir die Aufnahme von personenbezogenen Daten in den Lagebericht in der bisheri-
gen Form halte ich fiir sehr bedenklich. Obwohl offenkundig in das verfassungsrechtlich geschiitzte Recht auf
informationelle Selbstbestimmung eingegriffen wird, beruht das Vorgehen in diesen Féllen auf einer Entschei-
dung der Stindigen Konferenz der Innenminister und -senatoren der Lander und damit nicht auf einem formel-
len Gesetz (Art. 19 Abs. 1 GG). Auch sind die Tatbestinde, die festlegen, wer oder was aufgenommen wird,
nicht hinreichend genau bestimmt (Bestimmtheitsgebot). Diese Bedenken habe ich dem BMI mitgeteilt. Dieses
hat mein Schreiben zum Anlass genommen, die Leitlinien fiir die Erstellung des Lageberichts ,,Innere Sicher-
heit* zu dndern und klarzustellen, dass personenbezogene Daten darin grundsitzlich nicht aufzunehmen sind.
Dies ist erfreulich und die Erwdhnung des o. g. Biirgers wird damit hoffentlich ein einmaliger Fehler bleiben.
Ich habe daher keine Beanstandung (§ 25 BDSG) ausgesprochen, werde aber die weitere Entwicklung des Lage-
berichts ,,Innere Sicherheit kritisch beobachten.

5.13.6 Quellen-Telekommunikationsiiberwachung

Das BMI hat zur sogenannten Quellen- Telekommunikationsiiberwachung eine Standardisierende Leistungsbe-
schreibung erstellt und mich dazu angehort.

Uber die Kontrolle der Quellen-Telekommunikationsiiberwachung habe ich im 24. Titigkeitsbericht (Nr. 7.4.1)
berichtet. Als Reaktion auf die nicht nur von mir geduBerte Kritik an der eingesetzten Software hat das BKA de-
ren Einsatz in der Praxis gestoppt. Das BMI hat eine Standardisierende Leistungsbeschreibung mit Eckdaten fiir
eine kiinftige Software erstellt. Danach sollen die Softwareanbieter insbesondere verpflichtet werden, den aus-
reichend kommentierten Quellcode und andere zur Priifung der Funktionalitit der Software relevante Informa-
tionen gegeniiber dem Auftraggeber - also hier dem BKA - offenzulegen. Sie legt weiter ausdriicklich fest, die
Moglichkeit zur Priifung des Quellcodes durch die jeweilige datenschutzrechtlich zusténdige Stelle sei zu ge-
wihrleisten. Dariiber hinaus bestimmt sie als Reaktion auf die vergangene Kritik Sicherheitsanforderungen und
Anforderungen zum Schutz des Kernbereichs privater Lebensgestaltung.

Zu den aktuellen vom BKA zu beschaffenden bzw. neu zu entwickelnden Systemen und Unterlagen hat mir das
BMI vollen Zugang, ggf. in den Rdumlichkeiten des Anbieters, zugesagt.

5.13.7 Telefonaufzeichnungen beim Bundeskriminalamt

Das BKA méchte an seinen zentralen Rufnummern Gespréche aufzeichnen, hierzu hat es mich um datenschutz-
rechtliche Beratung gebeten.

Diese Aufzeichnung soll allerdings eng ausgestaltet sein: Das BKA mdchte lediglich Anrufe erfassen, bei denen
Mitarbeiterinnen und Mitarbeiter bzw. die Behorde und ihre Einrichtungen bedroht oder beleidigt werden. Es
erfasst die Gesprache bei den betroffenen Rufnummern in der Regel nur eingeschrénkt. Das Telefonsystem star -
tet zu Gesprichsbeginn die Aufzeichnung, 18scht die registrierten Daten aber drei Minuten nach Gespriachsende
wieder automatisch. Dauerhaft speichert das BKA die Daten nur, wenn die Beschéftigten, die das Telefonge-
sprach gefiihrt haben, den sog. Drohknopf driicken. Dieses Vorgehen wird damit gerechtfertigt, dass Drohungen
oft schon im ersten Moment der gegebenenfalls sehr kurzen Gespriache ausgesprochen werden. Wiirde die Auf-
zeichnung erst beginnen, wenn der Drohknopf gedriickt wird, wére der entscheidende Gespréichsinhalt mogli-
cherweise verloren, die Aufzeichnung wirkungslos.
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Nach meiner Auffassung war eine solche Gesprachsaufzeichnung nur bei Rufnummern moglich, bei denen der
Anrufer bzw. die Anruferin fest mit der Aufzeichnung rechnen muss (16. TB Nr. 10.4.1). Diese Auffassung ist
im Hinblick auf Polizeibehorden des Bundes zu prézisieren, auch im Lichte der zwischenzeitlich ergangenen
Rechtsprechung. Denn mit einer Gesprachsaufzeichnung kénnen Anrufer nur bei Notrufnummern fest rechnen.
Dazu zéhlen aber die Telefonanschliisse des BKA als Zentralstelle der Polizeibehorden nicht. Daher ist eine zu-
mindest schliissige Einwilligung der jeweiligen Anruferin bzw. des jeweiligen Anrufers notwendig. Dafiir muss
er bzw. sie iiber die Aufzeichnung informiert sein, z. B. durch eine Bandansage und dann die Gelegenheit ha-
ben, zu reagieren. Daran éndert nach meiner Einschitzung die Rechtsprechung des Bundesverfassungsgerichts
nichts. Dieses hat in der Entscheidung zum Abgleich von Fahrzeugkennzeichen entschieden, dass nur dann kein
Grundrechtseingriff vorliegt, wenn Daten unmittelbar nach der Erfassung technisch spurlos, anonym und ohne
die Moglichkeit, einen Personenbezug herzustellen, ausgesondert werden (Urteil vom 11. Marz 2008, Az.
1 BvR 2074/05). Hier ist der Personenbezug jedoch wéhrend des Gespriachs moglich.

Das BKA hat mir zwischenzeitlich mitgeteilt, dass es meine Rechtsauffassung nicht teilt. Die Kenntnisnahme
der nur temporér aufgezeichneten Daten sei technisch ausgeschlossen, weshalb nach der oben genannten Recht-
sprechung des Bundesverfassungsgerichts kein Grundrechtseingriff vorliege. Zudem konne die Zwischenspei-
cherung hilfsweise auf die Generalklausel in § 32 des BKAG gestiitzt werden, wonach die Speicherung zur Do-
kumentation behdrdlichen Handelns zuldssig sei.

Hier bin ich nach wie vor anderer Meinung, weil derartige Aufzeichnungen nicht auf eine allgemeine Rechts-
grundlage gestiitzt werden konnen, die die Dokumentation behordlichen Handelns zum Gegenstand hat.
SchlieBlich wird hier das gesprochene Wort von Biirgerinnen und Biirgern aufgezeichnet.

Da es an einer bereichsspezifischen gesetzlichen Regelung fiir die Aufzeichnung von beim BKA eingehenden
Telefongesprachen mangelt, halte ich eine gesetzgeberische Entscheidung fiir geboten.

5.13.8 Unglaublich - aber wahr! Demonstranten als gewaltbereite Extremisten erfasst

Wie schnell man zu Unrecht in Dateien der Sicherheitsbehorden geraten kann - und warum eine effiziente Da-
tenschutzkontrolle unerldsslich ist.

Seit dem Jahr 2006 diirfen Nachrichtendienste und Polizeibehdrden auf der Grundlage des Gemeinsame-Datei-
en-Gesetzes vom 22. Dezember 2006 - neben der Antiterrordatei (vgl. Nr. 5.2) - auch fiir bestimmte Projekte ge-
meinsame Dateien fiihren.

Gegenstand meiner Kontrolle war eine gemeinsame Projektdatei des BfV und des BKA, die vom BfV gefiihrt
wurde. In ihr sollten ausschlieBlich gewaltbereite extremistische Personen gespeichert sein.

Dabei musste ich schwerwiegende RechtsverstdBe feststellen. Denn das BfV hatte eine Vielzahl von Personen
gespeichert, die bei einer Anti-Atomkraft-Demonstration lediglich ihr Grundrecht auf Meinungs- und Demons-
trationsfreiheit ausgeiibt hatten. Dies ist rechtswidrig - selbst wenn bei einer derartigen Demonstration einzelne
Personen gewaltbereit gewesen sein sollten. So hat das BfV dann auch im Nachgang zu meiner Kontrolle aus-
driicklich eingerdumt, in den von mir festgestellten Fillen hitten die Betroffenen nicht gespeichert werden diir-
fen. Daher habe man deren Daten bis zum Abschluss meiner Kontrolle sowohl in dieser Projektdatei als auch in
einer weiteren, zentralen Datei der Nachrichtendienste des Bundes und der Lénder gesperrt. Nach Abschluss des
Verfahrens werde man diese Daten 16schen. Das Verfahren ist noch nicht abgeschlossen.

Die Erhebung und Speicherung personenbezogener Daten durch einen Nachrichtendienst sind schwerwiegende
Grundrechtseingriffe - mit potentiell weit reichenden Folgen fiir die Betroffenen. Sie sind nur zulédssig, wenn
tatsdchliche Anhaltspunkte beispielweise dafiir bestehen, dass der Betroffene gegen die freiheitlich demokrati-

-96 — BfDI 25. Tétigkeitsbericht 2013-2014



sche Grundordnung handelt. Wann dies der Fall ist, regelt § 4 Bundesverfassungsschutzgesetz (BVerfSchG
- vgl. Kasten zu Nr. 5.13.8).

Diese Voraussetzungen darf der Verfassungsschutz fiir Kernkraftgegner nicht allgemein annehmen. Das BMI
hat in seiner Stellungnahme zu meinem Priifbericht gleichwohl einen Zusammenhang zwischen Kernkraftgeg-
nern und Linksextremismus hergestellt. Es folgert aus der Teilnahme an einer solchen Demonstration, dass die
Nutzung der Kernkraft als Ausdruck des menschenverachtenden kapitalistischen Systems kritisiert werde und
dementsprechend Kernkraftgegner dieses kapitalistische System {iberwinden wollten. Dies kann Kernkraftgeg-
nern aber keinesfalls pauschal unterstellt werden.

Wer die Nutzung der Atomkraft etwa aufgrund der potentiellen Risiken dieser Technologie oder der ungeklarten
Endlagerung kritisiert, handelt nicht gegen die freiheitlich demokratische Grundordnung. Das Gleiche gilt fiir
diejenigen, die als Betroffene - z. B. eines Zwischenlagers radioaktiv strahlenden Abfalls - gegen diese Lage-
rung demonstrieren und damit rechtmifig ihre Grundrechte ausiiben. Sofern keine Anhaltspunkte fiir die oben
genannten Bestrebungen existieren, handeln Demonstranten im Rahmen der freiheitlich demokratischen Grund-
ordnung. Entsprechende Anhaltspunkte muss der Verfassungsschutz daher in jedem Einzelfall darlegen konnen,
wenn er eine Pe